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RESUMEN

Esta investigacidn tiene como objetivo determinar las implicancias del sistema de
pagos en el control de deudas sociales en la DIRECCION REGIONAL

SECTORIAL DE EDUCACION TACNA.

Segun el criterio de la naturaleza de la investigacion, es una investigacion
explicativa porque es aquella que tiene relacion causal; no sélo persigue describir
0 acercarse al problema estudiado, sino que intenta encontrar las causas del

mismo.

El disefio de la investigacion entendida como el conjunto de estrategias
procedimentales y metodologicas definidas y elaboradas previamente para
desarrollar el proceso investigativo, guiando los propositos y contrastarlas a traves
de la prueba de hipotesis, para el presente estudio es de caracter no experimental y

cuyo disefio es el explicativo casual.

Se elaboré un cuestionario. Las preguntas formuladas fueron validadas por

expertos.

Los resultados obtenidos muestran que es necesario automatizar el sistema actual

para gque sea confiable, integro, disponible y eficiente.



INTRODUCCION

En la actualidad los sistemas de informacién han obtenido gran importancia
dentro de la administracién y operatividad de una empresa sobre todo porque
permiten el desarrollo de las funciones del proceso administrativo como planear,
organizar y controlar de una manera mas eficaz las actividades que se designa a
cada uno de los miembros y por ende llevados a cabo dentro de una organizacion,

apoyando asi, el proceso de toma de decisiones.

Esta investigacidn tiene como objetivo determinar las implicancias del sistema de
pagos en el control de deudas sociales en la DIRECCION REGIONAL
SECTORIAL DE EDUCACION TACNA. A continuacion se muestra la manera

en que esta estructurado el trabajo:

PARTE 1. Se define el problema de la investigacion, seguido del objetivo general

y objetivos especificos, las hipotesis, se describe la justificacién y las variables.
PARTE II: Contiene el marco teorico.

PARTE Ill: Se define el nivel y tipo en el cual se encuentra enmarcada la
investigacion, se establece la poblacion y muestra tomada para el estudio y se
hace referencia ademas, a las técnicas e instrumentos de recoleccion de datos, de

analisis de datos.



PARTE IV: Presenta los resultados obtenidos. Mostrando por ultimo las

conclusiones, recomendaciones y anexos del mismo.



CAPITULO |

PLANTEAMIENTO DEL ESTUDIO

1.1  Descripcion del problema

1.1.1. Antecedentes del problema

Son dificiles algunos segmentos de las sociedades que no se hayan visto
afectados, de alguna forma, por el manejo de la informacién. De hecho, durante la
historia se ha tenido la necesidad de usar distintos sistemas de informacién para

ejecutar las labores.

Entre los antecedentes encontrados en esta investigacion se tienen los

siguientes:

Morales (2005), realizo una investigacion titulada “Anélisis de algunas
funciones de la administracién de personal de una empresa comercializadora de
material eléctrico para encontrar posibles deficiencias y oportunidades de mejora.
Caso: Grupo Galopcorp S. de R.L. de C.V.”, planteandose como objetivo general,
buscar oportunidades de mejoras en las actividades relacionadas con la
administracion de los recursos humano de Grupo Galopcorp S. de R.L., el cual
para lograr su objetivo llego a la conclusion de que para que este desarrollo se

realice de manera eficiente, se deben contar con programas adecuados a la



empresa, que contengan los planes estratégicos a seguir para la administracion de

los recursos humanos, area tan importante como las finanzas y las ventas.

Para Naranjo (1998), en su trabajo de grado titulado Disefio de un Sistema
de Informacion Gerencial que sirva de apoyo en la Toma de Decisiones de la Alta
Gerencia del Grupo Quimico, planteé como objetivo general proponer un sistema
automatizado que permitiera el manejo de la informacién en forma gréafica y
resumida para dar apoyo a la toma de decisiones por parte de la alta gerencia del
grupo quimico para mejorar el manejo del negocio, el cual para lograr su objetivo
estudio el funcionamiento del sistema actual que poseian sus debilidades y
fortalezas, los requerimientos de la informacion por parte de la gerencia, las areas
que formarian parte del sistema de apoyo gerencial, donde recomend6 al finalizar
el disefio del sistema de informacién gerencial, su implantacion con la finalidad
de que la alta gerencia cuenta con una herramienta poderosa en el manejo de la
informacidn, sugerencia que se relaciona con el desarrollo de la investigacion
planteada, ya que con la implantacion de un proceso automatizado, los
investigadores pretenden mejorar, el mecanismo del control de la informacién, a
objeto de obtener una verificacion rapida de la data, sobre determinadas
operaciones que le permitan aplicar oportunamente de controles administrativos

en pro de la organizacion y el servicio al cliente.

Ahora bien, Quintero en el 2001, realizO una investigacion titulada

"Implantacion de un Nuevo Sistema de Control de Inventarios e Investigacion



Acerca de los Resultados de su Aplicacion”, planteAndose como objetivo general,
estudiar y realizar el Sistema de Control de Investigacion de la empresa y aplicar
ajuste, correcciones y adaptaciones que sean necesarias para garantizar el acuerdo

abastecimiento, logran llegar a la siguiente conclusion:

Un sistema de control de inventarios disefiados especialmente para las
necesidades de la empresa constituye un factor esencial en las politicas de
produccidn y venta asi como en las proyecciones funcionales, puesto que permite
garantizar el adecuado, suficiente y oportuno suministro de materia prima para la
produccién con el minimo posible de inversion estatica en los inventarios que lo

supone Y significa ahorro de dinero y racionalidad de la produccion.

De igual manera, Bauza (2002), realiz6 una investigacion titulada Sistema
IABN (Instituto Auténomo Biblioteca Nacional), ella fue de tipo estructural o de
sistema, en donde se propuso el desarrollo de un modelo operativo factible,
ademas, esto permitio elaborar un instrumento para un sistema operativo viable,
con el objetivo de solucionar problemas de procedimientos y normas, asi como de
tipo practico por medio de la cual se garantizaba un servicio de préstamos con la
calidad que (IABN) brinda a toda la nacion. Los datos fueron obtenidos a través
del cuestionario diagnosticado, estos fueron basados en una matriz de doble
entrada y expresados en términos porcentuales por medio de procedimientos
estadisticos. Este trabajo proponia una base de datos que fuera dirigida a facilitar

el servicio de préstamos centralizados de libros y otros documentos.



1.1.2. Problematica de la investigacion

En la Direccion Regional Sectorial de Educacion Tacna (DRSET), en la
oficina del Area de Remuneraciones en el pago de deudas sociales, al afio atiende
un aproximado de 900 Resoluciones Directorales Regionales de asignaciones de
20, 25 y 30 afios de servicio; también lo que es sepelio y luto, teniendo que hacer
el requerimiento de presupuesto para poder pagar a los usuarios (docentes,
administrativos), cabe recalcar que no s6lo es del periodo actual sino que también
cubre deudas de afios anteriores y muchas de estas deudas provienen de sentencias

judiciales, ademas que estas, generan multas a la entidad.

Cuando se requiere conocer las deudas de la entidad con los usuarios
(docentes, administrativos) se inicia la basqueda de Resoluciones Directorales
Regionales y/o solicitudes de los trabajadores con requerimientos de pagos,
presentandose demoras en consolidar la informacién y omisiones de pagos debido

a que todo el trabajo es manual y basado en la busqueda de documentos fisicos.

Con frecuencia se aprecia malestar en los usuarios por la demora de sus
pagos ya que algunos pagos no se correlacionan con las fechas de solicitud o no se
cumplen con exactitud con las fechas de sentencias de cumplimiento de pago por

causas diversas como falta de datos del usuario.

En la labor de pago de deudas, en la oficina del Area de Remuneraciones,

no existe un unico trabajador encargado de llevar un control y seguimiento de



estos pagos, debiendo apoyarse entre todos para reunir la informacion referente a
los pagos programados, esto ocasiona que en algunas oportunidades se hayan
omitido involuntariamente a algunos beneficiarios y ademas hasta se consignaron

nombres que ya habian sido pagados con anterioridad.

1.2 Formulacién del problema

a) ¢Cudles son las implicancias del sistema de pago en el control de
deudas sociales en la Direccion Regional Sectorial de Educacion

Tacna?

b) ¢Cdmo es el sistema de pagos en la DRSET?

c) ¢Cdémo es el control de deudas sociales en la DRSET?

1.3 Justificacién

Es de actualidad porque al no existir un control adecuado de los pagos de
las deudas sociales, la gran mayoria de docentes no pueden hacer efectivo los

beneficios en su debido momento y esto se va incrementando con el tiempo.

La implicancia del sistema de pagos en el control de deudas sociales en la
Direccion Regional Sectorial de Educacion Tacna (DRSET) logro determinar los

problemas que tiene actualmente para asi poder contrarrestarlos.

Diagnosticar, conocer y tener informacion real sobre el proceso de pagos

de las deudas sociales; en base al cual se puede dar sugerencias.



1.4 Alcancesy limitaciones
Alcances

El alcance de esta investigacion comprende realizar el analisis del sistema
actual para luego dar una propuesta que mejore la eficiencia del registro y control
de los pagos de las deudas sociales; esto permitird que los cumplimientos de los
pagos de los beneficiarios con estas deudas sociales (docentes, trabajadores), se de

en el corto tiempo y no a largo plazo.

Limitaciones

Que no se tenga acceso pleno a la informacion, esto podria ser dificultoso
dado que no se podria consolidar toda la informacion necesaria para el caso de
estudio. Esta limitacion fue superada dado que se cont6 con toda la informacion

necesaria.

1.5  Objetivos
1.5.1. Objetivo general
Determinar las implicancias del sistema de pagos en el control de deudas

sociales en la Direccion Regional Sectorial de Educacion Tacna.

1.5.2. Objetivos especificos

a) Evaluar el sistema de pagos en la DRSET.

b) Analizar el control de deudas sociales en la DRSET.



1.6.  Hipdtesis
1.6.1. Hipdtesis general

Si la automatizacion de procesos esta vinculada con calidad. Entonces, en
la DRSET las implicancias del sistema de pagos en el control de las deudas

sociales son la Inseguridad asi como el descontento de los profesores.

1.6.2. Hipdtesis secundarias

a) Si la automatizacién de procesos esta vinculada con calidad. Entonces,
en la DRSET el sistema de pagos de las deudas sociales es manual y

presenta limitaciones.

b) Si la automatizacion de procesos esta vinculada con calidad. Entonces,

en la DRSET el control de las deudas sociales es inseguro.

1.7. Variables
1.7.1. ldentificacién de variables

Variable independiente: Sistema de pagos

Variable dependiente: Control de deudas sociales
1.7.2. Definicién de variables
e Sistema de pagos:
En la DRSET, el proceso de pagos de deudas sociales se realiza

en forma manual. En consecuencia, cuando se requiere administrar



grandes volimenes de informacion, no se cuenta con las herramientas

que permita realizar un adecuado seguimiento y control.

e Control de deudas sociales:

El control de pagos de deudas sociales en la administracion
publica es primordial, permite saber cudndo y cdmo se han realizados
los pagos, esta puede ser mediante un depésito a la cuenta del usuario

0 por cheque.

1.7.3. Operacionalizacion de variables

Variable independiente: Sistema de pagos
Indicadores:
a) Seguridad

e Confiabilidad

e Integridad

e Disponibilidad

e Autenticacion
Variable dependiente: Control de deudas sociales
Indicadores:
a) Oportunidad

b) Eficacia
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Tabla N° 1: Operacionalizacion de variables

Obijetivo general
Determinar las implicancias del sistema de pagos en el control de deudas sociales en la
Direccion Regional Sectorial de Educacion Tacha.

Obijetivos especificos Variable Indicadores Instrumento

Evaluar el sistema de Sistema de e Seguridad:

pagos en la Direccion pagos =  Confiabilidad
Regional  Sectorial de = Integridad
Educacién Tacna. = Disponibilidad

= Autenticacion ] ]
] Cuestionario
Analizar el control de Control de e Oportunidad

deudas sociales en la deudas sociales ..
e Eficacia
Direccién Regional
Sectorial de Educacién

Tacna.

Fuente: Elaboracién propia
1.7.4. Clasificacion de variables
e Sistema de pagos
Por su funcion que cumple: Independiente
Por su naturaleza: Cuantitativa

Por el método de medicion: Ordinal

e Control de deudas sociales

Por su funcion cumple: Dependiente
Por su naturaleza: Cuantitativa

Por el método de medicién: Ordinal

11



1.7.5. Técnicas e instrumento para recoleccion de datos

Las técnicas de recoleccion de datos son aquellas que permiten obtener
todos los datos necesarios para realizar la investigacion del problema que esta en
estudio mediante la utilizacién de instrumentos que se disefiardn de acuerdo a la
técnica a seguir. Segun Tamayo (Tamayo, 1998, p. 182) las técnicas e

instrumentos de recoleccidn de datos:

Son la expresion operativa del disefio de la investigacion, la especificacion
concreta de como se hard la investigacion. Se incluye aqui: (a) Si la investigacion
sera con base en lecturas, encuestas, analisis de documentos u observaciones
directas de los hechos; (b) Los pasos que daran y, posiblemente; (c) Las

instrucciones para quién habra de recoger los datos.

La recoleccion de los datos depende en gran parte del tipo de investigacion
y del problema planteado para la misma, y puede incluir elementos como las
fichas bibliograficas, la observacion, entrevistas, cuestionarios, paneles de

informacion, listas de cotejos y otros.

En su obra, Sabino (Sabino, 1986, p.129 y 130) afirma que los
instrumentos de recoleccion de datos son recursos de los cuales se vale el
investigador para conocer el fendmeno o problematica a estudiar y obtener la
informacién necesaria de la misma. Aclara también que en cada instrumento

puede observarse dos (2) aspectos diferentes:

12



La forma del instrumento se refiere al tipo de aproximacién establecemos
con el empirico, a las técnicas que utilizamos para esta tarea (...) en cuanto al
contenido este queda expresado en las especificacion de los datos concretos que
necesitamos conseguir; se realiza, por lo tanto en una series de items que no son
otras cosa que los indicadores bajo la forma de preguntas, de elementos a
observar, etc. De este modo, el instrumento sintetiza en si toda la labor previa de
investigacion: resume los aportes del marco teodrico al seleccionar datos que
corresponde a los indicadores y por lo tanto, a las variables concepto utilizados;
pero también expresa todo lo que tiene de especificamente de empirico nuestro
objeto de estudio, pues sintetiza, a través de las técnica de recoleccién que emplea

el disefio concreto escogido para el trabajo.

Es de gran importancia utilizar los instrumentos correctos para asegurarse
de obtener la informacion relevante a fin de solucionar correctamente el problema

mediante el estudio de los datos verdaderamente relevantes.

El desarrollo de todo trabajo investigativo requiere de la aplicacion de
técnicas e instrumentos disefiados para la recoleccion de datos o informacion que
permitan llegar a la éptima solucion del problema planteado. (Hurtado, 2000, p.
164) cita que: “La seleccion de técnicas e instrumentos de recoleccion de datos
implica determinar por cuales medios o procedimientos el investigador obtendra

la informacion necesaria para alcanzar los objetivos de la investigacion.
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Para el desarrollo de este proyecto la técnica empleada en la recoleccion de
los datos sera la encuesta, la cual es una técnica de recopilacion de datos breve y
concreta que permite hacer un rapido andlisis de informacion. Segun (Hurtado,
2000, p. 469): “en la encuesta no se establece un didlogo con el entrevistado y el
grado de interaccion es menor . “La encuesta permite el conocimiento de las
motivaciones, las actitudes y las opiniones de los individuos con relacién a su
objetivo de investigacion”. (Méndez, 2001, p. 155). Este instrumento se realizara
al personal del Area de Remuneraciones, que tienen relacion directa con el control
de pagos, con el fin de obtener sus puntos de vista referentes a la problematica

existente, y asi conocer el nivel de eficiencia actual de su gestion.
Técnica: encuesta
Instrumentos: cuestionario
1.7.6. Andlisis de datos
Para el analisis de los datos, se ha realizado usando software estadistico

SPSS para realizar el calculo de la confiabilidad. EI Excel para generar los

cuadros de frecuencia de los cuestionarios y generar los graficos de pastel.

1.7.7. Seleccion de pruebas estadisticas

La estadistica, aplicada al método cientifico, presenta dos tratamientos
para los datos. El primero se denomina la Teoria de las Grandes muestras (cuando

el numero de datos es > 30) utilizandose la distribucion Z. o chi cuadrado. La
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segunda se denomina la Teoria de las Pequefias Muestras y es cuando n < 30
datos, y se utiliza la distribucion t. En ambos casos el nivel de significacion es del

5 %, siendo ambos resultados bastante similares.
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CAPITULO II
MARCO TEORICO
2.1. Bases Teoricas respecto al problema
2.1.1. Sistema de informacion (SI)

Segun Kendall (Kendall, 2005, p. 3), sistemas de Informacion son sistemas
computarizados cuyo propdsito es contribuir a la correcta interaccion entre los
usuarios y las computadoras. Debido a que requieren que los usuarios, el software
(los programas de computo) y el hardware (las computadoras, impresoras, etc.),
funciones de manera coordinada, los Sistemas de Informacién dan Soporte a un
espectro amplio de tareas organizacionales, incluyendo el analisis y la toma de

decisiones.

Los sistemas de informacion son el medio por el cual se enlazan todos los
componentes de un sistema para alcanzar el objetivo. (Whitten, Bentley, &
Barlow, 2003, p. 39) lo definen como “una disposicion de personas, actividades,
datos, redes y tecnologia integrados entres si con el prop6sito de apoyar y mejorar
las operaciones cotidianas de una empresa, asi como satisfacer las necesidades de
informacién para la resolucion de problemas y la toma de decisiones por parte de

los directivos de una empresa”.



Objetivos de un Sistema de Informacion

Automatizar los procesos operativos. Asegurar que la informacion exacta y
confiable esté disponible cuando se necesite y que se presente en forma facilmente

aprovechable.

Proporcionar informacion que sirva de apoyo al proceso de toma de
decisiones permitiendo mejorar al maximo la relacion que existe entre los

recursos de la empresa.

Lograr ventajas competitivas a través de su implantacion y uso.

Incrementar la productividad operacional. (Puleo, F. (1980)).

Elementos de un Sistema de Informacién

El equipo computacional, el hardware necesario para que el sistema de
informacidn pueda operar. Lo constituyen las computadoras y el equipo periférico

que puede conectarse a ellas.

El recurso humano que interactua con el Sistema de Informacion, el cual
estd formado por las personas que utilizan el sistema, alimentandolo con datos o

utilizando los resultados que genere.

Los datos o informacién fuente que son introducidos en el sistema; son
todas las entradas que necesita el sistema para generar como resultado la

informacidn que se desea.
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Los programas que son procesados y producen diferentes tipos de
resultados. Los programas son parte del software del sistema de informacion que
hara que los datos de entrada introducidos sean procesados correctamente y

generen los resultados que se esperan. (Puleo, F. (1980)).

2.1.2. Seguridad de la informacion

La seguridad de la informacion es el conjunto de medidas preventivas y
reactivas de las organizaciones y de los sistemas tecnoldgicos que permitan
resguardar y proteger la informacion buscando mantener la confidencialidad, la

disponibilidad e integridad de la misma.

El concepto de seguridad de la informacion no debe ser confundido con el
de seguridad informatica, ya que este ultimo sélo se encarga de la seguridad en el
medio informatico, pero la informacion puede encontrarse en diferentes medios o

formas, y no solo en medios informaticos.

Para el hombre como individuo, la seguridad de la informacién tiene un
efecto significativo respecto a su privacidad, la que puede cobrar distintas

dimensiones dependiendo de la cultura del mismo.

El campo de la seguridad de la informacién ha crecido y evolucionado
considerablemente a partir de la Segunda Guerra Mundial, convirtiéndose en una
carrera acreditada a nivel mundial. Este campo ofrece muchas areas de

especializacion, incluidos la auditoria de sistemas de informacion, planificacion
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de la continuidad del negocio, ciencia forense digital y administracion de sistemas

de gestion de seguridad, entre otros.

El termino Seguridad de Informacion, Seguridad informatica y garantia de
la informacion son usados con frecuencia y aunque su significado no es el mismo,
persiguen una misma finalidad al proteger la Confidencialidad, Integridad y
Disponibilidad de la informacion; Sin embargo entre ellos existen algunas
diferencias sutiles. Estas diferencias radican principalmente en el enfoque, las

metodologias utilizadas, y las zonas de concentracion.

La Seguridad de la Informacion se refiere a la Confidencialidad, Integridad
y Disponibilidad de la informacion y datos, independientemente de la forma los

datos pueden tener: electrénicos, impresos, audio u otras formas.

Ademas, la seguridad de la informacion involucra la implementacion de
estrategias que cubran los procesos en donde la informacion es el activo
primordial. Estas estrategias deben tener como punto primordial el
establecimiento de politicas, controles de seguridad, tecnologias y procedimientos
para detectar amenazas que puedan explotar vulnerabilidades y que pongan en
riesgo dicho activo, es decir, que ayuden a proteger y salvaguardar tanto

informacidn como los sistemas que la almacenan y administran.

Cabe mencionar que la seguridad es un proceso continuo de mejora por lo
que las politicas y controles establecidos para la proteccion de la informacion

deberdn revisarse y adecuarse, de ser necesario, ante los nuevos riesgos que
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surjan, a fin de tomar las acciones que permitan reducirlos y en el mejor de los

casos eliminarlos.

Los Gobiernos, entidades militares, instituciones financieras, los hospitales
y las empresas privadas acumulan una gran cantidad de informacién confidencial
sobre sus empleados, clientes, productos, investigacion y su situacién financiera.
La mayor parte de esta informacidn es recolectada, tratada, almacenada y puesta a
la disposicion de sus usuarios, en computadoras y trasmitida a traves de las redes

entre los ordenadores.

En caso de que la informacion confidencial de una empresa, sus clientes,
sus decisiones, su estado financiero o nueva linea de productos caigan en manos
de un competidor; se vuelva pablica de forma no autorizada, podria ser causa de la
pérdida de credibilidad de los clientes, pérdida de negocios, demandas legales o

incluso la quiebra de la misma.

Por lo que proteger la informacién confidencial es un requisito del

negocio, y en muchos casos también un imperativo ético y una obligacion legal.

Para el individuo comun, la Seguridad de la Informacion tiene un efecto
significativo respecto a su privacidad, la que puede cobrar distintas dimensiones

dependiendo de la cultura del mismo.

El campo de la Seguridad de la Informacion ha crecido y evolucionado
considerablemente en los Ultimos afos. Convirtiéndose en una carrera acreditada a

nivel mundial. La misma ofrece muchas areas de especializacion, incluidos la
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auditoria de sistemas de informacion, Planificacion de la continuidad del negocio,
Ciencia Forense Digital y Administracion de Sistemas de Gestién de Seguridad

por nombrar algunos.

Por mas de veinte afios la Seguridad de la Informacion ha declarado que la
confidencialidad, integridad y disponibilidad (conocida como la Triada CIA, del
inglés: "Confidentiality, Integrity, Availability™) son los principios basicos de la

seguridad de la informacion.

La correcta Gestidn de la Seguridad de la Informacion busca establecer y
mantener programas, controles y politicas, que tengan como finalidad conservar la
confidencialidad, integridad y disponibilidad de la informacion, si alguna de estas

caracteristicas falla no estamos ante nada seguro.

Es preciso anotar, ademas, gque la seguridad no es ningun hito, es méas bien
un proceso continuo que hay que gestionar conociendo siempre las
vulnerabilidades y las amenazas que se cifien sobre cualquier informacion,
teniendo siempre en cuenta las causas de riesgo y la probabilidad de que ocurran,
asi como el impacto que puede tener. Una vez conocidos todos estos puntos, y

nunca antes, deberan tomarse las medidas de seguridad oportunas.

Objetivos de la seguridad de la informacion

Mencionamos antes que la seguridad de la informacién se encarga de

protegerla, mas especificamente, podemos definir que lo lograra preservando la
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confidencialidad, integridad y disponibilidad de la informacién, como aspectos
fundamentales y el control y autenticidad como aspectos secundarios. A

continuacion se describen estas caracteristicas:

e La Integridad de la Informacion es la caracteristica que hace que su contenido
permanezca inalterado a menos que sea modificado por personal autorizado, y
esta modificacion sea registrada para posteriores controles o auditorias. Una
falla de integridad puede estar dada por anomalias en el hardware, software,
virus informaticos y/o modificacion por personas que se infiltran en el

sistema.

e La Disponibilidad u Operatividad de la Informacion es su capacidad de estar
siempre disponible para ser procesada por las personas autorizadas. Esto
requiere que la misma se mantenga correctamente almacenada, con el
hardware y el software funcionando perfectamente y que se respeten los

formatos para su recuperacién en forma satisfactoria.

e La Privacidad o Confidencialidad de la Informacion es la necesidad de que la
misma s6lo sea conocida por personas autorizadas. En casos de falta de
confidencialidad, la informacién puede provocar severos dafios a su duefio
(por ejemplo conocer antecedentes médicos de una persona) o volverse
obsoleta (por ejemplo: los planes de desarrollo de un producto que se “filtran”
a una empresa competidora, facilitaran a esta Gltima desarrollar un producto

de caracteristicas semejantes).
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e El Control sobre la informacion permite asegurar que solo los usuarios

autorizados pueden decidir cudndo y como permitir el acceso a la misma.

e La Autenticidad permite definir que la informacion requerida es vélida y
utilizable en tiempo, forma y distribucion. Esta propiedad también permite
asegurar el origen de la informacion, validando el emisor de la misma, para

evitar suplantacion de identidades.

e Adicional mente pueden considerarse algunos otros aspectos, relacionados

con los anteriores, pero que incorporan algunas consideraciones particulares:

e Proteccidn a la Réplica: mediante la cual se asegura que una transaccion sélo
puede realizarse una vez, a menos que se especifique lo contrario. No se
debera poder grabar una transaccién para luego reproducirla, con el proposito
de copiar la transaccién para que parezca que se recibieron multiples

peticiones del mismo remitente original.

e No Repudio: mediante la cual se evita que cualquier entidad que envié o

recibio informacion alegue, ante terceros, que no la envié o recibio.

Principios fundamentales de seguridad

Toda estrategia orientada a tratar aspectos de seguridad de la informacion,
a menudo comprende diversos objetivos. Estos a su vez pueden ser grandes o

pequefios, no obstante existen tres principios fundamentales, los cuales
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indefectiblemente suelen encontrarse direccionados en todo programa integral de
seguridad de la informacién. Estos son conocidos individualmente como
Confidencialidad, Integridad y Disponibilidad; y a menudo referidos en su

conjunto como “CIA Triad” o “The Big Three”.

Si bien es cierto que el nivel de seguridad requerido para con cada uno de
estos principios puede variar de organizacion en organizacion, debido
principalmente a que cada una de ellas probablemente posea una combinacion
Unica de requerimientos, objetivos de negocio y requisitos de seguridad; por lo
general cada uno de los controles, mecanismos y salvaguardas implementados en
una organizacion, tienen por finalidad asegurar uno o mas de estos principios

fundamentales.

Del mismo modo, cada uno de los riesgos, amenazas y vulnerabilidades
identificados, suelen ser medidos o evaluados, respecto de su potencial capacidad

de comprometer uno o varios de los principios de la Triada.

Confidencialidad: EI principio de Confidencialidad, asegura que el nivel
necesario de secreto se encuentra asegurado en cada instancia del procesamiento
de datos, de manera tal de prevenir su divulgacion a personas no autorizadas a
conocer los mismos. Dicho de otro modo, la Confidencialidad de la Informacion,
a menudo es referida como la necesidad de que la misma sélo sea conocida por

personas autorizadas.
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Un aspecto de suma importancia a tener en cuenta cuando nos referimos
particularmente a este principio, es que el nivel de Confidencialidad debe
prevalecer no solo mientras que los datos residen en los sistemas y dispositivos
dentro de la red, sino también durante su transmision y almacenamiento en

destino.

Varias son las amenazas que atentan contra la Confidencialidad: Usuarios
pueden intencional o accidentalmente divulgar informacion sensible al no
encriptar la misma antes de que esta le sea enviada a otra persona, pueden ser
victima de algun tipo de ataque de ingenieria social en busca de secretos
comerciales, informacién en transito puede ser interceptada por terceros que se

encuentren en condiciones de realizar escuchas, etc.

La Confidencialidad, a menudo puede ser provista o reforzada, mediante la
implementacién de un estricto control de acceso, por medio de la encriptacion de
datos (ya sea al momento de almacenar o transmitir los mismos), la puesta en
marcha de procesos de Clasificacion de la Informacion, concientizacion y
entrenamiento del personal. Cada uno de ellos suelen ser recursos de suma
importancia a la hora de combatir efectivamente aspectos tales como la

divulgacion no autorizada.

Integridad: La Integridad de la Informacion es la caracteristica que hace posible
garantizar su exactitud y confiabilidad, velando por que su contenido permanezca

inalterado a menos que sea modificado por personal autorizado, de modo
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autorizado y mediante procesos autorizados. A su vez, es de suma importancia

que esta modificacion sea registrada para posteriores controles o auditorias.

Una falla de integridad puede estar dada entre otros, por anomalias en el
hardware, software, virus informaticos y/o modificaciones inesperadas.
Precisamente, a fin de mantener su integridad, el conjunto de hardware, software y
mecanismos intervinientes en el tratamiento de la informacion, deben ser capaces
de trabajar de manera coordinada, a efectos de procesar, mantener y mover los
datos a su destino previsto, sin que los mismos sufran cualquier tipo de alteracion
inesperada. Tanto los sistemas como la red, se deben proteger contra cualquier

tipo de interferencia exterior que pueda permitir algln tipo de contaminacion.

Ambientes en donde existen medidas que refuerzan el principio de
Integridad en el tratamiento de la informacion, permiten asegurar que atacantes o
cualquier tipo de error cometido por los usuarios, no seran capaces de

comprometer la integridad del sistema o los datos.

Cuando un atacante distribuye un virus, una bomba légica o un backdoor
dentro del sistema, la integridad de este es comprometida. Este hecho puede
afectar negativamente el principio de integridad de la informacion, debido a que la
misma puede terminar por corromperse, ser contaminada mediante la introduccion

de datos erroneos/falsos o0 modificada con fines malévolos.

El control de acceso, los sistemas de deteccion de intrusos, la aplicacion de

chequeo de integridad, los procedimientos de control de cambios, la separacion de
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funciones y la implementacion del principio de “Menor Privilegio”, son solo

algunos de los medios utilizados para prevenir problemas de integridad.

Disponibilidad: La Disponibilidad u Operatividad de la Informacion es su
capacidad de encontrarse siempre disponible, para ser utilizada por las personas
autorizadas. A fin de cumplir con este principio, los sistemas y redes deben
proveer la capacidad adecuada de procesamiento, actuar de modo previsible y
brindar un adecuado nivel de performance. A su vez, ellos deberian ser capaces de
recuperarse de interrupciones de manera rdpida y segura, a fin de que la

productividad no se vea afectada negativamente.

Entre las amenazas que afectan el principio de Disponibilidad, se
encuentran las fallas relacionadas con el software y hardware, aspectos
relacionados con el entorno (calor, frio, humedad, electricidad estética, etc.),
desastres naturales, denegaciones de servicios (DoS, DDoS), etc. A fin de
prevenir inconvenientes que puedan afectar la Disponibilidad, deben ser
implementados mecanismos de proteccion adecuados, con el fin de reforzar la
estrategia de continuidad del negocio definida por la organizacion, previniendo de
este modo amenazas internas o externas. En tal sentido deberian implementarse
medidas de resguardo y recuperacion, mecanismos redundantes, planes de
contingencia, sistemas de prevencion y/o deteccion de intrusos, procedimientos de

hardening, etc. A su vez puntos Unicos de fallas deberian ser evitados.
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La Necesidad de asegurar la informacién

Algunos indicadores atras, mencionamos el hecho que a menudo solemos
referirnos a los principios fundamentales de seguridad: Confidencialidad,
Integridad y Disponibilidad, como “The CIA Triad” o “The Big Three”. Del
mismo modo nos encargamos de describir cada uno de estos principios, de modo
tal de comprender su importancia. Hemos visto como mas alla del tipo de
amenaza u ataque perpetrado contra un recurso cualquiera de informacion, este
afecta indefectiblemente alguno de estos principios, todos o cualquier tipo de
combinacion entre ellos. Es por eso, que asi como es posible identificar tres
principios fundamentales de seguridad, también lo es identificar sus opuestos
referidos como: Revelacion (Disclosure), Modificacion (Alteration) vy

Destruccion/Interrupcion (Destruction/Disruption).

Una vez mas, es importante recordar, que generalmente cuando se evalla
el dafio producido por la concrecion de una amenaza sobre un activo, dicha
evaluacion con frecuencia es realizada teniendo en cuenta el impacto causado
sobre su confidencialidad, integridad y disponibilidad, a manos de algun tipo de

ataque que revela, altera, destruye o interrumpe.

La informacion y los sistemas de procesamiento, por un lado, y los sistemas
de comunicaciones y las redes que le brindan apoyo son importantes recursos de
toda empresa moderna. Hoy en dia son esenciales para el normal

desenvolvimiento de las tareas, es decir, si una empresa no tiene informacion se
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paraliza, piense que sucede si se corta el acceso a Internet en una empresa
moderna, los usuarios, especialmente los gerentes, comienzan a impacientarse,
porque no pueden enviar y recibir sus correos electronicos, o porque no pueden
consultar las ultimas noticias de los mercados en la WEB, estos ejemplos bastan
para darnos una idea de cuan necesaria es la informacion, entonces cuanto mas
necesaria es la seguridad de la informacién para garantizar que la empresa siga

funcionando.

Los medios técnicos nos brindan un nivel de seguridad limitado, y debe ser
respaldado por una gestion y procedimientos adecuados, es decir, la
administracion de la seguridad de la informacion, que exige la participacion de
todos los empleados de la organizacion y en algunos casos también puede requerir
la participacion de proveedores, clientes y accionistas. Asimismo, puede
solicitarse el asesoramiento experto de organizaciones externas para garantizar un

nivel de seguridad adecuado para nuestra organizacion.

Concepcidn de la seguridad de la informacién

En la seguridad de la informacion es importante sefialar que su manejo esta
basado en la tecnologia y debemos de saber que puede ser confidencial: la
informacion esta centralizada y puede tener un alto valor. Puede ser divulgada,

mal utilizada, ser robada, borrada o saboteada. Esto afecta su disponibilidad y la
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pone en riesgo. La informacion es poder, y segin las posibilidades estratégicas

que ofrece tener acceso a cierta informacion, ésta se clasifica como:

Critica: Es indispensable para la operacion de la empresa.
Valiosa: Es un activo de la empresa y muy valioso.
Sensible: Debe de ser conocida por las personas autorizadas

Existen dos palabras muy importantes que son riesgo y seguridad:

Riesgo: Es la materializacion de vulnerabilidades identificadas, asociadas con su
probabilidad de ocurrencia, amenazas expuestas, asi como el impacto negativo

gue ocasione a las operaciones de negocio.
Seguridad: Es una forma de proteccion contra los riesgos.

La seguridad de la informacion comprende diversos aspectos entre ellos la
disponibilidad, comunicacion, identificacion de problemas, analisis de riesgos, la

integridad, confidencialidad, recuperacion de los riesgos.

Precisamente la reduccion o eliminacion de riesgos asociado a una cierta
informacion es el objeto de la seguridad de la informacion y la seguridad
informatica. Mas concretamente, la seguridad de la informacion tiene como objeto
los sistemas el acceso, uso, divulgacion, interrupcion o destruccion no autorizada
de informacion. Los términos seguridad de la informacion, seguridad informatica
y garantia de la informacion son usadas frecuentemente como sindénimos porque
todos ellos persiguen una misma finalidad al proteger la confidencialidad,

integridad y disponibilidad de la informacion. Sin embargo, no son exactamente
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lo mismo existiendo algunas diferencias sutiles. Estas diferencias radican
principalmente en el enfoque, las metodologias utilizadas, y las zonas de
concentracion. Ademas, la seguridad de la informacién involucra la
implementacidn de estrategias que cubran los procesos en donde la informacion es
el activo primordial. Estas estrategias deben tener como punto primordial el
establecimiento de politicas, controles de seguridad, tecnologias y procedimientos
para detectar amenazas que puedan explotar vulnerabilidades y que pongan en
riesgo dicho activo, es decir, que ayuden a proteger y salvaguardar tanto
informacién como los sistemas que la almacenan y administran. La seguridad de
la informacion incumbe a gobiernos, entidades militares, instituciones financieras,
los hospitales y las empresas privadas con informacion confidencial sobre sus

empleados, clientes, productos, investigacion y su situacién financiera.

En caso de que la informacién confidencial de una empresa, sus clientes,
sus decisiones, su estado financiero o nueva linea de productos caigan en manos
de un competidor; se vuelva publica de forma no autorizada, podria ser causa de la
pérdida de credibilidad de los clientes, pérdida de negocios, demandas legales o

incluso la quiebra de la misma.

La correcta Gestion de la Seguridad de la Informacion busca establecer y
mantener programas, controles y politicas, que tengan como finalidad conservar la
confidencialidad, integridad y disponibilidad de la informacidn, si alguna de estas

caracteristicas falla no estamos ante nada seguro. Es preciso anotar, ademas, que
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la seguridad no es ningun hito, es mas bien un proceso continuo que hay que
gestionar conociendo siempre las vulnerabilidades y las amenazas que se cifien
sobre cualquier informacion, teniendo siempre en cuenta las causas de riesgo y la
probabilidad de que ocurran, asi como el impacto que puede tener. Una vez
conocidos todos estos puntos, y nunca antes, deberdn tomarse las medidas de

seguridad oportunas.

e Confiabilidad

Es la propiedad de prevenir la divulgacion de informacion a personas o
sistemas no autorizados. A groso modo, la confidencialidad es el acceso a la

informacidn Unicamente por personas que cuenten con la debida autorizacion.

e Integridad

Es la propiedad que busca mantener los datos libres de modificaciones
no autorizadas. (No es igual a integridad referencial en bases de datos.) A
groso modo, la integridad es el mantener con exactitud la informacién tal cual
fue generada, sin ser manipulada o alterada por personas o procesos no

autorizados.

La violacion de integridad se presenta cuando un empleado, programa o
proceso (por accidente o con mala intencion) modifica o borra los datos

importantes que son parte de la informacion, asi mismo hace que su contenido
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permanezca inalterado a menos que sea modificado por personal autorizado, y
esta modificacion sea registrada, asegurando su precision y confiabilidad. La
integridad de un mensaje se obtiene adjuntandole otro conjunto de datos de
comprobacion de la integridad: la firma digital Es uno de los pilares

fundamentales de la seguridad de la informacién.

Disponibilidad

La disponibilidad es la caracteristica, cualidad o condicion de la
informacion de encontrarse a disposicion de quienes deben acceder a ella, ya
sean personas, procesos o aplicaciones. A groso modo, la disponibilidad es el
acceso a la informacién y a los sistemas por personas autorizadas en el

momento que asi lo requieran.

En el caso de los sistemas informaticos utilizados para almacenar y
procesar la informacidn, los controles de seguridad utilizados para protegerlo,
y los canales de comunicacion protegidos que se utilizan para acceder a ella
deben estar funcionando correctamente. La Alta disponibilidad sistemas
objetivo debe estar disponible en todo momento, evitando interrupciones del
servicio debido a cortes de energia, fallos de hardware, y actualizaciones del

sistema.

Garantizar la disponibilidad implica también la prevencién de ataque de

denegacion de servicio. Para poder manejar con mayor facilidad la seguridad
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de la informacion, las empresas 0 negocios se pueden ayudar con un sistema
de gestion que permita conocer, administrar y minimizar los posibles riesgos

que atenten contra la seguridad de la informacién del negocio.

La disponibilidad ademas de ser importante en el proceso de seguridad
de la informacion, es ademas variada en el sentido de que existen varios

mecanismos para cumplir con los niveles de servicio que se requiera.

e Autenticacion

Es la propiedad que permite identificar el generador de la informacion.
Por ejemplo al recibir un mensaje de alguien, estar seguro que es de ese
alguien el que lo ha mandado, y no una tercera persona haciéndose pasar por
la otra (suplantacion de identidad). En un sistema informatico se suele
conseguir este factor con el uso de cuentas de usuario y contrasefias de

acceso.

2.1.3. Sistema

Segln (Sommerville, 2005, p. 20) sefialé que “Un sistema es la coleccion
de componentes interrelacionados que trabajan conjuntamente para cumplir algin
objetivo”.

Tambien Kendall (Kendall, 2005, p. 711) define que, un sistema es una

coleccion de subsistemas interrelacionados e interdependientes, que trabajan de
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manera conjunta para llevar a cabo metas y objetivos predeterminados. Todos los

sistemas cuentan con entradas, procesos, salidas y retroalimentacion.

También (Saroka, 2002, p. 26) define que “Un sistema es un conjunto de
elementos interrelacionados de modo tal que producen como resultado algo

superior y distinto a la simple agregacion de los elementos”.

Un sistema, debe considerarse como un todo puede dividirse en partes o
subsistemas. Estos subsistemas son sistemas mas pequefios que tienen las

siguientes propiedades:

Cada subsistema tiene un efecto sobre el sistema. Toda parte del sistema es
afectada por lo menos alguna otra parte, por lo tanto, ninguna parte debe influir
independientemente sobre es todo. El todo no puede ser descompuesto en
subconjuntos independientes. Un sistema de informacion proporciona informacion
para la toma de decisiones en la resolucion de problemas dentro de una

organizacion.

Concepto de informacién

De esta manera (Saroka, 2002, p. 24) senald que “La informacion es un
dato o un conjunto de datos evaluados por un individuo concreto que trabaja, en
un momento dado, sobre un problema especifico, para alcanzar un objetivo

determinado”.
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2.1.4. Andlisis de Sistema

Segun Senn James (Senn, 1992, p. 12), es el proceso de clasificacion e
interpretacion de hechos, diagnostico de problemas y empleo de la informacion

para recomendar mejoras al sistema.

2.1.5. Seguridad Informética

La Seguridad Informatica suele ser la forma méas habitual con la que nos
referimos a todo aquello que tiene que ver con la seguridad de los ordenadores y
los sistemas. Es un concepto muy conocido pero que esta obsoleto. Hace hincapié
en la seguridad de los sistemas, teniendo en cuenta las amenazas de caracter

fundamentalmente tecnolégico.

La Seguridad Informética es un concepto de Seguridad que nacié en la
época en la que no existian las redes de banda ancha, los teléfonos mdviles o los
servicios de internet como las redes sociales o las tiendas virtuales. Es por ello
que la Seguridad Informatica suele hacer un especial énfasis en proteger los
sistemas, es decir, los ordenadores, las redes y el resto de infraestructuras de
nuestra organizacion. La Seguridad Informatica es un concepto fundamentalmente

técnico.

El problema del enfoque de la Seguridad Informética es que suele perder

de vista otros aspectos importantes para una organizacion y, en la mayoria de las
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ocasiones, cuando nos hablan de Seguridad Informética nos parece algo

completamente alejado de nuestra actividad diaria.

2.1.6. Seguridad TIC (Seguridad de las Tecnologias de la Informacién y

las Comunicaciones)

Se trata de un enfoque méas moderno, que incorpora el concepto de redes o
infraestructura de comunicaciones. Hoy en dia no concebimos el ordenador como
un elemento aislado sino como un elemento conectado, y por otro lado, el
ordenador ya no es el Unico elemento o dispositivo a proteger, sino que también
hay que proteger las infraestructuras de comunicaciones, asi como diversos
dispositivos, como son los teléfonos moviles, PDA’s, etc. La Seguridad TIC es un
término mucho mas amplio que la Seguridad Informatica, pero sigue siendo de

caracter fundamentalmente tecnoldgico.

2.1.7. Seguridad de la Informacion

Estamos ante el término mas amplio y conceptual de los tres. Se basa en
que lo fundamental es proteger la informacion y en base a esta premisa se
desarrollan todas los demaés aspectos relativos a la seguridad y a las medidas que
necesitamos aplicar, asi como el lugar donde hay que aplicarla. Es un concepto
que tiene en cuenta, no solamente la seguridad tecnoldgica, sino tambien otras
facetas de la seguridad, como son, la seguridad desde el punto de vista juridico,

desde el punto de vista normativo y desde el punto de vista organizativo.
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De los tres conceptos el que méas nos interesa es el de la Seguridad de la
Informacion, puesto que es aquel que nos permitira sacar el maximo provecho a la
aplicacion de la seguridad en nuestra organizacion. Ademas, es el mas actual y el
mas amplio. Como veremos mas adelante, abarca todos los aspectos relativos a la
proteccidn de la informacion. Por tanto, a partir de ahora y para todo lo que resta
del libro, hablaremos de seguridad desde el punto de vista de la Seguridad de la
Informacion o Sl. La Seguridad de la Informacién no tiene que ver Unicamente
con cuestiones tecnoldgicas, sino también legales u organizativas, es decir, puede

ser aplicada desde tres puntos de vista: legal, técnico y organizativo.

2.1.8. Control de Pagos

Definicion de control

El control es una etapa primordial en la administracion, pues, aunque una
empresa cuente con magnificos planes, una estructura organizacional adecuada y
una direccion eficiente, el ejecutivo no podra verificar cuél es la situacion real de
la organizacién si no existe un mecanismo que se cerciore e informe si los hechos

van de acuerdo con los objetivos.

El concepto de control es muy general y puede ser utilizado en el contexto

organizacional para evaluar el desempefio general frente a un plan estratégico.
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A fin de incentivar que cada uno establezca una definicion propia del
concepto se revisara algunos planteamientos de varios autores estudiosos del

tema:

e Henry Fayol: Consiste en verificar si todo ocurre de conformidad con el plan
adoptado, con las instrucciones emitidas y con los principios establecidos.
Tiene como fin sefialar las debilidades y errores para poder rectificarlos e

impedir que se produzcan nuevamente.

e Robert B. Buchele: El proceso de medir los actuales resultados en relacion
con los planes, diagnosticando la razon de las desviaciones y tomando las

medidas correctivas necesarias.

e George R. Terry: El proceso para determinar lo que se esta llevando a cabo,
valorizacion vy, si es necesario, aplicando medidas correctivas, de manera que

la ejecucion se desarrolle de acuerdo con lo planeado.

e Buro K. Scanlan: EI control tiene como objetivo cerciorarse de que los hechos

vayan de acuerdo con los planes establecidos.

e Robert C. Appleby: La medicién y correccion de las realizaciones de los
subordinados con el fin de asegurar que tanto los objetivos de la empresa

como los planes para alcanzarlos se cumplan econémica y eficazmente.
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Robert Eckles, Ronald Carmichael y Bernard Sarchet: Es la regulacion de las
actividades, de conformidad con un plan creado para alcanzar ciertos

objetivos.

Harold Koontz y Ciril O"Donell: Implica la medicion de lo logrado en
relacion con lo estandar y la correccién de las desviaciones, para asegurar la

obtencion de los objetivos de acuerdo con el plan.

Chiavenato: EI control es una funcién administrativa: es la fase del proceso
administrativo que mide y evalla el desempefio y toma la accién correctiva
cuando se necesita. De este modo, el control es un proceso esencialmente

regulador.

La palabra control tiene muchas connotaciones y su significado depende de la

funcion o del area en que se aplique; puede ser entendida:

Como la funcion administrativa que hace parte del proceso administrativo

junto con la planeacion, organizacion y direccion, y lo que la precede.

Como los medios de regulacion utilizados por un individuo o empresa, como
determinadas tareas reguladoras que un controlador aplica en una empresa
para acompariar y avalar su desempefio y orientar las decisiones. También
hay casos en que la palabra control sirve para disefiar un sistema automatico
que mantenga un grado constante de flujo o de funcionamiento del sistema

total; es el caso del proceso de control de las refinerias de petroleo o de

40



industrias quimicas de procesamiento continuo y automatico: el mecanismo
de control detecta cualquier desvio de los patrones normales, haciendo

posible la debida regulacion.

e Como la funcion restrictiva de un sistema para mantener a los participantes
dentro de los patrones deseados Yy evitar cualquier desvio. Es el caso del
control de frecuencia y expediente del personal para evitar posibles abusos.
Hay una imagen popular segin la cual la palabra control esta asociada a un
aspecto negativo, principalmente cuando en las organizaciones y en la
sociedad es interpretada en el sentido de restriccion, coercidn, limitacion,

direccion, refuerzo, manipulacion e inhibicion.

También hay otras connotaciones para la palabra control:

e Comprobar o verificar;
e Regular;
e Comparar con un patron;
e Ejercer autoridad sobre alguien (dirigir o mandar);
e  Frenar o impedir.
Evidentemente todas esas definiciones representan concepciones
incompletas del control, quizas definidas en un modo subjetivo y de aplicacion; en

definitiva, debe entenderse el control como:
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Una funcion administrativa, ya que conforma parte del proceso de
administracion, que permite verificar, constatar, palpar, medir, si la actividad,
proceso, unidad, elemento o sistema seleccionado estd cumpliendo y/o alcanzando

0 no los resultados que se esperan.

Elementos de concepto

e Relacion con lo planteado: Siempre existe para verificar el logro de los
objetivos que se establecen en la planeacion.

e Medicion: Para controlar es imprescindible medir y cuantificar los resultados.

e Detectar desviaciones: Una de las funciones inherentes al control, es
descubrir las diferencias que se presentan entre la ejecucion y la planeacion.

e Establecer medidas correctivas: El objeto del control es prever y corregir los
errores.

Requisitos de un buen control

e Correccién de fallas y errores: El control debe detectar e indicar errores de
planeacion, organizacion o direccion.

e Prevision de fallas o errores futuros: El control, al detectar e indicar errores
actuales, debe prevenir errores futuros, ya sean de planeacién, organizacion o

direccion.

42



Principios del Control

e De los objetivos. Se refiere a que el control existe en funcion de los objetivos,
el control es un medio para alcanzar los objetivos preestablecidos.

e De la oportunidad. El control para que sea eficaz, necesita ser oportuno, debe
aplicarse antes de que se efectué el error, de tal manera que sea posible tomar
medidas correctivas con anticipacion.

e De excepcion. El control debe aplicarse, preferentemente, a las actividades

excepcionales o representativas, a fin de reducir costos y tiempo.

2.1.9. Pagos

El pago es uno de los modos de extinguir las obligaciones que consiste en
el cumplimiento efectivo de la prestacion debida, sea esta de dar, hacer o no hacer
(no solo se refiere a la entrega de una cantidad de dinero o de una cosa). Pago es
el cumplimiento del contenido del objeto de una prestacion. En economia es toda

salida material o virtual de fondos de la tesoreria de una entidad.

Naturaleza y caracteristicas

El Pago es el cumplimiento de la obligacion, a través del cual se extingue
ésta, satisfaciendo el interés del acreedor y liberando al deudor. El pago de la

deuda debe ser completo (no cabe cumplimiento parcial).
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Eficiencia: "Capacidad para lograr un fin empleando los mejores medios
posibles”. Aplicable preferiblemente, salvo contadas excepciones a personas y de

alli el término eficiente.

Eficacia: "Capacidad de lograr el efecto que se desea o se espera, sin que priven
para ello los recursos o los medios empleados”. Esta es una acepcidn que obedece
a la usanza y debe ser reevaluada por la real academia; por otra parte, debe

referirse méas bien a equipos.

Efectividad: "Cuantificacion del logro de la meta". Compatible el uso con la
norma; sin embargo, debe entenderse que puede ser sinénimo de eficacia cuando

se define como "Capacidad de lograr el efecto que se desea".
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CAPITULO Il

DESARROLLO

3.1 Metodologia
3.1.1 Tipoy disefio de investigacion

Tipo de investigacion

Cuando se trata de resolver un problema, es muy conveniente tener un
conocimiento detallado de los posibles tipos de investigacion que se puedan
seguir. Segun Hurtado, J. (2000), se establece que para dar respuestas a los
diferentes objetivos de una investigacion, ésta debe estar enmarcada en los
criterios que permitan definir la manera de cdmo se recolecta la informacion, lo

cual sirve de base para la delimitacién o demarcacion de la investigacion.

El presente estudio es de tipo cuantitativa puesto que es realista,
explicativa, busca las causas y la explicacion de los hechos que estudia, los datos

son tratados aplicando la estadistica para la determinacion de los resultados.

Segun el criterio de la naturaleza de la investigacién, es una investigacién
explicativa porque es aquella que tiene relacion causal; no sélo persigue describir
0 acercarse al problema estudiado, sino que intenta encontrar las causas del

mismo.



Disefio de investigacion

El disefio de la investigacion entendida como el conjunto de estrategias
procedimentales y metodologicas definidas y elaboradas previamente para
desarrollar el proceso investigativo, guiando los propositos y contrastarlas a traves
de la prueba de hipotesis, para el presente estudio es de caracter no experimental y

cuyo disefio es el explicativo casual.

Que se caracteriza por abordar hechos de la realidad relacionandolas con
una causa o con varias causa; es decir la comprension del hecho se lograra a partir

de las causas, explicando la misma para su mejor comprension y entendimiento.

3.1.2 Poblacion

Desde el punto de vista estadistico, una poblacién o universo de estudio
puede estar referido a cualquier conjunto de sus elementos de los cuales se
pretende indagar y conocer sus caracteristicas, o una de ellas, y para el cual seran

validas las conclusiones obtenidas en la investigacion (Belestrini, 1997, p.137).

Segun (Morles, 1994, p. 17), “La poblaciéon o universo se refiere al
conjunto para el cual seran validas las conclusiones que se obtengan: a los
elementos o unidades (personas, instituciones o cosas) involucradas en la
investigacion”. En el estudio de este trabajo la poblacion estuvo representada por

un total de siete (7) personas, tal como se detalla a continuacion:
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Tabla N° 2: Poblacion seleccionada en la DRSET

Descripcion Personas

Jefe de la oficina de administracion 1
Jefe de la oficina de personal

Jefe del &rea de remuneraciones

Encargada del pago de las deudas sociales

1
1
1
Técnicos administrativos 2
Encargada del area de pensiones 1

7

Total

FUENTE: Elaboracion Propia

3.1.3 Muestra

La muestra estadistica es una parte de la poblacion, o sea, un nimero de
individuos u objetos seleccionados cientificamente, cada uno de los cuales es un
elemento del universo. La muestra es obtenida con el fin de investigar, a partir del
conocimiento de sus caracteristicas particulares, las propiedades de una poblacién

(Balestrini, 1997, p.138).

En relacion a la muestra, (Hurtado, 2000, p. 154) afirma que esta se
conoce como: “Una porcion de la poblacion que se toma para realizar el estudio,
el cual se considera representativa.”. En este caso no se requirid de algun
procedimiento o calculo estadistico para obtener la muestra objeto de estudio,
debido al tamafio de la unidad, por consiguiente se considerard que poblacion es

igual a muestra. Fundamentado en lo que dice (Hurtado, 2000, p. 154), “No toda
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investigacion requiere de un procedimiento de muestreo. En muchos casos el
investigador puede facilmente tener acceso a toda la poblacion y no se necesita

muestrear”. En tal caso la muestra para el caso objeto de estudio es la misma

cantidad de personas que la poblacion, es decir, (7) personas.
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CAPITULO IV

RESULTADOS

ftem 01- ¢Personas ajenas al area pueden acceder a la informacion no autorizada?

Tabla N° 3: Resultados de la encuesta - item 01

N° de personas Porcentaje
Si 5 71 %
No 2 29 %

Fuente: Elaboracion propia

m S|
mNO

Figura N° 1: Resultados de la encuesta - item 01

Fuente: Elaboracion propia

Interpretacion: el 71% respondio6 que Si, esto es debido a que no existe un usuario

ni contrasefia para poder ingresar al sistema y esto hace que sea mas facil que

puedan acceder a la informacion sin ninguna autorizacion.



ftem 02- ¢El acceso a los datos (informacion) de las deudas sociales es rapido y

completo?

Tabla N° 4: Resultados de la encuesta - item 02

N° de personas Porcentaje
Si 3 43 %
No 4 57 %

Fuente: Elaboracion propia

m S|

mNO

Figura N° 2: Resultados de la encuesta - item 02
Fuente: Elaboracion propia

Interpretacion:

El 43% respondié que Si, lo que indica que el sistema actual es regular
probablemente esto es debido a que no tienen toda la informacién consolidada en
un solo archivo esto hace que se requiera de mucho mas tiempo para poder

acceder a dicha informacion.
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ftem 03- ¢ Se tiene actualizada la informacion (relacion) de pagos pendientes?

Tabla N° 5: Resultados de la encuesta - item 03

N° de personas Porcentaje
Si 3 43 %
No 4 57 %

Fuente: Elaboracion propia

LN
mNO

Figura N° 3: Resultados de la encuesta - item 03
Fuente: Elaboracion propia

Interpretacion:

El 57% expresa que No, debido a que estos consideran que al no existir una
persona encargada de estas funciones, la informacion de pagos pendientes no se

encuentra actualizada.

De acuerdo a los resultados se puede decir que al no tener una persona encargada
no se puede tener actualizada la informacion, esto hace que el sistema actual sea
ineficiente por que no se podria tener informacion de calidad y veraz que ayude a

tomar decisiones.
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ftem 04- ¢Se tiene la informacion consolidada para el momento que se requiera?

Tabla N° 6: Resultados de la encuesta - item 04

N° de personas Porcentaje
Si 3 43 %
No 4 57 %

Fuente: Elaboracion propia

m Sl

mNO

Figura N° 4: Resultados de la encuesta - Item 04
Fuente: Elaboracion propia

Interpretacion:

El 57% expresa que No, debido a que estos consideran que no existe una base de
datos donde se pueda tener un registro de todas las deudas sociales; al no existir

una base de datos, no existe informacion confiable y veraz

De acuerdo a los resultados se puede decir que el sistema actual es deficiente esto
es debido a que no se cuenta con una base de datos donde se pueda tener un

registro de todas las deudas sociales.
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ftem 05- ¢Se tiene un registro de los pagos realizados de afios anteriores?

Tabla N° 7: Resultados de la encuesta - item 05

N° de personas Porcentaje
Si 4 57 %
No 3 43 %

Fuente: Elaboracion propia

LN
mNO

Figura N° 5: Resultados de la encuesta - item 05

Fuente: Elaboracion propia

Interpretacion:

El 57% respondié que Si, se tiene un registro de pagos de afios anteriores,

consideran a las planillas fisicas como registro de pagos.

De acuerdo a los resultados se puede decir que el sistema actual es regular dado
que no toda la informacion esta ordenada, esto es debido a que no se cuenta con
una base de datos donde se pueda tener un registro de todos los pagos realizados

en anos anteriores
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ftem 06- ¢Considera que la herramienta empleada actualmente (hoja de calculo)

con la que cuenta es suficiente para poder cumplir con sus funciones?

Tabla N° 8: Resultados de la encuesta - item 06

N° de personas Porcentaje
Si 2 29 %
No 5 71 %

Fuente: Elaboracion propia

m S|
mNO

Figura N° 6: Resultados de la encuesta - item 06
Fuente: Elaboracion propia

Interpretacion:

De acuerdo a los resultados se puede decir que el sistema actual no es eficiente

dado que no toda la informacién esta ordenada, y actualizada y esto genera que el

personal no pueda cumplir con sus funciones.
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item 07- ¢La integracion de la informacion es eficiente?

Tabla N° 9: Resultados de la encuesta - item 07

N° de personas Porcentaje
Si 3 43 %
No 4 57 %

Fuente: Elaboracién propia

m Sl
mNO

Figura N° 7: Resultados de la encuesta - item 07
Fuente: Elaboracion propia

Interpretacion:

De acuerdo a los resultados se puede decir que el sistema actual no es integro
dado que personas ajenas pueden manipular los datos sin ninguna autorizacion,
ademas estas modificaciones no pueden ser registradas para posteriores controles

0 auditorias.
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ftem 08- ;Son confiables los datos, reportes y consolidados que actualmente se

obtienen?

Tabla N° 10: Resultados de la encuesta - item 08

N° de personas Porcentaje
Si 4 57 %
No 3 43 %

Fuente: Elaboracion propia

m Sl

mNO

Figura N° 8: Resultados de la encuesta - item 08
Fuente: Elaboracion propia

Interpretacion:

El 57% respondié que Si, debido que son ellos mismos quienes ingresan los datos.

El 43% expresan que No, debido a que estos consideran que pudiera existir un

error en el ingreso en los datos, entonces no serian confiables los reportes que se

generarian.
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item 09- ¢Alguna vez se registrd error en el pago de los beneficios sociales?

Tabla N° 11: Resultados de la encuesta - item 09

N° de personas Porcentaje
Si 5 1%
No 2 29 %

Fuente: Elaboracion propia

m Sl

mNO

Figura N° 9: Resultados de la encuesta - item 09
Fuente: Elaboracion propia

Interpretacion:

El 71% respondid que Si, esto indica que no existe integridad en el sistema actual.

ftem 10- ;Considera usted que en el sistema actual existe pérdida y duplicidad de

informacion?

Tabla N° 12: Resultados de la encuesta - item 10

N° de personas Porcentaje
Si 3 43 %
No 4 57 %

Fuente: Elaboracion propia
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Figura N° 10: Resultados de la encuesta - tem 10
Fuente: Elaboracion propia

Interpretacion:

De acuerdo a los resultados se puede decir que el sistema actual no es eficiente

dado que existe perdida y duplicidad de informacion y esto genera pérdida de
tiempo.

ftem 11- ¢ Actualmente el proceso empleado para llevar el control de pagos de las

deudas sociales es de facil y rapida revision?

Tabla N° 13: Resultados de la encuesta - item 11

N° de personas Porcentaje
Si 3 43 %
No 4 57 %

Fuente: Elaboracion propia
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Figura N° 11: Resultados de la encuesta - Item 11
Fuente: Elaboracion propia

Interpretacion:

El 43% respondié que Si, consideran que el proceso actual es el apropiado ya que
no tienen la préctica del uso de un sistema automatizado. Esto pudiera deberse a la

percepcion que tiene con el sistema actual.

El 57% expresan que No, debido a que estos consideran que un sistema
automatizado en el proceso de pagos de las deudas sociales permitira el control de
la informacion procesada en forma efectiva evitando la pérdida de tiempo,

agotamiento del personal, la duplicacién de registros y la perdida de documentos.

De acuerdo a los resultados del grafico antes sefialado se puede decir que el

personal actual admite la lentitud e inseguridad del proceso del sistema de pagos.
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ftem 12- ¢Usted considera que es necesario o indispensable mejorar el proceso del

control de pagos de las deudas sociales?

Tabla N° 14: Resultados de la encuesta - item 12

N° de personas Porcentaje
Si 7 100 %
No 0 0%

Fuente: Elaboracion propia

0%

LN
mNO

Figura N° 12: Resultados de la encuesta - Item 12
Fuente: Elaboracion propia

Interpretacion:

El 100% respondi6 que Si, considera que es necesario mejorar el actual proceso
de control de pago de las deudas sociales, 1o que indica que el sistema actual es
regular probablemente esto es debido a que se requiere de mucho mas tiempo y

originando a la vez pérdida de documentos.
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ftem 13- ;Considera que un cambio del sistema actual por un sistema
automatizado, que proporcione seguridad y disminucion del tiempo
empleado en el registro y control de los procesos de pago de las deudas

sociales, que dé respuestas a los requerimientos exigidos, es necesario?

Tabla N° 15: Resultados de la encuesta - item 13

N° de personas Porcentaje
Si 6 86 %
No 1 14 %

Fuente: Elaboracion propia

m S
mNO

Figura N° 13: Resultados de la encuesta - Item 13
Fuente: Elaboracion propia

El 86% expresan que Si, debido a que estos consideran que un sistema
automatizado permitira el control de la informacion procesada en forma efectiva
evitando la duplicacion de registros y la perdida de informacién, permitiendo a su

vez realizar auditorias en tiempo record.

Es importante la implementacién del sistema automatizado para el proceso de
control de pagos de las deudas ya que este brinda un mayor nivel de seguridad en
cuanto al manejo de datos y facilitara el proceso de pagos, evitando la perdida y

duplicacion de informacio
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CONCLUSIONES

Primera

Se ha determinado que el sistema de pagos en el control de las deudas sociales no
es eficiente dado que no cuenta con la informacion consolidada para cuando uno
lo requiera; al no tener la informacion a tiempo hace que los pagos no se realicen

de manera oportuna.
Segunda

Se ha determinado que el sistema de pagos de las deudas sociales en la Direccion
Regional Sectorial de Educacién Tacna no es seguro dado que personas ajenas al area
pueden facilmente acceder a los datos, pudiendo estos hacer cualquier modificacion, dado

que el sistema actual no tiene ni usuario ni contrasefia.
Tercera

Se ha determinado que el control de las deudas sociales en la Direccién Regional
Sectorial de Educacién Tacna no es eficiente, dado que no existe un registro donde se

pueda llevar el control de todos los pagos realizados en afios anteriores.



RECOMENDACIONES
Primera

Se recomienda la automatizacion de un sistema, para mejorar Sus pProcesos

administrativos, disminuyendo tiempos e previniendo errores en los datos.
Segunda

Se recomienda que se designe a una persona encargada de llevar el control de los

pagos de las deudas sociales.
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ANEXO 01

MATRIZ DE CONSISTENCIA
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IMPLICANCIA DEL SISTEMA DE PAGOS EN EL CONTROL DE DEUDAS SOCIALES EN LA DIRECCION REGIONAL SECTORIAL
DE EDUCACION TACNA/2012-2013

PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES

GENERAL.:

a) ¢Cuales son las implicancias
del sistema de pago en el
control de deudas sociales en

GENERAL.:

Determinar las implicancias del
sistema de pagos en el control de
deudas sociales en la Direccion

GENERAL.:

Si la automatizacion de procesos esta
vinculada con calidad. Entonces, en la
DRSET las implicancias del sistema de

Variable Independiente:
Sistema de pagos.

INDICADORES:

la Direccién Regional | Regional Sectorial de Educacion | pagos en el control de las deudas | a) Seguridad
Sectorial de  Educacion | Tacna. sociales son la Inseguridad asi como el e Confiabilidad
Tacna? descontento de los profesores. * Integridad
e Disponibilidad
e Autenticacion
ESPECIFICAS: ESPECIFICAS: ESPECIFICAS: Variable Dependiente:
b) ¢Cdémo es el sistema de pagos | a) Evaluar el sistema de pagos en | a) Si la automatizacion de procesos | Control de deudas sociales.

en la DRSET?
c) ¢Como es el control de deudas
sociales en la DRSET?

la DRSET.
b) Analizar el control de deudas
sociales en la DRSET.

b)

esta  vinculada con calidad.
Entonces, en la DRSET el sistema
de pagos de las deudas sociales es
manual y presenta limitaciones.

Si la automatizacion de procesos
esta  vinculada con calidad.
Entonces, en la DRSET el control
de las deudas sociales es inseguro.

INDICADORES:

a) Oportunidad
b) Eficacia
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ANEXO 02

CUESTIONARIO DE VALIDACION DE ITEMS POR
EXPERTOS
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FICHA DE EVALUACION DEL CUESTIONARIO

Estimado(a) experto(a),

Por medio de la presente, solicito su valiosa colaboracién para la validaciéon
de contenido, el cual forma parte de la investigacion que lleva por titulo:
“Implicancia del Sistema de pagos en el control de deudas sociales en la
Direccion Regional Sectorial de Educacion Tacna/2012-2013” a cargo de la
Bach. Mary Isabel Coa Condori.

La variable medida por este instrumento serd el “Sistema de pago”,
asimismo, para estimar su juicio se le ha suministrado (a) el cuestionario, (b) la
matriz de consistencia, y (c) la relaciéon de los items clasificados por indicador
(considere como aspectos de evaluacién la claridad en la redaccién, induccién a la
respuesta, lenguaje adecuado para el informante, si se mide lo que pretende y otros
que usted considere conveniente). Marque con un aspa (X) el casillero que considere
conveniente, donde “Si” significa que el item es adecuado, o “No” en caso contrario.

Indicadores N° PREGUNTAS Sl

NO

¢Personas ajenas al area pueden acceder a la informacion

Confiabilidad 1 X

no autorizada (manipulacién de datos)?

Disponibilidad se requiera?

¢El acceso a los datos (informacion) de las deudas sociales
es rapido y completo?

¢Se tiene actualizada la informacion (relacion) de pagos
pendientes?

¢Se tiene la informacion consolidada para el momento que

¢Se tiene un registro de los pagos realizados de afios
anteriores?

¢Considera que la herramienta empleada actualmente (hoja
6 de célculo) con la que cuenta es suficiente para poder X
cumplir con sus funciones?

7 ¢La integracion de la informacion es eficiente? X
8 ¢Son confiables los datos, reportes y consolidados que «
Integridad actualmente se obtienen?
9 ¢Alguna vez se registro error en el pago de los beneficios «
sociales?
Eficiente 10 | ¢Considera usted que en el sistema actual existe perdida y X
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duplicidad de informacion?

¢Actualmente el proceso empleado para llevar el control de

1 pagos de las deudas sociales es de facil y rapida revision?

12 ¢Usted considera que es necesario o indispensable mejorar «
el proceso del control de pagos de las deudas sociales?

¢Considera que un cambio del sistema actual por un
sistema automatizado, que proporcione seguridad vy
13 | disminucién del tiempo empleado en el registro y control X
de los procesos de pago de las deudas sociales, que dé
respuestas a los requerimientos exigidos, es necesario?

Recomendaciones:

Datos del experto Firma

Apellidos y nombres:

Grado académico:

Empresa/Institucion donde labora:

Lugary fecha:
Tacna, de del 2013
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ANEXO 03

RESULTADOS DEL CUESTIONARIO
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CUESTIONARIO

Reciba un cordial saludo, el presente instrumento tiene como proposito recoger
informacion relacionada al registro y control de los procesos de pagos de las
deudas sociales de la Direccion Regional Sectorial de Educacion Tacha, la misma
sera utilizada como insumo para el desarrollo de una propuesta orientada a
maximizar la eficiencia de las actividades mencionadas.

Por favor siga las instrucciones siguientes:

a) Responda todos los items.
b) Seleccione s6lo una respuesta por pregunta marcando con una “X” la
alternativa que mas se ajuste segun su criterio.

NO

PREGUNTAS Sl

NO

¢Personas ajenas al area pueden acceder a la informacién no autorizada
(manipulacién de datos)?

¢El acceso a los datos (informacion) de las deudas sociales es rapido y
completo?

¢Se tiene actualizada la informacion (relacion) de pagos pendientes?

¢Se tiene la informacion consolidada para el momento que se requiera?

¢Se tiene un registro de los pagos realizados de afios anteriores?

¢Considera que la herramienta empleada actualmente (hoja de calculo)
con la que cuenta es suficiente para poder cumplir con sus funciones?

¢La integracion de la informacién es eficiente?

¢Son confiables los datos, reportes y consolidados que actualmente se
obtienen?

©O©| 0 |N| o Obhw N

¢Alguna vez se registro error en el pago de los beneficios sociales?

=
o

¢Considera usted que en el sistema actual existe perdida y duplicidad
de informacion?

[
[

¢Actualmente el proceso empleado para llevar el control de pagos de
las deudas sociales es de facil y rapida revision?

12

¢Usted considera que es necesario o indispensable mejorar el proceso
del control de pagos de las deudas sociales?

13

¢Considera que un cambio del sistema actual por un sistema
automatizado, que proporcione seguridad y disminucién del tiempo
empleado en el registro y control de los procesos de pago de las deudas
sociales, que dé respuestas a los requerimientos exigidos, es necesario?
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