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RESUMEN

La seguridad de la informacion es un tema importante en la comunicacion de
datos. Actualmente existen muchos algoritmos de encriptacién, cada cual se usa
segun la necesidad, debido a que, como todo algoritmo, tienen fortalezas y
debilidades; es por ello que la presente tesis tiene como objetivo realizar un
estudio comparativo de los algoritmos Advanced Encryption Standard (AES) y
Rivest, Shamir & Adleman (RSA) para establecer la diferencia que existe entre

ambos.

El disefio de la investigacion es no experimental comparativa, donde de forma
descriptiva se daran a conocer las diferencias que existen entre los algoritmos de
encriptacion con respecto al tiempo de ejecucion y seguridad, para lo cual se

someteran a pruebas donde los algoritmos tendran que encriptar y resistir ataques.

Los resultados obtenidos muestran que los algoritmos AES y RSA llegan a
complementarse, debido a que cada uno es Optimo segun la necesidad que se
tenga. Esto es porque AES trabaja mejor en el cifrado y descifrado que RSA,
mientras que en cuanto a la seguridad, el intercambio de claves resulta méas seguro

RSA, debido a que no comparte la misma clave para el cifrado y el descifrado.



INTRODUCCION
Todos de alguna manera queremos tener privacidad en nuestros datos, la
criptografia surge para ayudar a lograr mantener segura la informacion. Ningun
algoritmo de encriptacion garantiza la total seguridad de los datos, pero si podra
hacer que terceras personas no le resulte tan facil lograr vulnerar y tener acceso a

la informacion.

La presente tesis se ha estructurado de la siguiente manera: En el Capitulo |
trata la descripcion del problema, donde se da a conocer la problematica de la
investigacion, alcances y limitaciones del mismo, y se trazan los objetivos; en el
Capitulo 1l se desarrolla los fundamentos tedricos, que nos servira de base en la
tesis; en el Capitulo Il se ve el tipo y disefio de la investigacion, la
operacionalizacion de variables, asi como la técnica e instrumento para la
recoleccion de datos; en el Capitulo IV se desarrollan las pruebas de cifrado y
descifrado, asi como las pruebas de ataques de vulnerabilidad; en el Capitulo V se
da a conocer el andlisis y la interpretacion de resultados, y se discuten los
resultados obtenidos teniendo en cuenta los antecedentes que se han considerado
en el presente estudio. Para ir finalizando se da a conocer las conclusiones a las
que se ha llegado, se sugieren algunas recomendaciones que se considera luego de
haber realizado este estudio, y se citan las referencias bibliograficas que sirvio de

ayuda.



CAPITULO |

PLANTEAMIENTO DEL PROBLEMA

1.1 Descripcion del problema

1.1.1 Antecedentes del problema

A nivel mundial Chacon Zarate (2009) en su trabajo de “Comparativa de
seguridad de algoritmos para resimenes criptograficos” trazd como objetivo el
realizar un estudio de las funciones hash por medio del andlisis de su estructura,
las operaciones matematicas que integran su procesamiento interno. Las diferentes
funciones evaluadas fueron en general basadas en el modelo de Merkle Damgard
por el que se puede inferir que puede ser una base adecuada para los algoritmos
hash que se utilicen con fines criptograficos, a pesar de la existencia de otros

modelos.

Desde un punto de vista matemético Paguay Cuvi (2015) con “Andlisis de
algoritmos matematicos de criptografia pablica para mejorar el aprendizaje de la
materia de criptografia en la carrera de ingenieria en sistemas de la ESPOCH”
partiendo del estudio de las teorias matematicas y definiendo los parametros para
realizar el andlisis de los algoritmos de criptografia publica, se selecciond el

algoritmo mas adecuado para mejorar el aprendizaje de la materia de criptografia.



Se desarrollé ambientes de prueba sobre RSA, Diffie-Hellman, El Rabin y El
Gamal, siendo RSA el mejor algoritmo para la ensefianza con un total de 100% en
su valoracion técnica; mientras que en conceptos matematicos Diffie-Hellman

resulta ser el de mejor comprension en los estudiantes con un 50,40%.

También Vasquez Fernandez (2007) con “El algoritmo criptografico AES para
proteccion de datos” cuyo principal objetivo consiste en desarrollar una
descripcion de los fundamentos matematicos y los métodos numéricos que
cumplan con unas condiciones especificadas utilizadas por el algoritmo. Este
proyecto también sirve para demostrar y comprobar como mediante el
procesamiento matematico, numérico y simbdlico, la importancia que este campo
tiene en una disciplina tan importante como es el de la seguridad y la proteccion
de datos, tan significativo en nuestros dias, donde hay muchisimas posibilidades

de acceso a una misma informacion.

A nivel nacional Samaniego Zanabria (2018) en “Evaluacion de Algoritmos
Criptograficos para mejorar la Seguridad en la Comunicacion y Almacenamiento
de la Informacion” se sometio a pruebas, herramientas, enfoques y ataques a los
algoritmos criptograficos globalmente conocidos: AES, International Data
Encryption Algorithm (IDEA) y Rivest Cipher (RC5), con el propoésito de obtener
resultados del grado de seguridad, fortaleza de clave, disefio — modo de cifrado,

rendimiento y resistencia de cada uno de ellos, con el objetivo de evidenciar cuél



de ellos proporciona mayor seguridad en la comunicacion y almacenamiento de la

informacion.

Otro aporte de Mamani Ttito (2014) titulado “Modelo de sistema criptografico
de seguridad para las redes de comunicaciones en la region Puno” trata la
implementacién del modelo de seguridad, el cual se realizd a través de la
aplicacion del sistema de seguridad criptografico asimétrica estandar corporativo
determinando mecanismos Yy niveles de proteccidn de datos, para las transacciones
en redes, utilizando protocolo Secure Sockets Layer (SSL) con autenticacion
certificada, con la cual se cifran los datos para intercambiar entre el servidor y el
cliente mediante el algoritmo de criptografia asimétrica. Se terminé demostrando
que la aplicacion de sistema seguridad con SSL VeriSign con tecnologia web
mejora de manera continua en seguridad e integridad de datos, asegurando el
trafico de HTTP, que lo convierte en HTTPS que garantiza que las transacciones
sean seguras entre terminales distintas en redes, de esta manera disminuye

vulnerabilidades y riesgos.

Lopez Egusquiza (2013) en su tesis “Propuesta algoritmica para el
ocultamiento de fotografias usando criptografia y esteganografia” busca lograr el
ocultamiento total de la fotografia sin perder la calidad de la imagen ni la dela que
lo va a ocultar, de manera que sea imperceptible por cualquier persona gque tenga

acceso al dispositivo; logrando implementar el algoritmo.



A nivel local no se ha encontrado trabajos de investigacion que tengan que ver

con algoritmos de encriptacion.

1.1.2 Problemética de la investigacion

Debido a la importancia de la informacion, es necesario tener un mecanismo
que permita protegerla, para asi evitar que alguien ajeno pueda manipularla. El
desarrollo de la criptografia ha sido siempre consecuencia de la lucha entre
quienes disefian cddigos para ocultar informacion y quienes ingenian estrategias

para romperlos.

Existen diversos algoritmos matematicos que intentan cubrir caracteristicas
basicas de seguridad. El nivel de cumplimiento es dificil de evaluar, ya que
diversos algoritmos pueden ser vulnerables ante técnicas de ataque diferentes,
ademéas la mayoria de los algoritmos pueden trabajar con claves de distinta

longitud lo cual afecta directamente a la robustez.

A nivel mundial, la criptografia ya dejo de ser exclusiva de gobiernos y
mandos militares, ya que estos eran los Unicos que necesitaban proteger sus
comunicaciones. Esto provocé que la criptografia solo la conocieran unos pocos,
sin embargo este aspecto ha cambiado, ya que ahora toda persona posee un
ordenador en el cual tiene informacion y ahora busca la proteccion de la misma, lo

que ha despertado el interés de empresas y universidades por esta ciencia. Segun



Zimmermann (2004) con la introduccién de los sistemas informaticos en las
comunicaciones, el auge del internet y la globalizacion econdémica y social, la
criptografia se ha hecho indispensable en las comunicaciones. Las cuentas de
correo electronico, las redes sociales, las transacciones bancarias por cajero
electronico o a través de internet, entre muchos otros, estan protegidos por
codificacion electrénica. La criptografia esta presente, algunos desconocen que
sus datos en realidad viajan protegidos, mientras que otros si saben como es que

funciona y buscan como interceptar.

Morillo (1998) sefiala que los algoritmos criptograficos pueden ser analizados
de diversos ambitos: la informatica, la matematica, se lo puede analizar por la
propia teoria de algoritmos e incluso por la dificultad para su criptoanalisis, qué
algoritmo es el mas adecuado. Mientras que en los criptosistemas de clave
publica la seguridad esta basada en la dificultad computacional de problemas
matematicos como, por ejemplo, la descomposicion en factores primos de un
numero entero de gran tamafo, la seguridad de los esquemas para compartir
secretos es incondicional, es decir, no depende de los recursos computacionales
del usuario. Otra diferencia importante son las herramientas matematicas
utilizadas: mientras que en los sistemas de clave publica la Teoria de Numeros,
los Cuerpos Finitos y la Teoria de la complejidad juegan un papel fundamental, en
la comparticion de secretos intervienen principalmente la Combinatoria y el

Algebra Lineal.



Por ello, Xifre Solana (2009) en su trabajo sefiala que con mas precision,
cuando se habla de esta area de conocimiento como ciencia se deberia hablar de
criptologia, que engloba tanto las técnicas de cifrado, la criptografia propiamente
dicha, como sus técnicas complementarias, el criptoanalisis, que estudia los
métodos que se utilizan para romper textos cifrados con objeto de recuperar la

informacidn original en ausencia de la clave.

A nivel nacional Chuco Guiere (2013) hizo un aporte en la sede Campo
Armifio de Electroperu S.A., para incrementar la seguridad informatica que se
viene dando en la empresa, reduciendo asi las vulnerabilidades frente a las
amenazas de origen de software malicioso y personas donde la informacion se
enfrenta a riesgos de dafio o pérdida. La implementacién del Sistema de
Encriptacion RSA con la funcionalidad de encriptacion de 1024 - 2048 bits bajo
una Metodologia experimental tiene un impacto de fiabilidad alta e incrementa la

fiabilidad en la transmision de archivos de texto en la sede.

Es importante también tener en cuenta algunas paginas web, ver si poseen o
no una conexion cifrada. En el caso por ejemplo de la pagina del Registro
Nacional de Identificacion y Estado Civil (RENIEC), que tiene a disposicion
datos muy importantes de todos los peruanos, podemos estar de alguna manera
tranquilos al verificar que efectivamente en la informacion de la pagina, cuenta
con conexion cifrada, lo cual dificulta que personas no autorizadas vean la

informacidn que viaja entre sistemas. Sin embargo, en otras paginas web que he



podido observar, en el caso de las universidades peruanas, la mayoria de sus
paginas web, no estan con conexion cifrada; incluso, algo tal vez mas
preocupante, es que la pagina del mismo banco de la nacion, hasta la fecha, las
conexiones de sus paginas tampoco se encuentran cifradas, lo cual significa un

gran riesgo.

1.2 Formulacién del problema

1.2.1 Problema general

¢Cual es la diferencia de eficiencia del algoritmo de encriptacion simétrico

AES con respecto al algoritmo de encriptacion asimétrico RSA?

1.2.2 Problemas especificos

« ¢Cual es la diferencia de la encriptacion AES y RSA con respecto al tiempo de
ejecucion?
« ¢Cual es la diferencia de la encriptacion AES y RSA con respecto a la

seguridad?

1.3 Justificacién e importancia

En la actualidad es dificil pensar en una sociedad sin acceso a la informacion.
El auge en las telecomunicaciones ha hecho posible que diversas actividades
comunes se puedan realizar con una computadora. La criptografia busca

establecer nuevos y mejores mecanismos mediante los cuales sea posible el



intercambio de informacién de una manera segura, es decir, que llegue a las
personas autorizadas y sin que esta informacién pueda ser alterada durante su

transmision. (Buchmann, 2001)

El desarrollo de las comunicaciones electronicas, unido al uso de los
computadores, hace posible la transmision y almacenamiento de grandes flujos de

informacidn que es necesario proteger. (Merkle, 1978)

Mantener secreta la informacion es una prioridad para la mayor parte de las
personas y practicamente para todas las entidades. Es por ello que la criptografia
adquiere gran importancia ya que permite la transmision de datos de manera
confidencial. Teniendo en cuenta la existencia de los algoritmos de encriptacion, y
sabiendo que es necesario contar con herramientas eficientes para proteger la
informacidn, se ha tomado en cuenta analizar, partiendo de los tipos de algoritmos

de encriptacion, para poder llegar a saber cual es el algoritmo mas eficiente.

La tarea no es crear un algoritmo de encriptacion, pero si emplear los que se
tiene de forma adecuada, pero qué conceptos previos se debe de tener, qué
algoritmo es el més adecuado para su aplicabilidad, son preguntas que no se
pueden resolver de forma concreta ya que cada algoritmo tiene una creacién y
conceptualizacion distinta, es por ello que en esta tesis se sometera a estudio dos

algoritmos muy conocidos de tipo simétrico y asimétrico.



1.4 Alcancesy limitaciones

1.4.1 Alcances

La criptografia se encarga de crear y mejorar los métodos que permiten el
acceso y la transmision de informacién de tal manera que puedan otorgar
privacidad, autenticidad e integridad. Se desarrollaran pruebas que permitan
definir la eficiencia de un algoritmo de encriptacion asimétrico (RSA) con
respecto a uno simétrico (AES) con el propdsito de demostrar qué algoritmo es
mejor utilizar y cuando, para ello tomaremos el tiempo que toma para el cifrado y

descifrado, asi como la resistencia a los ataques a los cuales seran sometidos.

En cualquier sistema o dispositivo, la seguridad del cifrado depende de
diversos factores que van directamente relacionados con la capacidad del

dispositivo que los aloja.

1.4.2 Limitaciones

Entre las limitaciones que se presentd para llevar a cabo la presente
investigacion fue la recopilacién de antecedentes a nivel local y nacional, debido a
que sélo se han realizado trabajos que describian o utilizaban un algoritmo de
encriptacion, mas no de ninguna comparacién. Afortunadamente, a nivel
internacional si han habido contribuciones de comparaciones de algoritmos de

encriptacion.

10



De igual manera una limitacion para la investigacion, debido a tratarse de
algoritmos de encriptacion, fue la computadora con la que se conto, ya que es
fundamental para las operaciones que va realizar, el tiempo que se va a tardar, por
poner un ejemplo, en tratar de romper una clave y poder asi saber qué tan
vulnerable puede ser. Para este estudio se utilizo una PC Intel® Core™ i5-2500

CPU 3.30GHz con 4,00 GB de RAM. Sistema operativo de 32 bits.

1.5 Objetivos

1.5.1 Objetivo general

Realizar un estudio comparativo de los algoritmos AES y RSA para

establecer la diferencia que existe entre ambos algoritmos de encriptacion.

1.5.2 Objetivo especifico

*Analizar y comparar los algoritmos AES y RSA con respecto al tiempo de
ejecucion

*Analizar y comparar los algoritmos AES y RSA con respecto a la seguridad

1.6 Hipotesis

1.6.1 Hipotesis global

Ho: El algoritmo RSA no es mas eficiente que el algoritmo AES

Hi: El algoritmo RSA es més eficiente que el algoritmo AES

11



1.6.2 Sub hipdtesis

Ho

Hi

Ho

Hi

: El tiempo de ejecucion del algoritmo RSA no es mayor que el algoritmo AES
: El tiempo de ejecucion del algoritmo RSA es mayor que el algoritmo AES
: El algoritmo RSA no proporciona mayor seguridad que el algoritmo AES

: El algoritmo RSA proporciona mayor seguridad que el algoritmo AES

12



CAPITULO 1

MARCO TEORICO

2.1 Antecedentes del estudio

Dado que, se busca siempre tener lo mas seguro posible la informacion, es
que surge la necesidad de poder encontrar el mejor cifrado posible, lo que
conlleva a identificar que algoritmo mas éptimo es el indicado para poder
utilizarlo; es por ello que podremos encontrar estudios comparativos entre

diferentes algoritmos de encriptacion.

Al-Tamimi (2008) Proporciona una comparacion de rendimiento entre cuatro
algoritmos méas comunes: Data Encryption Standard (DES), 3DES, AES,
Blowfish. La comparacion se ha llevado a cabo mediante la ejecucion de varios
ajustes diferentes para procesar diferentes tamafios de bloques de datos para
evaluar la velocidad de cifrado/descifrado del algoritmo. La configuracién de la
simulacion era en lenguaje C# de programacion. Los resultados de este trabajo
muestran que AES tiene un mejor rendimiento que otros algoritmos de cifrado

comun.

Mahajan & Sachdeva (2013) implementan tres técnicas de encriptacion como

algoritmos AES, DES y RSA y comparan el rendimiento de las técnicas de cifrado



basadas en el analisis de su tiempo estimulado en el momento del cifrado y
descifrado. Los resultados de los experimentos se dan para analizar la efectividad

de cada algoritmo.

Hercigonja (2016) proporciona un estudio analitico sobre varios algoritmos
de encriptacion simétrica como DES, 3DES, Carlisle Adams y Stafford Tavares
(CAST-128), BLOWFISH, IDEA, AES, RC6 y Algoritmo RSA asimétrico. El
analisis se basa en la arquitectura de los algoritmos, los aspectos de seguridad y
las limitaciones que tienen. La comparacion establece claramente que, aunque los
algoritmos asimétricos son superiores en seguridad, toman mas tiempo para
procesar y requieren mas memoria. Practicamente, algoritmos asimétricos como
RSA se utilizan para el intercambio de claves y algoritmos simétricos se utilizan

para el cifrado/descifrado.

Muhammad Inaam ul hag, Asfand Yar Galani, & Zafar, (2018) seleccionan
AES y RSA para encontrar cual es la mejor para proporcionar seguridad de datos
en el entorno de computacion en la nube. El rendimiento de todos estos algoritmos
analizados mediante el uso de diferentes parametros como la capacidad de cifrado
de datos, la fuerza en funcién de la clave, el cifrado de datos y el tiempo de
descifrado. El entorno utilizado para este fin es Windows Azure. El proceso de
analisis después de comparar todos estos parametros que se analizan a traves del
simulador desarrollado con Windows Azure SDk concluye que AES es la mejor

opcidn porque es rapido y su capacidad de cifrado de datos es alta. RSA es mas
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seguro pero requiere muchos recursos y poder de computo. Su capacidad de

cifrado de datos es muy baja en comparacion con AES.

2.2 Fundamentos tedricos

2.2.1 Seguridad de la informacion

Una de las clasificaciones que mas se utilizan es la que se recoge en el
estandar internacional “ISO 7498-2, Arquitectura de Seguridad”, cuyas
definiciones y términos se han extendido ampliamente. Desde el punto de vista de
esta norma, los servicios de seguridad son (Menezes, van Oorschot, & Vanstone,
1996) :

Autenticacion. Es la identificacion ante un sistema, subsistema, red o
aplicacion, mediante algin mecanismo o combinacion de mecanismos. Una vez
gue una entidad se ha autenticado puede que necesite volver a autenticarse para
otros fines.

Control de acceso. Protege contra el uso no autorizado de recursos.
Generalmente, hay un orden implicito, segin el cual una entidad primero se
identifica y autentifica y a continuacion se le proporciona el acceso o se le niega,
basandose en mecanismos de control de acceso asociados a las credenciales de la
entidad. Cada entidad tiene sus permisos de acceso a cada recurso especificado.

Confidencialidad. Consiste en proteger los datos trasmitidos o almacenados

de difusiones no autorizadas. Este aspecto de la seguridad se ha vuelto cada vez
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mas importante puesto que cada vez mayor cantidad de informacion se trasmite
sobre redes inseguras y cada vez mayor volumen de informacion sensible llega a
los equipos menos protegidos de una red. Se debe asumir que la red no es fiable y
que la informacidn trasmitida puede ser interceptada. En la actualidad el cifrado
de la informacion es la principal herramienta utilizada para conseguir la
confidencialidad.

Integridad de Datos. Consiste en detectar cuando los datos almacenados o
trasmitidos han sido modificados, borrados o reproducidos.

No rechazo. Consiste en asociar la identidad de un individuo con su
participacion en un proceso. Los mecanismos de no rechazo proporcionan pruebas
de un intercambio digital significativo de algun tipo.

Gestidn. Consiste en la administracion y gestion de los mecanismos asociados

con las categorias de seguridad.

2.2.2 Criptosistema

Un Criptosistema se define como la quintupla (m, C, K, E, D), donde:
e m representa el conjunto de todos los mensajes sin cifrar (texto plano) que
pueden ser enviados.
e C Representa el conjunto de todos los posibles mensajes cifrados, o
criptogramas.

e K representa el conjunto de claves que se pueden emplear en el Criptosistema.
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e E es el conjunto de transformaciones de cifrado o familia de funciones que se
aplica a cada elemento de m para obtener un elemento de C. Existe una
transformacion diferente Ex para cada valor posible de la clave k.

¢ D esel conjunto de transformaciones de descifrado, analogo a E.

Todo criptosistema cumple la condicion Dk(Ek(m))=m es decir, que si se tiene un

mensaje m, se cifra empleando la clave Ky luego se descifra empleando la misma

clave, se obtiene el mensaje original m. (Stinson, 2006)

Existen dos tipos fundamentales de criptosistemas utilizados para cifrar datos
e informacion digital y ser enviados posteriormente después por medios de

transmision libre. (Stinson, 2006)

Simétricos o de clave privada: Se emplea la misma clave K para cifrar y
descifrar, por lo tanto el emisor y el receptor deben poseer la clave. EI mayor
inconveniente que presentan es que se debe contar con un canal seguro para la

transmisién de dicha clave.

Asimétricos o de llave publica: Se emplea una doble clave conocidas como
Kp (clave privada) y KP (clave Publica). Una de ellas es utilizada para la

transformacion E de cifrado y la otra para el descifrado D.

En muchos de los sistemas existentes estas clave son intercambiables, es decir
que si empleamos una para cifrar se utiliza la otra para descifrar y viceversa.

(Ramio, 1999)
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2.2.3 Criptologia

La criptologia (del griego cryptos = oculto y logos = tratado, ciencia) es el
nombre con el que se designan a la disciplina que se dedica al estudio de la
escritura secreta, la cual se divide en otras dos disciplinas opuestas y a la vez

complementarias: Criptografia y criptoanalisis. (Salomon, 2005)

En su clasificacion dentro de las ciencias, la criptologia proviene de una rama
de las matematicas, que fue iniciada por el matematico Claude Elwood Shannon
en 1948, denominada: “Teoria de la Informacion”. Esta rama de las ciencias se
divide en: “Teoria de Cdodigos” y en “Criptologia”. Y a su vez la Criptologia se
divide en Criptoanalisis y Criptografia, como se muestra en la siguiente figura:

(Caballero Gil, 2002)

l

Teoria de la

infarmacian

"

Teoria de _
Cooinr

Figura 1. Origen de la Criptologia
Fuente: Caballero Gil (2002)
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2.2.4 Criptografia

Rama inicial de las Matematicas y en la actualidad de la Informatica y la
Telematica, que hace uso de métodos y técnicas con el objeto principal de cifrar
y/o proteger un mensaje o archivo por medio de un algoritmo, usando una o mas

claves.

Esto da lugar a diferentes tipos de sistemas de cifra que permiten asegurar
estos cuatro aspectos de la seguridad informatica: la confidencialidad, la
integridad, la disponibilidad y el no repudio de emisor y receptor. (Ramid Aguirre,

2006)

Entre las disciplinas que engloba cabe destacar a la Teoria de la Informacion,

la Teoria de NUmeros y la complejidad algoritmica. (Ramid, 1999)

En general los algoritmos criptograficos se pueden clasificar en tres grandes
familias (Menezes, van Oorschot, & Vanstone, 1996):
o Criptografia de clave secreta o criptografia simétrica.
o Criptografia de clave pablica o criptografia asimétrica.
e Algoritmos HASH o de resumen.
El esquema fundamental de un proceso criptografico (cifrado/descifrado)
puede resumirse del modo en que se muestra en la Figura 2. (Fuster Sabater, de la

Guia Martinez, Hernandez Encinas, Montoya Vitini, & Mufioz, 2000)
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Mensaje cifrado
(Criptograma)

R S I —
| crEraDO _—] DESCIFRADO 2
‘.\ -
Mensaje & 2 Mensaje
de origen Interceptado de origen
DESCRIPTADO

:

iMensaje de origen?

Figura 2. Proceso general cifrado/descifrado
Fuente: Fuster Sabater, de la Guia Martinez, Hernandez Encinas, Montoya Vitini, & Mufioz (2000)

La criptografia ha sido usada desde tiempos antiguos para mantener la
confidencialidad de la informacion muchos de estos usos que se le ha dado viene
originado por las guerras, para comunicar las tacticas y técnicas a usarse en el
campo de batalla desde los mandos superiores a sus tropas, el éxito de una batalla
se reduce por lo tanto a interceptar y descifrar los mensajes enemigos. (Singh,

1999)

Los primeros usos de la criptografia se remonta la época de los espartanos en
donde se usaba una vara de madera de un didmetro especifico, el cual tenian tanto
emisor como receptor, el mensaje se escribia en una cinta de cuero que se
enrollaria después en la vara especificando su inicio para que el mensaje

coincidiera. La cinta por si sola posee un mensaje incoherente mas al combinarla
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con los cddigos de columna de inicio tendria sentido para el remitente. (Galende

Diaz, 1995)

Figura 3. Criptografia Espartana
Fuente: Galende Diaz (1995)

A mediados del siglo Il antes de J.C., encontramos el cifrador por sustitucién
de caracteres mas antiguo que se conoce. Atribuido al historiador griego Polybios,
el sistema de cifra consistia en hacer corresponder a cada letra del alfabeto un par
de letras que indicaban la fila y la columna en la cual aguella se encontraba, en un
recuadro de 5 x 5 = 25 caracteres, transmitiéndose por tanto en este caso el

mensaje como un criptograma. (Galende Diaz, 1995)

En la Figura 4 se muestra una tabla de cifrar de Polybios, con un alfabeto de
cifrado consistente en el conjunto de letras A, B, C, D y E aunque algunos autores

representan el alfabeto de cifrado como los nimeros 1, 2, 3,4y 5.
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A C|D|E 112|345
AlA|lB|IC|D]E 1|lA|B|C|D]|E
Bl F || H]|IJ]K 21F |G H]IJ|K
cl % F 3J|ILIM N OR
Dl | R[S|T 410 | RS U
E| v |W]| < |YV]|Z slvw | H | Y |2

Figura 4. Cifrado de Poliybio
Fuente: Galende Diaz (1995)

En la antigua Roma los ejércitos de Julio César necesitaron cifrar los
mensajes del emperador para ser llevados a las lineas del ejército con érdenes para
los combates, esta técnica de cifrado se conocio como el cifrado cesar, era un
método en el cual cada letra del mensaje original consistia en una letra del
alfabeto pero sumadas tres (3) veces su posicién, con ello el mensaje original
guedaba oculto y seguro.

Tomando en cuenta que ya se hace uso de una matematica béasica para
soporte, juegos de coordenadas, posiciones. (Kahn, 1995)

Mi ABCDEFGHIJKLMNNOPQRSTUVWXYZ
Ci DEFGHIJKLMNNOPQRSTUVWXYZABC

En el siglo XV se dan los primeros pasos hacia la criptografia moderna
introduciendo los conceptos de confusion y difusién de Claude Shannon, el disco
de Alberti era un cifrado de clave secreta que consistia en dos discos, estos discos
proveian un mensaje cifrado el cual no poseia correspondencia con el método

usado, el anillo eterno poseia veinte (20) letras mas 4 nameros el interno tenia las
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mismas letras y nUmeros pero en minudsculas pero en orden inverso afiadiendo el

caracter &. (Galende Diaz, 1995)

Figura 5. Discos de Alberti
Fuente: Galende Diaz (1995)

El tablero de Vigenere es una variacion de Alberti, que usa una matriz
originada por el mensaje a cifrar y una palabra clave reiterativa, la letra del
mensaje mas la letra de la palabra clave representan una letra del alfabeto, y este
alfabeto es originado de los veinte y seis (26) alfabetos de cesar en orden. En el
Siglo XVIII Beaufort crea un cifrado inverso del anterior en donde la letra de la
palabra clave més la letra del alfabeto de cesar genera la letra del mensaje cifrado.

(Singh, 1999)

En 1917 se crea el primer sistema criptografico seguro ideal segun la teoria de
SHANNON, era el sistema de Vernan que consistia en tener una clave de cifrado
al menos tan larga como el mensaje original, transcrito a un alfabeto binario de

cinco (5) digitos por cada caracter a cifrar esto se realiza con probabilidad la
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operacion madulo veinte y seis (26) asi como una operacion OR entre las cadenas
para obtener el mensaje final, su uso fue mayormente militar durante la segunda
guerra mundial, pero otro método surgié en este periodo del tiempo con el auge de
la guerra la maquina ENIGMA dejando atras los cifrados imprecisos a mano,
aunque en Estados Unidos ya existian patentes de equipos criptograficos como
SIGABA, en Japon Purple y de esta era criptografica no solo se beneficio el
ejército sino también bancos e industrias por medio de la creacion de la compafiia

Aktiebolget Cryptograph. (Solana, 2009)

Hay dos categorias principales de la criptografia en funcion del tipo de claves
de seguridad utilizadas para cifrar / descifrar los datos. Estas dos categorias son:

técnicas de cifrado simétricas y asimétricas.

2.2.4.1 Cifrado simétrico

También se conoce como la criptografia de clave Unica. Se utiliza una sola
clave. En este proceso de cifrado del receptor y el emisor tiene que ponerse de

acuerdo sobre una sola clave secreta (compartido).

Dado un mensaje (denominado texto plano) y la clave, cifrado produce datos
ininteligibles, que es aproximadamente la misma longitud que el texto en claro. El
descifrado es la inversa de la codificacion, y utiliza la misma clave de cifrado.
(Pastor Franco, Sarasa Lopez, & Salazar Riafio, 1998)

En la Figura 6 se observa el proceso de clave para criptografia simétrica
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Codificacian
Texto Plano | Texto cifrado

clave secreta

Descifrado

Texto cifrado Texto Plano

Figura 6. Proceso de clave para criptografia simétrica
Fuente: Pastor Franco, Sarasa Lépez, & Salazar Riafio (1998)

2.2.4.2 Cifrado asimétrico

También se conoce como la criptografia de clave publica. Se utiliza dos
claves: clave publica, que es conocido por el publico, que se utiliza para el cifrado
y la clave privada, que es conocida s6lo por el usuario de esa clave, que se utiliza
para el descifrado. Las claves publicas y la privada estan relacionadas entre si por

cualquier medio matematico.

En otras palabras, los datos cifrados por una clave puablica pueden ser
encriptados sélo por su clave privada correspondiente. (Pastor Franco, Sarasa
Lopez, & Salazar Riafio, 1998)

En la Figura 7 se observa el proceso de clave para criptografia asimétrica
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Codificacian

Texto Plano * p Texto Cifrado

clave publica

clave privada

Descifrado

Texto Cifrado

P Texto Plano

Figura 7. Proceso de clave para criptografia asimétrica.
Fuente: Pastor Franco, Sarasa Lopez, & Salazar Riafio (1998)

Segun Diffie y Hellman, todo algoritmo de clave publica debe cumplir las
siguientes propiedades de complejidad computacional (Fernandez Domingo,
2006):

1. Cualquier usuario puede calcular sus propias claves publica y privada en tiempo
polinomial.

2. El emisor puede cifrar su mensaje con la clave pablica del receptor en tiempo
polinomial.

3. El receptor puede descifrar el criptograma con la clave privada en tiempo
polinomial.

4. El criptoanalista que intente averiguar la clave privada mediante la publica se

encontrara con un problema intratable.
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5. El criptoanalista que intente descifrar un criptograma teniendo la clave publica

se encontrara con un problema intratable.

2.2.5 Criptoanalisis

El criptoandlisis consiste en comprometer la seguridad de un criptosistema.
Esto se puede hacer descifrando un mensaje sin conocer la llave, o bien
obteniendo a partir de uno o mas criptogramas la clave que ha sido empleada en
su codificacion. No se considera criptoanalisis el descubrimiento de un algoritmo

secreto de cifrado. (Ramid, 1999)

El mecanismo que se emplee para obtenerlos es indiferente. En general, todas
las técnicas que buscan exhaustivamente por el espacio de claves K se denominan
de fuerza bruta, y no suelen considerarse como auténticas técnicas de
criptoandlisis, reservandose este término para aquellos mecanismos que explotan

posibles debilidades intrinsecas en el algoritmo de cifrado.

Se denomina ataque a cualquier técnica que permita recuperar un mensaje
cifrado empleando menos esfuerzo computacional que el que se usaria por la
fuerza bruta. Se da por supuesto que el espacio de claves para cualquier
criptosistema digno de interés ha de ser suficientemente grande como para que los

métodos basados en la fuerza bruta sean inviables. Un par de métodos de
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criptoanalisis que han dado interesantes resultados son el analisis diferencial y el

analisis lineal. (Lucena Lopez, 2009)

2.2.6 Encriptacion RSA

En criptografia, RSA es un algoritmo para encriptacion con clave publica. Es
utilizado ampliamente en protocolos de comercio electronico. Sujeto a multiples
controversias, desde su nacimiento nadie ha conseguido probar o rebatir su
seguridad, y se le tiene como uno de los algoritmos asimétricos mas seguros

(Lucena Lépez, 2009)

Debe su nombre a sus tres inventores: Ronald Rivest, Adi Shamir y Leonard
Adleman, y desde 1983 estuvo bajo patente de los RSA Laboratories hasta el 20
de setiembre del 2000, por lo que su uso comercial estuvo restringido hasta esa

fecha.

RSA se basa en la dificultad para factorizar grandes numeros. Las claves
publica y privada se calculan a partir de un nimero que se obtiene como producto
de dos primos grandes. El atacante se enfrentard, si quiere recuperar un texto claro
a partir del criptograma y la clave publica, a un problema de factorizacién o tendra

que resolver un logaritmo discreto. (Lucena Lopez, 2009)
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Para generar un par de claves (KP, Kp), en primer lugar se eligen

aleatoriamente dos numeros primos grandes, p y g. Después se calcula el producto

n=pq [1]

Escogeremos ahora un namero e primo relativo con (p — 1)(q — 1). (e, n) sera
la clave publica. Notese que e debe tener inversa médulo (p — 1)(q — 1), por lo que
existira un numero d tal que
de=1 (mod (p-1)(q-1)) [2]

Es decir, que d es la inversa de e modulo (p-1)(g-1). (d; n) serd la clave
privada. Esta inversa puede calcularse facilmente empleando el Algoritmo
Extendido de Euclides. No6tese que si desconocemos los factores de n, este calculo
resulta practicamente imposible.

La operacidn de cifrado se lleva a cabo segln la expresion:
¢ =m®(méd n) [3]

Mientras que el descifrado se hara de la siguiente forma:

m = ¢ (méd n) [4]
Ya que
Cd - (mE)d = med - mk(p-l)(q-1)+1 — (mk)(p-l)(q-l)m [5]

Recordemos que ¢(n) = (p — 1)(q — 1), por lo que, segun la ecuacion a®™ =
1(méd n)

(mk)(p-l)(q-l) =1 [6]
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Lo cual nos lleva de nuevo a m, siempre y cuando m y n sean primos
relativos.

Ya que en nuestro caso n es compuesto, puede ocurrir que no sea primo
relativo con m. Para ver lo que ocurre, podemos llevar a cabo el siguiente
razonamiento: Buscamos un numero a tal que
m? =1 (mdd n) [7]

Tiene que cumplirse que m* =1 (méd p) y m* =1 (mdéd q), ya que py q
dividen a n. Aplicando el Teorema de Fermat (expresion aP'=1 (méd p)), tenemos
que a debe ser multiplo de (p — 1) yde (g — 1), porloquea=mcm (p -1, q—1).
Ya que el minimo comdn mudltiplo de (p-1) y (g-1) divide a (p-1)(g-1), el
razonamiento dado inicialmente para demostrar el buen funcionamiento del
algoritmo sigue siendo valido.

Por esta razon, en muchos lugares se propone obtener d de forma que:

de=1 (moéd mem(p — 1; q— 1)) [8]

Con lo que obtendremos valores mas pequefios, y por lo tanto mas

manejables, para la clave de descifrado. (Lucena Lépez, 2009)

En muchos casos, se suele utilizar el Teorema Chino del Resto para facilitar
los célculos a la hora de descifrar un mensaje. Para ello se incluyen p y q en la
clave privada, se calcula pl = p-1 (mod q), y cuando se desea descifrar un
mensaje c, se plantea el siguiente sistema de congruencias:

[c mad p]ldmed G-D=m; (mod p) [9]
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[C mod q][d mad (9-1)] = mo (méd Q) [10]

Como ya se vio, estas ecuaciones tienen una solucion tnica m médulo n. Para
recuperar el mensaje original m, en lugar de usar la férmula que dimos en la
demostracion del teorema, emplearemos otra ligeramente distinta:

m = my + p[(m2 - m1) p1 (Mdd q)] [11]

Es inmediato comprobar que esta expresion es igual a m1 modulo p. Si por el
contrario tomamos maodulo ¢, vemos que el segundo sumando es igual a mz - my,
por lo que nos quedard m,. Con ello conseguimos que el mddulo a la hora de
hacer las exponenciaciones sea sensiblemente menor, y, en consecuencia, los
calculos mas rapidos. Notese que los valores [d méd (p - 1)], [d mdd (g - 1)] y pl
pueden tenerse calculados de antemano y, de hecho, se suelen incluir en la clave

privada.

En la practica, cuando queramos generar un par de claves RSA, escogeremos
p Y g con un ndmero grande de bits, por ejemplo 512, con lo que n tendra 1024
bits. A la hora de cifrar, subdividiremos el mensaje en bloques de, por ejemplo,
1016 bits, de esta forma queda garantizado que el valor de cada bloque sea menor
que n, y efectuaremos la codificacion de cada uno. Obtendremos un mensaje
cifrado ligeramente mas grande que el original, puesto que cada bloque tendra

ahora 1024 bits. Para decodificar, partiremos el mensaje cifrado en trozos de 1024
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bits, y nos quedaremos con los primeros 1016 de cada uno tras aplicar el

algoritmo. (Lucena Lopez, 2009)

El atacante, si quiere recuperar la clave privada a partir de la publica, debe
conocer los factores p y g de n, y esto representa un problema
computacionalmente intratable, siempre que p y q (y por lo tanto n) sean lo

suficientemente grandes.

Matematica del RSA
* Aritmética Modular

El RSA utiliza aritmética modular. Es similar a la aritmética convencional
pero solo utiliza enteros positivos menores a un valor determinado Ilamado el
modulo o modulus. Operaciones como la suma, resta y multiplicacién trabajan
como en las matematicas convencionales pero no existe la division. Se puede

utilizar cualquier valor como modulo. (Johnston, 2005)

También es conocida como la aritmética del reloj. Por ejemplo: asumiendo
que los dias de la semana se numeran del 0 al 6, éstos utilizan médulo 7 pues al
llegar al valor 6 el siguiente dia vuelve a tomar el valor 0. El horario utiliza un

modulo 60 para los segundos y minutos y un médulo 12 para las horas.

* Prueba de Primalidad de Miller-Rabin
Existen diversos métodos para la comprobacion entre métodos

deterministicos y probabilisticos. EI método méas sencillo entre los
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deterministicos, es el comprobar si el nimero en cuestion es divisible por alguno
de los primeros numeros enteros empezando desde el 2 hasta la raiz cuadrada del

mismo ndumero.

Una mejora que se puede aplicar a este algoritmo es considerar solo los
nimeros primos existentes dentro de ese rango. El algoritmo computacional mas

difundido: “Miller-Rabin Primality Test”

* Algoritmo de Euclides
El algoritmo de Euclides es el método maés eficiente y simple para encontrar
el valor del maximo comdn divisor de dos nimeros (m.c.d), mediante operaciones

modulo en los nimeros enteros (Aguilera, 2013), procedimiento:

Siendo a y b dos numeros enteros, diferente de 0 y no iguales:
1.- Se divide el mayor nUmero para el menor.
2.- Se determina el residuo de la division.
3.- Si la division es exacta el ultimo divisor generado en el m.c.d.
4.- Si la division no es exacta se divide al divisor para el resto de la division hasta

obtener una division exacta.

* Algoritmo Extendido de Euclides
El Algoritmo Extendido de Euclides también puede ser empleado para

calcular inversas. Es una ampliacion del de Euclides, que posee el mismo orden de
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complejidad, y que se obtiene simplemente al tener en cuenta los cocientes
ademas de los restos en cada paso.
El invariante que mantiene es el siguiente, suponiendo que se le pasen como
parametros ny a:
gi =nui +avi [12]
El ultimo valor de gi sera el maximo comun divisor entre a y n, que valdra 1

si estos numeros son primos relativos, por lo que tendremos:

1=nui + avi [13]
0 sea,
avi =1 (mod n) [14]

luego (vi méd n) serd la inversa de a modulo n.

2.2.7 Encriptacién AES

En 1996, el Instituto Nacional de Estandares y Tecnologia (NIST) dio los
primeros pasos para la creacion de un Estandar de Cifrado Avanzado (Advanced

Encryption Standard) que de forma abreviada se conoce como AES.

Su objetivo fue desarrollar una especificacion para encontrar un algoritmo de
cifrado que sustituyera al anticuado DES, de tal forma que el nuevo algoritmo
fuese capaz de proteger la informacién sensible de los ciudadanos y del gobierno

hasta bien entrado el siglo XXI.
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En 1997, el NIST decidié realizar un concurso para escoger un nuevo

algoritmo de cifrado capaz de proteger informacién sensible.

También conocido con el nombre “Rijndael”, ya que fue desarrollado por dos
criptélogos belgas, Joan Daemen y Vincent Rijmen, ambos estudiantes de la

Katholieke Universiteit Leuven.

AES ha definido cada ronda como una composicién de cuatro funciones
invertibles diferentes, formando tres capas, disefiadas para proporcionar
resistencia frente a criptoanalisis lineal y diferencial. (Lucena Lopez, 2009)

Cada una de las funciones tiene un propdsito preciso:

e La capa de mezcla lineal (funciones DesplazarFila y MezclarColumnas)
permite obtener un alto nivel de difusion a lo largo de varias rondas.

e La capa no lineal (funcién SubBytes) consiste en la aplicacién paralela de s-
cajas con propiedades Optimas de no linealidad.

e La capa de adicién de clave es un simple or-exclusivo entre el estado
intermedio y la subclave correspondiente a cada ronda.

AES es un algoritmo que se basa en aplicar un numero determinado de rondas
a un valor intermedio que se denomina estado. Dicho estado puede representarse
mediante una matriz rectangular de bytes, que posee cuatro filas, y Np columnas.

Asi, por ejemplo, si nuestro bloque tiene 160 bits (Figura 7), Ny sera igual a 5.
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agon | ap,a €1y, 2 0.3 0,4
.0 i1 {]a (.4 1 4

dapg | @24 fla a 1o 4 1 4

aap | a3y | @32 [ a3z | @34

Figura 8. Ejemplo de matriz de estado con Nb=5 (160 bits).
Fuente: Lucena Ldpez (2009)

La clave tiene una estructura analoga a la del estado, y se representara
mediante una tabla con cuatro filas y Nk columnas.

Si nuestra clave tiene, por ejemplo, 128 bits, Nk sera igual a 4 (Figura 8).

koo | koa | koo | koa
Fio | ki1 | ko | ks
koo | ko1 | koo | kas
Fso | ka1 | kgo | kas

Figura 9. Ejemplo de clave con Nk=4 (128 bits).
Fuente: Lucena Ldpez (2009)

En algunos casos, tanto el estado como la clave se consideran como vectores
de registros de 32 bits, estando cada registro constituido por los bytes de la

columna correspondiente, ordenados de arriba a abajo.

El bloque que se pretende cifrar o descifrar se traslada directamente byte a
byte sobre la matriz de estado, siguiendo la secuencia a0,0; al,0; a2,0; a3,0;
a0,1..., y anadlogamente, los bytes de la clave se copian sobre la matriz de clave en

el mismo orden, a saber, k0,0; k1,0; k2,0; k3,0; k0,1... (Lucena Lépez, 2009)
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Siendo B el blogue que queremos cifrar, y S la matriz de estado, el algoritmo
AES con n rondas queda como sigue:
1. Calcular Ko, Ki,..,Kn subclaves a partir de la clave K.
2.S—B® Ko
3. Parai = 1 hasta n hacer

4. Aplicar ronda i—ésima del algoritmo con la subclave Ki.

Puesto que cada ronda es una sucesion de funciones invertibles, el algoritmo
de descifrado consistira en aplicar las inversas de cada una de las funciones en el
orden contrario, y utilizar los mismos Ki que en el cifrado, s6lo que comenzando

por el ultimo. (Lucena L6pez, 2009)

2.2.7.1 Las Rondas de AES

Puesto que AES permite emplear diferentes longitudes tanto de bloque como
de clave, el nimero de rondas requerido en cada caso es variable. En la tabla 1 se

especifica cuantas rondas son necesarias en funcion de Nb y Nk.

Tabla 1

Numero de rondas para AES en funcion de los tamafios de clave y bloque

| [ N, = 4 (128 bits) | N, = 6 (192 bits) | N, — 8 (256 bits) |

Ny = 4 (128 bits) 10 12 14
Ny = 6 (192 bits) 12 12 14
Ny = B (256 bits) 14 14 14

Fuente: Lucena Lopez (2009)
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Siendo S la matriz de estado, y K;j la subclave correspondiente a la ronda i—
ésima, cada una de las rondas posee la siguiente estructura:
1. S < SubBytes(S)
2. S — DesplazarFila(S)
3. S <« MezclarColumnas(S)
4.S—Kid S

La Gltima ronda es igual a las anteriores, pero eliminando el paso 3.

Funcién SubBytes

ENENER bo| b | B2 By
SubBytes

A0[%1]| 32|93 By o Byy|Bys| By s

B0t %2 Pos

B0(931|33,20N3s,3

St

Figura 10. Funcién SubBytes
Fuente: Lucena Ldpez (2009)

La transformacion SubBytes es una sustitucion no lineal que se aplica a cada
byte de la matriz de estado, mediante una s-caja 8x8 invertible, que se obtiene
componiendo dos transformaciones (Ramié Aguirre, 2006):

1. Cada byte es considerado como un elemento del GF(2%) que genera el
polinomio irreducible m(x) = x® + x* + x® + x + 1, y sustituido por su inversa

multiplicativa. El valor cero queda inalterado.

38



2. El siguiente paso consiste en aplicar la siguiente transformacion afin en GF(2),

siendo Xo, X1,... , X7 los bits del byte correspondiente, e yo, Yyi1,... , y7 los del

resultado:

Tw] 100011 11] [x] [17
11 1 1000111 Ty 1
19 1 1100011 In 0
g 1 1110001 Iy 0
1y 1 1111000 g | T | O
I 01111100 T 1
Ue o011 1110 T 1
lw ] 0001111 1] [=] |0]

La funcion inversa de SubBytes seria la aplicacion de la inversa de la s-caja

correspondiente a cada byte de la matriz de estado.

DesplazarFila

. k'

dpo | Qo1 30,_2. g3 ! dpa

10 | @11 | A2 | @13 ¥ A4

Qo | 924 | 322 | 823 ! @34

30 | @34 | Q32 | Q33 | A3y
" !
MezclarColumnas

Figura 11. Esquema de las funciones DesplazarFila y MezclarColumnas de AES.
Fuente: Lucena Ldpez (2009)
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Funcion ShiftRows (DesplazarFila)

No
changel F0,0] Fo,1| 2| o,z %,0| F0,1| Fo,2| Qo3
g
Shift 1 Q, ?1_1 ?1_2 ?1_3 > Q| o Fs| g
shift 2 | & 0| &1 ?2,2 /?2,3 Q2| F3| F20| 21
Shift 3 o[855, }ag3 Q3| F30[ 951 B2
-"\'\__\_._‘_'-/

Figura 12. Funcion ShiftRows (DesplazarFila)
Fuente: Lucena Ldpez (2009)

Esta transformacion, en la Figura 11, consiste en desplazar a la izquierda
ciclicamente las filas de la matriz de estado.

Cada fila fi se desplaza un nimero de posiciones ci diferente. Mientras que Co
siempre es igual a cero (esta fila siempre permanece inalterada), el resto de

valores viene en funcion de Np y se refleja en la Figura 13.

No|ct|eca| e
4 11213
6 11213
8 13| 4

Figura 13. Valores de Ci segun el tamafio de bloque Nb
Fuente: Lucena Lopez (2009)

La funcidon inversa de DesplazarFila sera, obviamente, un desplazamiento de
las filas de la matriz de estado el mismo namero de posiciones que en la Figura

11, pero a la derecha. (Lucena Lépez, 2009)
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Funcion MixColumns (MezclarColumnas)

MixColumns

>

& c(x)

Figura 14. Funcion MixColumns (MezclarColumnas)
Fuente: Lucena Ldpez (2009)

Para aplicar esta funcion, ver figura 11, cada columna del vector de estado se
considera un polinomio cuyos coeficientes pertenecen a GF(2®), es decir, son
también polinomios, y se multiplica modulo x4 + 1 por:

c(x) = 03x3 + 01x? + 01x + 02 [15]

Donde 03 es el valor hexadecimal que se obtiene concatenando los
coeficientes binarios del polinomio correspondiente en GF(28), en este caso

00000011, o sea, x+1, y asi sucesivamente. (Lucena Lopez, 2009)

La inversa de MezclarColumnas se obtiene multiplicando cada columna de la
matriz de estado por el polinomio:

d(x) = 0Bx3 + 0Dx? + 09x + OE [16]
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2.2.7.2 Calculo de las Subclaves

Las diferentes subclaves Ki se derivan de la clave principal K mediante el uso
de dos funciones: una de expansion y otra de seleccién. Siendo n el numero de
rondas que se van a aplicar, la funcion de expansion permite obtener, a partir del
valor de K, una secuencia de 4-(n+1)-Nb bytes. La seleccion simplemente toma
consecutivamente de la secuencia obtenida bloques del mismo tamafio que la

matriz de estado, y los va asignando a cada Ki. (Lucena Lopez, 2009)

Sea K(i) un vector de bytes de tamafio 4-NKk, conteniendo la clave, y sea W(i)
un vector de Nb-(n + 1) registros de 4 bytes, siendo n el niUmero de rondas. La
funcién de expansidn tiene dos versiones, segun el valor de NKk:

a) Si Nk <6:
1. Para i desde O hasta Nk - 1 hacer
2. W() «— Ki  (K(4-), K(4-i + 1), K(4-i + 2), K(4-i + 3)) [17]

3. Para i desde Nk hasta Np-(n + 1) hacer

4. tmp — W(i-1) [18]

5. Siimdd Nk =0

6. tmp < Sub(Rot(tmp)) & Rc(i/Nk) [19]

7. W(i) < W(i - Nk) & tmp [20]
b) Si Nk > 6:

1. Para i desde 0 hasta Nk - 1 hacer
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2. W) — Ki (K@), K@i + 1), K4 + 2), K4 +3)) [21]

3. Para i desde Nk hasta Np-(n + 1) hacer

4. tmp — W(i-1) [22]
5. SiimodNk=0
6. tmp < Sub(Rot(tmp)) & Rc(i/Nk) [23]
7. Siimod Nk =4
8. tmp < Sub(tmp) [24]
9. W(i) < W(i - Nk) & tmp [25]

En los algoritmos anteriores, la funcién Sub devuelve el resultado de aplicar
las-caja de AES a cada uno de los bytes del registro de cuatro que se le pasa como
parametro. La funcion Rot desplaza a la izquierda una posicion los bytes del
registro, de tal forma que si le pasamos como parametro el valor (a, b, ¢, d) nos

devuelve (b, c, d, a).

Finalmente, Rc(j) es una constante definida de la siguiente forma:

Re(j) = (R(), 0, 0, 0)

Cada R(i) es el elemento de GF(28) correspondiente al valor x(i-1), modulo

X8 + x4 + x3 + x + 1.
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Generador Subclaves

Clave Secreta

Subclave inic

Subclave Nr-

Texto Inicial

ALGORITMO DE CIFRADO RIJNDAEL

ial
1
k

a

_:{_t_li_g[a__'{;_li:n_al e Funciénj,[ﬂddkoundl{ey]

a

|
Funcidn | AddRoundKey

D

$
Funcion [ByteSub]
Funcion [ShiftRow]
Funcidn [MixColumn]

[ S—

Funcion [ByteSub]
Funcidén [ShiftRow]
Funcidn | [AddRoundKey]

@ _

ROHDA IMICIAL

ROHDA ESTANDAR
{ "Hr - 1" rondas )

ROHDA FINAL
{ Ronda "Hr* )

"
Texto Cifrado

Figura 15. Algoritmo Rijndael utilizado para AES

Fuente: Daemen & Rijmen (2002)
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CAPITULO 111

MARCO METODOLOGICO

3.1 Tipoy disefio de la investigacion

Tipo

En una investigacién descriptiva, debido a que se trata de un estudio donde no
se manipulan intencionadamente las variables para ver su consecuencia sobre las
otras variables. Es decir se observa fendmenos tal como se dan en su contexto
natural, para posteriormente analizarlos. (Hernandez Sampieri, Fernandez

Collado, & Baptista Lucio, 2016)

Disefio

En un trabajo no experimental el investigador recaba datos sin introducir
tratamiento o cambio alguno. Es decir, se trata de estudios donde no se varia en
forma intencional las variables independientes para ver su efecto sobre otras

variables. (Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, 2016)

El presente proyecto a investigar es un no experimental comparativo. No
experimental debido a que se va a obtener informacion pero no se va a alterar las
variables ni se van a dar cambios, y posteriormente se analizaran los resultados

obtenidos. Comparativo porque examina diferencias en variables en dos 0 mas



grupos que ocurren naturalmente en un escenario. En este caso las variables a
comparar son el algoritmo de encriptacion (que se desarrolla con un tiempo de
ejecucion definido) y la seguridad (que ademas de depender del algoritmo de

encriptacion, también dependera del atague que reciba).

3.2 Poblacién y muestra

Poblacion (N) se define como el conjunto general o universo de todas las
personas que intervienen en la realizacion de la investigacion, y la muestra se
define como la eleccion sistematica de elementos representativos de la poblacion.

(Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, 2016)

Como estudio descriptivo, cuyo fin es analizar los algoritmos de encriptacion
y ver gqué tan vulnerables son, se someterd a pruebas con archivos, mensajes de
diferente tipo. Se ha considerado mensajes cortos, y también un total de 20

archivos, es decir, la poblacion es N = 20 archivos

La muestra (n) es, en esencia, un subgrupo de la poblacién. Es un
subconjunto de elementos que, desde luego, se pretende que éste sea un reflejo fiel
del conjunto de la poblacion. (Hernandez Sampieri, Fernandez Collado, &

Baptista Lucio, 2016).
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La muestra para el proyecto de investigacion es igual a la poblacion en

estudio, es decir, n = N = 20 archivos. En consecuencia, dado que la muestra es

igual a la poblacion, el muestreo vendria a ser del total de la poblacion

considerada.

3.3 Operacionalizacion de variables

3.3.1

3.3.2

Identificacion de variables

Variable Independiente
Algoritmo de encriptacién
Variable Dependiente

Seguridad de la transmision de informacion

Definicion de las variables

Algoritmo de encriptacion

Por la funcion que cumplen: Variable independiente
Por su naturaleza: Atributiva

Por el método de estudio: Cualitativo

Seguridad de la transmision de la informacion
Por la funcion que cumplen: Variable dependiente
Por su naturaleza: Activa

Por el método de estudio: Cualitativo
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Tabla 2

Operacionalizacion de variables

Variable Definicion Conceptual Definicion Operacional Indicadores

Algoritmo que modifica los

Independiente  datos de un documento conel  Eficiencia del
objetivo de alcanzar algunas Algoritmo, que se medira
caracteristicas de seguridad, los de acuerdo al tiempo de

) . g : Tiempo de
) mismos que constan de datos de ejecucion y la cantidad ciecUCION
Algqntmg,de entrada, algoritmos de cifrado,  de recursos que utiliza la ] '
encriptacion algoritmo de des-cifrado y computadora para

conceptos matematicos para su  realizarlo.
comprension.

Se medira teniendo en
cuenta los indicadores
Nivel de seguridad con el que  que se usan para proteger
la informacion es transmitida la informacion. Teniendo Privacidad,

Dependiente

Seguridad de la como privacidad, integridad, ~ en cuenta las integridad.
'_[ransmls[o,n de autenticidad. herramientas a utilizar en
informacion los ataques, se podra

medir si es vulnerable.

Fuente: Elaboracion propia

3.4 Técnicas e instrumentos para la recoleccién de datos

Técnica
Debido a que la presente tesis es descriptiva, y tomando en cuenta que
analizaremos el cifrado, descifrado y ataques, se utilizara la técnica de

observacion.

La observacion es una técnica que consiste en visualizar, en forma
sistematica, cualquier hecho, fendmeno o situacion que se produzca en la
naturaleza o en la sociedad, en funcion de unos objetivos de investigacion

preestablecidos. (Arias, 2012)
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Instrumento
Un instrumento de recoleccion de datos es cualquier recurso, dispositivo o
formato (en papel o digital), que se utiliza para obtener, registrar o almacenar

informacidn; como una computadora por ejemplo. (Arias, 2012)

Por lo tanto, para recabar la informacion necesaria el instrumento a utilizar
sera una computadora la cual mediante programas se procesaran los archivos para
posteriormente utilizar tablas donde se colocaran los tiempos que demore una
actividad en especifica, como puede ser el cifrado, y también los ataques. Para un
mejor analisis, los graficos de dichas tablas permitiran observar de una forma mas

clara.

3.5 Procesamiento y andlisis de datos

Se utilizard herramientas de prueba de cifrado, que nos permitird cifrar,
descifrar, y atacar. AESphere y genRSA son los programas a utilizar. También se
hara uso de OpenSSL. Consiste en un robusto paquete de herramientas de
administracion y bibliotecas relacionadas con la criptografia, que suministran
funciones criptograficas a otros paquetes como OpenSSH y navegadores web
(para acceso seguro a sitios HTTPS). Se utilizara OpenSSL en Ubuntu, para ello
se utilizard una maquina virtual. Para las tablas y graficos se hara uso de las hojas

de calculo de Microsoft Excel.
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CAPITULO IV

DESARROLLO METODOLOGICO DE LA INVESTIGACION

4.1 Encriptacion

El algoritmo AES tiene un tamafio fijo de bloque de 128 bits a la hora de

cifrar. El tamafio de la clave, sin embargo, puede ser de 128, 192 6 256 bits.

El proceso de cifrado consta de un nimero variable de rondas que depende
exclusivamente del tamario de la clave, 10 rondas en caso de que la clave sea de

128 bits, 12 rondas para claves de 192 y por Gltimo 14 rondas para las de 256.

AES opera sobre una matriz de 4x4 bytes, denominada state sobre la que va

realizando las modificaciones pertinentes.

El esquema del proceso es el siguiente:

1 - Expansion de la clave usando el esquema de claves de Rijndael.

2 - Etapa inicial: AddRoundKey

3 - Rondas:

SubBytes - Se realiza una sustitucion no lineal donde cada byte es reemplazado

con otro de acuerdo a una tabla de busqueda.



ShiftRows - En este paso se realiza una transposicion donde cada fila del state es
rotada de manera ciclica un numero determinado de veces.
MixColumns - operacion de mezclado que opera en las columnas del state,
combinando los cuatro bytes en cada columna usando una transformacion lineal.
AddRoundKey - cada byte del state es combinado con la clave de ronda; cada
clave de ronda se deriva de la clave de cifrado usando una iteracion de la clave.
4 - Etapa final, en la que se realizan las siguientes operaciones:
SubBytes
ShiftRows
AddRoundKey

El bloque 3 correspondiente a las rondas es el que se repite dependiendo del
tamarfio de la clave. Para claves de 128 bits, donde el numero de rondas es 10, este
bloque se repitiria un total de 9 veces que mas la ronda final (en la que no se
realiza el proceso de MixColumns) darian las 10 rondas de las que habldbamos.

Para tamarios de clave superiores, el recorrido seria analogo.

A modo de prueba, cifraremos el mensaje: «Texto plano a cifrar.»
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ENTRADA

Clave

1) [ ]°| [

®) 128 bits ) 192 bits () 256 bits

Texto plano a cifrar.

ClaveDePrueba123

Figura 16. Cifrado AES 128 bits
Fuente: Elaboracion propia

Texto en claro: 546578746f20706c616e6f2061206369667261722e000b0b0b0b0b0bObODObLOD
Rondas AES: BLOQUE 1 |
Ronda 1 =
Comienzo de ronda: 170919020a64153c13100a420011515a
Después de SubBytes: f001d477674359eb7daf672c6382d1be
Después de ShitRows: f04367be67afd1777dE2d4eb6301592¢c
Después de MixColumns: eT761a448823de83058eeba1cblatadab
Después de AddRoundKey: 622e06d162362ff0ca90c8bT43e8343d
Ronda 2
Comienzo de ronda: 622e06d162362fM0ca90c8b743e8343d
Después de SubBytes: 23316f3eaa05158c7460e8a91a1e1827
Después de ShiftfRows: 2a05e8273a60183e741e6f8c1a3115a9
Después de MixColumns: 8fa40d46c97cb8e129753beedbeee143

1]

Después de AddRoundKey.  8c8be0d223589bbcbE2fba1850fDf02d

Figura 17. Ejecutandose Rondas AES
Fuente: Elaboracion propia

Todo el proceso de las Rondas AES para este ejemplo se podrad ver en el
Anexo 02. AES no solamente nos permite cifrar mensajes, sino también archivos
tales como pdf, videos, etc. En el Anexo 03 hay ejemplos de cifrado de estos

archivos utilizando OpenSSL.
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4.2 Ataques

AES usa la tabla de sustitucion de la caja S, que se genera al determinar el
inverso multiplicativo para un nimero dado en el campo finito de Galois y tiene la
capacidad de resistir el criptoanalisis diferencial de lineas. Recientemente, Warren
D. Smith definié un método analitico y afirm6 que existe la posibilidad de que
exista un algoritmo de craqueo que pueda extraer la clave AES de 256 bits de
cualquier par de texto cifrado texto randomplain. Sin embargo, fue solo como una
adicion y no ha proporcionado ningun algoritmo de cracking. Como resultado,
hasta ahora, el algoritmo AES no tiene ninguna propiedad matematica que pueda
ser explotada por un atacante para reducir la longitud de la clave efectiva y para

ganar exito contra AES (Smith, 2007)

Asi que, se procedera a realizar ataque por fuerza bruta, utilizando AESphere,
en modo local a un espacio delimitado de claves del AES. La longitud minima de

la clave de cifrado AES es de 128 bits, que proporciona 2128 claves posibles.

En este caso a modo de prueba, la clave es “ProbarClavel2345” y se va a
poner un rango de claves para que el sistema pueda encontrarlo. El rango va desde

“ProbarClavel1111” hasta “ProbarClavel13333”.
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|2 AESPhere - Ataques [
Archivo Editar Ayuda
FUNCIONAMIENTO
| l | Este equipo funcionara como:
h
@ Servidor Introduce el nimero de clientes: Monousuario
Selecciona el modo de cifrado: ECB =
) Cliente Introduce la direccion IP del servidor:
ENTRADA
2 Texto en claro: Texto cifrado:
"% [textonscn |~ Buscar | [Base64 |~
Somos libres, sedmoslo siempre prifYwlJuBmiieArc1oTNFEWyExopgHolRuMuYcll
antes niegue sus luces el Sol, OWagMFEBbb3TY+x+04b0TIRbhhflighQs+/9
que faltemos al voto solemne cdmmifwe WBUQHNRATXNYQZdwphzpPrpdRGZok
que la Patria al Eterno elevd. pduMhbiDoQMNZYFND2ghSvPE002ZMEUIQYRDGygl
Ry3NDsHRY]7VPFhDxY=
ESPACIO DE CLAVES
3 _ Formato de claves: ASClI [=] [128bits  [+]
" Clave inicial:  [ProbarClave11111 |
Clave final: |F‘r0barCIave13333 |
33686019 claves a probar

m Cancelar | | Ejecutar | e m

Figura 18. Ataque AES
Fuente: Elaboracion propia

Es decir, va a tener un total de 33 686 019 claves para probar

Para atacar el generado de claves RSA, se utiliza el programa genRSA
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Archivo Generar Clave Operaciones  Test Primalidad  Ataques  Unidades  Ayuda

Generacién Manual Limpiar Datos Salir de genRSA

Clave RSA
Componentes privados RSA

MNumero primo p | 57.073
Mumero primo q | 64.919

@ (n) 3.705.000.096

Clave privada d 2.964.000077

Componentes piblicos RSA
Madulo n 3.705.122.087

Clave piblica e 5

Claves Privadas Parejas - CPP
1.111.500.029 -> 31 bits

Cantidad
de Claves

al

Test de primalidad

Iteraciones 50

G L 55 ? Ndmero primo p

dec 16  Bits 2 Nimers primo q
Tiempo Seg
dec 32 Bits

Generar Clave Automaticamente
dec 32 Bits

Longitud de Clave | 32 Bits
Tiempo 0,004 Seg
Clave publica = 65.537
dec | 32 | Bits ¥| py qigual tamafio

Primos seguros
dec 3 Bits
Generacién Automatica

Nimeros No Cifrables - NNC
Cantidad de NNC | 13

Generar Log

Limpiar Datos

genRSA v2.1

Figura 19. Generar clave RSA
Fuente: Elaboracion propia

Y en el caso de los ataques, nos permite atacarlo de tres maneras diferentes:

Por factorizacion, ataque ciclico y ataque por paradoja de cumpleafios.

Ataque por Factorizacion

El problema de la factorizacion entera es uno de esos problemas en
matematicas clasificados como abiertos; es decir, siempre puede aparecer un
nuevo algoritmo que mejore las prestaciones de los anteriores o bien que presente

ciertas ventajas frente a aquellos en casos especiales. El utilizado para este caso,

es el algoritmo Rho de Pollard.
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S e Factorizacién Pollar Rho

N° de Vueltas 10 Obtenerpyq
Hero prmo Q
Factorizacion
) -
piece A5 849 n=pxq | 178044.716730.288039.710.160.530.390.611.854
te A S S A 737 9 8% T AR
- Primo p 9.808.005.727.182.571 481
044
3 cae e 1200 &Y -
Primo q 7 _480.972.09

Comenzar

de Claves

Informacién Limpiar Datos

Figura 20. Ataque por Factorizacion
Fuente: Elaboracion propia

Ataque Ciclico

Para realizar este ataque, lo Unico que se necesita tener es el mensaje cifrado.

Es decir, no sera necesario ni siquiera tener acceso a la clave publica.

Como C = Ne mod n, con N un valor secreto, se realiza cifrados sucesivos de
los criptogramas Ci resultantes con la misma clave publica e. Si en uno de estos
cifrados obtenemos nuevamente el cifrado C original con el que se ha iniciado el

ataque, resulta obvio que el valor del paso anterior sera el secreto N buscado.

Esto se debe a que RSA es un grupo mutiplicativo. Para dificultar este tipo de
ataques, es interesante usar primos seguros de forma que los subgrupos de trabajo

sean lo suficientemente altos.
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Por tanto, conocido o capturado el criptograma C, realizaremos los siguientes

cifrados: Ci=Cei-1 modn; parai=1,2,..,conC0=C

Clave RSA

o5 peivados RSA Cifrado - Clave Publica Destinatario

Datos pars of Cdrado

Mbdulo

Clave Pubhca

Datos Onginales

Tiemen texto kos Datos Ongnales

Resultados del Cifrado

Detos Ciérados

Figura 21. Ataque Ciclico
Fuente: Elaboracion propia

Ataque por Paradoja de Cumplearios

Se elige un valor o nimero N de ataque aleatorio cualquiera y, conocido el
modulo n de la victima que es un dato publico, dividimos ese mddulo en dos
mitades; la mitad izquierda o baja del modulo y la mitad derecha o alta del
modulo, y con dichos valores que supondremos la clave k a la que se cifra el valor
de ataque N se realiza la operacion de cifra Nk mod n en la zona baja y alta del
modulo hasta que se encuentre un resultado igual o colision, momento en el cual

este algoritmo llega a su fin.
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genRSA - Ataque por la Paradoja del Cumpleafios

Ataque Paradoja del Cumpleafios
Datos Ataque
Médulo n 3.705.122.087

Exponente | 3

Mensaje M 2

Cifrados Estimados 182,609
Cifrados Probados 121.984

Media Cifradas/Seg 121994

Comenzar

Informacién Limpiar Datos

Resultades

Cifrados sucesivos
ColI--> 2+50.000 mod 3.705.122.087 = 1.874.963.834
Col J --> 2*1,852.611.044 mod 3.705.122.087 = 3.146.538.418
ColI--> 2*60.996 mod 3.705.122.087 = 2.039.370.306
Col J --> 2*1,852,622.040 mod 3.705.122.087 = 1.312.457.264

Se ha detectado una colisién de la posicién 60.996 de la Columna T
con la primera posicién de la Columna J.

Célculo de la Clave Privada, Clave Privada Pareja o Fals Positivo:
> Se calcula w = (i - ) / mcd (e, i - )
Siendo i = 60.996, | = 1852561044 y la clave publica = 5.
--> Resultado w = 1.852.500.048
—> Se calcula t = inv (e, w).
> Resultado t = 1111500.029

El resultade t obtenido es la Clave Privada o una Clave Privada Pareja.
Clave Privada | 1.111.500.029

Tiempo Total | 0047 | Seg

Figura 22. Ataque Paradoja de Cumpleafios

Fuente: Elaboracion propia
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CAPITULO V

ANALISIS E INTEPRETACION DE RESULTADOS

5.1 Presentacion de resultados obtenidos

5.1.1 Encriptacion

El mensaje cifrado con AES nos da como resultado lo que se observa en la

imagen.

Para mayor detalle de las rondas, ver Anexo 02

Texto en claro:

Rondas AES:

Texto cifrado:

546578746f20706c616e6f2061206369667261722¢00000000000b000b0D0DOD

BLOQUE 1

e,

Ronda 1

Comienzo de ronda: 170919020a64153c131b0a420011515a
Después de SubBytes: f001d477674359eb7daf672c6382d1be
Después de ShiftRows: T04367befTafd1777d32d4eb6301592¢c
Después de MixColumns: e761a448823ded3958eefa1cblatadas

Después de AddRoundKey: 622e06d162362f0ca90cBb743e9343d

Ronda 2

Comienzo de ronda: 622e06d162362f0ca90c8b743293434d
Después de SubBytes: a3a316f3eaal5158c7460e8a91a1e1827
Después de ShitRows: 3a05e8273a60183e741e6f8c1a3115a9
Después de MixColumns: 8fad0d46c97cb8e129753beedbeee143

[ ] e

1

94212021312656070b9co7925af027f629436cd4d5627 06 1cd600bcc4days

Figura 23. Mensaje cifrado AES
Fuente: Elaboracion propia




AES es un sistema de cifrado simétrico, lo cual significa que se utiliza la
misma clave para cifrar y para descifrar. AES basa toda su seguridad en la clave,
ya que el algoritmo de cifrado/descifrado es conocido. El principal problema de
seguridad que tiene es el intercambio de esta clave, ya que para un posible

atacante es mas facil intentar interceptar esta clave que averiguar la misma.

Pasemos a explicar el proceso de descifrado de AES. Al igual que a la hora de
cifrar, AES opera sobre una matriz de 4x4 bytes llamda state. En cuanto a la
clave, ésta puede ser de 128, 192 o 256 bits. Este tamafio de clave marcara el
namero de rondas que se haran durante el desarrollo del descifrado: 10, 12 o 14.

El proceso a realizar seria el siguiente:

1 - Expansion de la clave. Se usa el esquema de claves de Rijndael.

2 - Etapa inicial:

AddRoundKey

3 - Rondas:

InvShiftRows - Transposicion circular de los bytes de las filas.

InvSubBytes - Se aplica una sustitucion inversa mediante cajas-S a cada byte del
state

AddRoundKey - cada byte del state es combinado con la clave de ronda, obtenida
esta mediante una operacion XOR.

InvMixColumns - Complejo mezclado de columnas usando una transformacion

lineal sobre las columnas.
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4 - Etapa final, en la que se realizan las siguientes operaciones:
InvShiftRows
InvSubBytes
AddRoundKey
Las fases de la tercera ronda son las que se repiten dependiendo del nimero

de bits de la clave.

Texto cifrado: 94e1202131265607b9cof7925af027f6a9436cd4d5627 bff61cd600bccdd875

Rondas AES: |~
BLOQUE 1 1=
Ronda 1
Comienzo de ronda: 852a3fceb0e507e2935373cb7Bacd612
Después de InvShiftRows: 85ac73e2b02a46cb93e53M1278530ce
Después de InvSubBytes: 672a8f3bfc95985922232539c150Mec

Después de InvaddRoundKey: ae890e216c9dde538973f06ebBc93333
Después de InvMixCaolumns: 1ed42aefadabf@089107341a6c049bb4d

Ronda 2
Comienzo de ronda: 1e42aefadabfa089f07341a6c049bb4d
Después de InvShiftRows: 1e494139da42bbabi0bfae4dc07390fa |

Texto en claro: I‘I’exto plano a cifrar.

Figura 24. Rondas Descifrado AES
Fuente: Elaboracion propia

No solamente se puede cifrar mensajes, sino también archivos. Por ejemplo

encriptamos un documento pdf de prueba, de 4,80 MB
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ENTRADA

Clave

1 b § e

@ 128 bits () 192bits ' 256 bits

C\Users\CABRERA\Desktop\prueba. pdf

ClavedePruebal23

SALIDA

2 | || [causersicaBRERADesKtopruebaz par |

Figura 25. Cifrado AES de archivo
Fuente: Elaboracion propia

El archivo se comprueba que efectivamente no se puede abrir, y se procede a
descifrarlo con la clave que le hemos dado, para nuevamente poder abrirlo.

De la misma forma, se cifra y descifra con OpenSSL (Detallado en Anexo 03)

jhonatan@jhonatan-VirtualBox: ~/Escritorio

jhonatan@jhonatan-vVirtualBox:~/Escritorio$ openssl aes-256-cbc -a -salt -in prueba.pdf
-out cifrapdf.txt

enter aes-256-cbc encryption password:

Verifying - enter aes-256-cbc encryption password:

jhonatan@jhonatan-virtualBox:~/Escritorio$ openssl aes-256-cbc -d -a -in cifrapdf.txt
-out descifrado.pdf

enter aes-256-cbc decryption password:

Figura 26. Cifrado AES en OpenSSL
Fuente: Elaboracion propia
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Tabla 3

Tabla de cifrado de archivos

ARCHIVO Tamafio Tiempo
Mensajel 21 bytes menos de 0,005s
Mensaje2 10 bytes  menos de 0,005s
Mensaje3 58 bytes menos de 0,005s
Mensaje4 126 bytes menos de 0,005s
Mensaje5 5bytes  menos de 0,005s
archivo.txt 1,24 KB menos de 0,005s

archivo2.txt 2,38 KB menos de 0,005s

archivo3.txt 8,62 KB  menos de 0,005s
archivod4.txt 8,69 KB  menos de 0,005s
archivob.txt 17,1 KB menos de 0,005s

Docl 665 KB 0,08s
Doc2 24,8 MB 3,19s
imagen.jpg 35 KB 0,003s
imagen2.jpg 181 KB 0,02s
imagen3.png 5,35 MB 0,71s
prueba.pdf 4,80 MB 0,61s
prueba2.pdf 6,57 MB 0,8s
prueba3.pdf 10,5 MB 1,35s
videoprueba.mp4 53,9 MB 6,93s
videoprueba2.avi 746 MB 96,65s

Fuente: Elaboracion propia

En la Tabla 3 se observa el tiempo que se ha demorado en cifrar los archivos

con AES (clave de 256 bits).

El algoritmo AES acepta tres tamarios de clave: 128, 196 y 256 bits. En
OpenSSL se puede saber a qué velocidad trabaja, y eso es lo que se ha evaluado.
El tiempo de procesamiento es aproximadamente proporcional a la longitud de

entrada, y también teniendo en cuenta los recursos de la computadora.
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jhonatan@jhonatan-VirtualBox: ~

jhonatan@jhonatan-vVirtualBox:~$ openssl speed aes

Doing aes-128 cbc for 3s on 16 size blocks: 19342052 aes-128 cbc's in 2.97s
Doing aes-128 cbc for 3s on 64 size blocks: 5561360 aes-128 cbc's in 2.98s
Doing aes-128 cbc for 3s on 256 size blocks: 1401871 aes-128 cbc's in 2.95s
Doing aes-128 cbc for 3s on 1024 size blocks: 601620 aes-128 cbc's in 2.98s
Doing aes-128 cbc for 3s on 8192 size blocks: 75682 aes-128 cbc's in 2.98s
Doing aes-192 cbc for 3s on 16 size blocks: 16537389 aes-192 cbc's in 2.98s
Doing aes-192 cbc for 3s on 64 size blocks: 4625340 aes-192 cbc's in 2.98s
Doing aes-192 cbc for 3s on 256 size blocks: 1188739 aes-192 cbc's in 2.98s
Doing aes-192 cbc for 3s on 1024 size blocks: 509571 aes-192 cbc's in 2.98s
Doing aes-192 cbc for 3s on 8192 size blocks: 64161 aes-192 cbc's in 2.98s
Doing aes-256 cbc for 3s on 16 size blocks: 14682786 aes-256 cbc's in 2.99s
Doing aes-256 cbc for 3s on 64 size blocks: 4010868 aes-256 cbc's in 2.98s
Doing aes-256 cbc for 3s on 256 size blocks: 10826417 aes-256 cbc's in 2.98s
Doing aes-256 cbc for 3s on 1024 size blocks: 440545 aes-256 cbc's in 2.98s
Doing aes-256 cbc for 3s on 8192 size blocks: 55679 aes-256 cbc's in 2.99s

Figura 27. Openssl speed AES
Fuente: Elaboracion propia

Para entender, por ejemplo tomamos la parte que dice “Doing aes-128 cbc
for 3s on 16 size blocks: 19 342 052 aes-128 cbc’s in 2.97s”, que
indica que utilizd AES con clave de 128 bits en mensajes de 16 bytes, y lo hizo de
nuevo, y nuevamente, hasta un total de 19 342 052 veces en un marco de tiempo
de 3 segundos. Esto implica un ancho de banda de cifrado de aproximadamente
103,15 MB/s (16 por 19 342 052, dividido por 3). Por otro lado, dice lo que
sucede cuando OpenSSL con aes-128 encripta (repetidamente) mensajes de 8 192
bytes: puede hacerlo 55 679 veces en 3 segundos, para un ancho de banda total de
hash de 152,04 MB/s. Es decir, la primera linea ilustra el costo de célculo cuando
se trata de mensajes pequefios, mientras que la Gltima linea esta, cerca del ancho

de banda que se puede lograr al procesar una entrada muy larga.
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options:bn(64,32) rc4(8x,mmx) des(ptr,riscl,16,long) aes{partial) blowfish(idx)

compiler: cc -fPIC -DOPENSSL_PIC -DZLIB -DOPENSSL_THREADS -D_REENTRANT -DDSO_DLF
CN -DHAVE_DLFCMN_H -DL_ENDIAN -DTERMIO -g -02 -fstack-protector --param=ssp-buffe
r-size=4 -Wformat -Wformat-security -Werror=format-security -D_FORTIFY_SOURCE=2

-Wl,-Bsymbolic-functions -Wl,-z,relro -Wa,--noexecstack -Wall -DOPENSSL_NO_TLS1_
2_CLIENT -DOPENSSL_BN_ASM_PART_WORDS -DOPENSSL_IA32 SSE2 -DOPENSSL_BN_ASM_MONT -
DOPENSSL_BM_ASM_GF2m -DSHA1_ASM -DSHA256_ASM -DSHA512_ASM -DMD5_ASM -DRMD160_ASM
-DAES_ASM -DVPAES_ASM -DWHIRLPOOL_ASM -DGHASH_ASM

The 'numbers' are in 1000s of bytes per second processed.

type 16 bytes 64 bytes 256 bytes 1024 bytes 8192 bytes

aes-128 cbc 104199.61k 119438.60k 121653.89k 206731.17k 208049.31k
aes-192 cbc 88791.35k 99336.16k 102119.86k 175100.91k 176378.16k
aes-256 cbc 78570.09k 86139.45k 88175.42k 151381.91k 152549.29k

jhonatan@jhonatan-virtualBox:~$

Figura 28. Tasa de cifrado estimado AES en un bucle de 3 segundos
Fuente: Elaboracion propia

Como se puede observar en la figura 28, muestra la velocidad estimada
realizada por AES, dependiendo del tamafio del archivo a cifrar. En la tabla 4 se

ha procedido a colocar los valores obtenidos.

Tabla 4

Tasa de cifrado estimado AES en un bucle de 3s

16 bytes 64 bytes 256 bytes 1024 bytes 8192 bytes
AES 128 104 MB/s 119 MB/s 121 MB/s 206 MB/s 208 MB/s
AES 192 88 MB/s 99 MB/s 102 MB/s 175 MB/s 176 MB/s
AES 256 78 MB/s 86 MB/s 88 MB/s 151 MB/s 152 MB/s

Fuente: Elaboracion propia

Comparado esto con los tipo asimétricos, en este caso, RSA, hay una
diferencia sustancial. La diferencia es que mientras que los cifrados simeétricos
tienen una tasa de cifra del orden de las centenas de megabytes por segundo, los
cifrados asimétricos tienen una tasa de cifra de centenas de kilobytes por segundo.

Es decir, diferenciade 1 a 1 000.
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Por ese motivo RSA, se utiliza para cosas “lights”, como para el intercambio
de claves y la firma digital. Al querer encriptar ya un archivo mas pesado en RSA,

ocurre un error. RSA nos dice: “data too large for key size”

jhonatan@jhonatan-VirtualBox: ~/Escritorio

jhonatan@jhonatan-virtualBox:~/Escritorio$ openssl rsautl -pubin -encrypt -in
prueba.pdf -out RSAcifrado.txt -inkey 1llavepublica.pem

RSA operation error

3073689800:error:0406D06E:rsa routines:RSA_padding_add PKCS1_type 2:data too 1
arge for key size:rsa_pki.c:151:

jhonatan@jhonatan-virtualBox:~/Escritorio$

Figura 29. Cifrado RSA en OpenSSL
Fuente: Elaboracion propia

Esto se debe a que RSA como tal, no encripta documentos. Es por ello que en
criptografia se suele hacer una “mezcla” de cifrado simétrico y asimétrico. ES
decir, RSA nos sirve para generar las claves, asegurando que nadie mas que el

usuario la tenga, y ya posteriormente el mensaje a cifrar se realiza con AES

De manera similar que obtuvimos la velocidad de AES, con OpenSSL
también se puede ver de RSA, lo cual nos arrojan los datos que se describen en la

siguiente tabla.

Tabla 5

Openssl speed RSA

sign verify sign/s verify/s
RSA 512 0,000145s 0,000012s 6888,6 86119,8
RSA 1024  0,000800s 0,000037s 1249,2 27321,2
RSA 2048 0,005242s 0,000142s 190,8 7054,0

RSA 4096 0,037378s 0,000524s 26,8 1906,7
Fuente: Elaboracion propia
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Firmar (sign) y verificar (verify) hacen precisamente lo que dicen. Programan
una operacién de firma y una operacion de verificacion con diferentes mddulos

RSA. Sign/s y Verify/s son las inversiones de Sign and Verify. Es decir, por

ejemplo, 1/0,000145s => 6 888,6 firmas por segundo.

jhonatan@jhonatan-VirtualBox: ~

jhonatan@jhonatan-virtualBox:~$ openssl speed rsa

i 512 bit private rsa's for 10s: 68542 512 bit private RSA's in 9.95s

512 bit public rsa's for 1@s: 857753 512 bit public RSA's in 9.96s

1024 bit private rsa's for 10s: 12430 1024 bit private RSA's in 9.95s

1824 bit public rsa's for 1@s: 272119 1024 bit public RSA's in 9.96s

2048 bit private rsa's for 10s: 1900 2048 bit private RSA's in 9.96s

2048 bit public rsa's for 10s: 70258 2048 bit public RSA's in 9.96s

4096 bit private rsa's for 10s: 267 4096 bit private RSA's in 9.98s

4096 bit public rsa's for 10s: 18991 4096 bit public RSA's in 9.96s

OpenSSL 1.0.1 14 Mar 2012

built on: Mon Jan 30 20:36:37 UTC 2017

options:bn(64,32) rc4(8x,mmx) des(ptr,riscl,16,long) aes(partial) blowfish(idx)

compiler: cc -fPIC -DOPENSSL_PIC -DZLIB -DOPEMSSL_THREADS -D_REENTRANT -DDSO_DLF

CN -DHAVE_DLFCN_H -DL_ENDIAN -DTERMIO -g -02 -fstack-protector --param=ssp-buffe
r-size=4 -Wformat -Wformat-security -Werror=format-security -D_FORTIFY_SOURCE=2
-Wl,-Bsymbolic-functions -Wl,-z,relro -Wa,--noexecstack -Wall -DOPENSSL_NO_TLS1_|

2_CLIENT -DOPENSSL_BN_ASM_PART_WORDS -DOPENSSL_IA32 SSE2 -DOPENSSL_BN_ASM_MONT -

DOPENSSL_BN_ASM_GF2m -DSHA1_ASM -DSHA256_ASM -DSHA512_ASM -DMD5_ASM -DRMD160_ASHM
-DAES_ASM -DVPAES_ASM -DWHIRLPOOL_ASM -DGHASH_ASM

sign verify sign/s verify/s
rsa 512 bits 0.000145s 0.000012s 6888.6 86119.8
rsa 1024 bits 0.000800s 0.000037s 1249.2 27321.2
rsa 2048 bits 0.005242s 0.000142s 190.8 7054.0
rsa 4096 bits 0.037378s 0.000524s 26.8 1906.7

Figura 30. Openssl speed RSA
Fuente: Elaboracion propia

5.1.2 Ataques

Los algoritmos criptograficos emplean claves con un elevado nimero de bits,
y usualmente se mide su calidad por la cantidad de esfuerzo que se necesita para
romperlos. En los ataques la vulnerabilidad no se mide en como esta estructurado

el algoritmo, sino en la clave. Cuando uno desea romper la seguridad del archivo
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cifrado, no se ataca al archivo cifrado, sino a la clave que guarda, dicho de otra
forma, no se ataca al algoritmo, sino a la clave. El tipo de ataque mas simple es la

fuerza bruta, que simplemente trata de ir probando una a una todas las claves.

Para el ataque de fuerza bruta utilizada para romper AES, se logré encontrar
la clave “ProbarClavel2345” (Aunque lo encontré en hexadecimal, pero si esa

clave lo transformamos a ASCII nos daremos cuenta que se trata de nuestra clave)

| £| AESphere - Monousuario (En ejecucion)

Clave inicial: 50726f626172436c6176653131313131
Mamero de claves a probar: 33686019

Comenzando |13 prueba de claves...

Clave encontrada: 507 26f62617243606176653132333435
Clave encontrada en 3664 segundos

Welocidad de prueba: 4614 claves por segundo

Tiempo estimado para terminar: 3636 segundos

Figura 31. Ataque por fuerza bruta a AES
Fuente: Elaboracion propia

El tiempo que demor6 en encontrar la clave dentro de 33 686 019 claves
posibles fue de 3664 segundos (1 hora con 1 minuto y 4 segundos). Esto, claro
esta, es a modo de prueba, ya habiéndole dado una ‘ayuda’ de ponerle un rango a

la posible clave.
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&8 Administrador de tareas de Windows l A E=r e

Archive Opciones Ver Ayuda

L

Aplicaciones | Procesos | Servidos |}

Uso de CPU Historial de uso de CPU
| = l .
Memaria Historial de uso de memoria fisica "
| % -
Memoria fisica (MB) Sistema
Total 3493 Identificadores 24049
En caché 1335 Subprocesos 1118
Dispanible 1435 Procesos 75
Libre 102 Tiempo de uso 0:01:30:58

Asignadidn (MB) 2300 { 6985
Memoria del kernel (MB)

Paginado 302 _
Mo paginado 32 | I8 Moritor de recursos. .. |
ll Procesos: 76 Uso de CPU: 23% Memoria fisica: 58%

Figura 32. Rendimiento PC ataque fuerza bruta
Fuente: Elaboracion propia

Recordemos que un millon es aproximadamente 22, y que un afio tiene mas o
menos 22° segundos. Si dispusiéramos de un computador capaz de hacer un millén
de operaciones por segundo, recorrer completamente un espacio de claves de, por
ejemplo, 256 bits a razon de un millon por segundo suponen 22°6-45 = 2211 afips de

calculo.

Ahora se vera cudles fueron los resultados de los ataques a RSA, para tomar

en cuenta los tiempos en que se tardaron en encontrar la clave, segin el nimero de
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bits de N. En la Tabla 6 se pondra en evidencia la importancia del tamafio de la

clave N, y por consecuencia, el tamarfio de los numeros primos p y g.

Tabla 6

Tiempo que tarda en romper RSA por factorizacion

Tamario de Tiempo

clave (bits) (segundos)
48 0,172
56 0,188
64 0,273
72 1,605
80 5,266
88 14,542
96 19,761
104 651,344
112 3642,354
120 10201,122
128 18569,685

Fuente: Elaboracion propia

Al comienzo, con una prueba una clave de 48 bits, solo toma 0,172 segundos
poder romper el algoritmo RSA mediante la factorizacion; asimismo conforme a

que el tamafio de la clave aumente, el tiempo también ird aumentando.
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Ataque por factorizacion

20000

15000

10000

Segundos

Tiempo
5000

077
48 56 64 72 80 88 96 104 112 120 128

Tamaiio de clave (bits)

Figura 33. Gréafico del comportamiento del Ataque por Factorizacion
Fuente: Elaboracion propia

Conforme los digitos del nimero N vaya aumentando, el computador se le va
a hacer mas dificil factorizarlo. Entendiendo que N = pxq, es por ello que la
seguridad de clave de RSA es mas fuerte mientras mas grandes sean los nimeros
primos pyq.

Para lograr factorizar la clave de 128 bits demor6 un total de 18 569,685

segundos, que equivale a un poco mas de 5 horas.
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-z szl

Vuelta = 1.664.000.000
--» xi=136.730.453.972.690.437.553.318.814,
--» ¥2i=75.492,955.073.835.606.336.466.389,
--» =1

Vuelta = 1.665.000.000
--» x=112,095.988,957.178.120.065.719.703.
--» %2i=72,097.801.715.722.167.650.810.694.
--»5z1

Vuelta = 1.666.000.000
--» x1=142.756.307.247,393.561.948.103.160.
--» x2i=81.811.986.929.703.348.852.639.692.
--»s5=1

Vuelta = 1.666.262.680
--» ¥x=115.849.861.319.097.584.021.434.586,
--» x2i=1689.985.390.001.682.819.476.610.29!
--» 5=0,808,005.727.182.571481

Médulo factorizado en la vuelta -> 1.666.262.61

Tiempo Total | 185696 | Seq

Figura 34. Resultado Ataque por factorizacion — clave 128 bits
Fuente: Elaboracion propia

En el ataque ciclico, la Tabla 7 muestra el tiempo que tarda para poder hallar
la clave. Considerando que la clave es de 32 bits, por ejemplo, solamente tarda
0,042 segundos. Sin embargo, si es que la clave es de 64 bits, es decir, solo el

doble, el tiempo aumenta considerablemente.
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Tabla 7

Tiempo que tarda en romper RSA por ataque ciclico

Tamario de Tiempo
clave (segundos)

32 0,042
36 0,334
40 6,754
44 106,657
48 235,292
52 1089,99
56 14561,2

Fuente: Elaboracion propia

Ataque Ciclico

16000
14000 /
12000 //
10000 /
8000 /
6000 /
4000

/

2000
__—

32 36 40 44 48 52 56
Tamaiio de clave (bits)

Segundos

tiempo

Figura 35. Gréafico del comportamiento del Ataque Ciclico
Fuente: Elaboracion propia

De igual manera se puede observar la importancia del tamafio del médulo N.
En la grafica se observa que tiene un comportamiento exponencial a medida que

el tamafio del mddulo va aumentando, mientras que para una clave de 32 bits
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tardo en romper en 0,042 segundos, para una clave de 56 bits tardé un poco mas

de 4 horas.
Resuitados
Ataque Ciclico c153/000,000 = 46.798.499.598.943
¢154.000.000 = 53.031.726.099.130
NO de Cifrados | 10 Hasth ouie prosgere €155.000.000 = 123.335.452.007.293

€156.000.000 = 45.846.710.718.850
€157.000.000 = 108.880.211.405.043
€158.000.000 = 142.559.148.243.304
€159.000.000 = 5.135.068.509.899
€160.000.000 = 64.267.901.062.721
€161.000.000 = 108.748.924.054.749
Exponente 5 €162.000.000 = 116.066.086.328.559
€163.000.000 = 9.279.788.825.448
€164.000.000 = 134.811.301.654.986
€165.000.000 = 119.447.868.763.742
€166.000.000 = 132.860.284.237.870
Mensaje Original 12.345 ¢167.000.000 = 93.661.679.945.361
€168.000.000 = 104.086.846.601.885
€169.000.000 = 91.973.651.613.911
€169.005.562 = 12.345
€169.005.563 = 50.792.238.137.105

Datos Ataque Ciclico

Médulo n 150.136.296.280.291

Mensaje Cifrado 50.792.238.137.105

Mensaje descifrado en la vuelta 169.005.563
Comenzar
M. Original Recuperado st

Informacién Limpiar Datos

Figura 36. Resultado Ataque Ciclico - clave 48 bits
Fuente: Elaboracion propia

En el ataque por paradoja de cumpleafos, se pueden observar los resultados
en la Tabla 8 hasta el tamafio de clave de 72 bits.

Tabla 8

Tiempo que tarda en romper RSA por paradoja de cumpleafios

Tamario de clave Tiempo
(bits) (segundos)

48 8,154
52 30,896
56 105,985
60 435,905
64 1701,87
68 9887,673
72 32310,4

Fuente: Elaboracion propia
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1"/ genRSA - Ataque per la Paradoja del Cumpleafi

1% Administrador de tareas de Windows =8 £
. ~ BS7 = J07UUSZBUZ L

Ataque Paradoja del Cumpleafios |[achive Opcienes ver Ayuda ba1.285167937 = 1
Aplicaciones | Procesos | Servicos | Rendimiento | Fundiones dered | | 4| * P37 = 3.567.626.0411
- [241.285.167.937 = 8.
Datos Ataque Uso de CPU Historial de uso de CPU B37 - 2.936.184.704"
Médule n 10.091.272.241.285.167.937 [241.285.167.937 = 5.
P37 = 4.801.316.691.
Exponente 5 [241.285.167.937 = 3.
) P37 = 7.924.126.072)
Recsaighd [p41.285.167.937 = 7¢
Memoria Historial de uso de memoria fisica P37 = 1.091.710.1704
Cifrados Estimados 9.530.028.865 AARITIET S S
P37 = 9.057.403.058.
[ Cifrados Probados 3.806.036330 [241.285.167.937 = 9
I P37 = 3.905.142.145.
Media Cifrados/Seg 3.794.616 [241.285.167.937 = 6.
P37 = 6.824.210.283.
Memoria fisica (MB) Sistema [241.285.167.937 = &
Total 3493 Identificadores 23335 ity
En caché 1578 Subprocesos 1109 el
Disponible 1530 Procesos 72 [241.285.167.937 = 4.

Libre 13 Tiempao de uso 0:04:34:14

Asignadién (MB) 2741/ 6985

Parar Pausar Memoria del kernel (MB)
Paginado 3% _
Procesos: 72 Uso de CPU: 38% Memoria fisica: 56%

Figura 37. Rendimiento PC Ataque Paradoja de Cumplearios
Fuente: Elaboracion propia

Viendo que para una clave de 72 bits tardé 32 310,4 segundos (8 horas) se
decidio dejar hasta ahi el célculo y no seguir probando con tamafios de clave mas
grandes, debido a que légicamente el tiempo iba a aumentar considerablemente.
Es importante también ver el trabajo que realizaba la méaquina, ya que como se ve
en la imagen, el uso de CPU estaba aumentando, a diferencia que cuando no se

estaba ejecutando el uso era solo de 1 %

A continuacion un grafico que muestra el aumento del tiempo conforme va

aumentando el tamafo de la clave.
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Ataque por Paradoja de Cumpleaios

35000

30000

25000

20000

15000

Segundos

tiempo
10000

5000

0 4
48 52 56 60 64 68 72

Tamainio de clave (bits)

Figura 38. Gréfico del comportamiento del Ataque por Paradoja de Cumpleafios
Fuente: Elaboracion propia

De los tres ataques vistos, se puede decir que el ataque por factorizacion ha
permitido hacer pruebas a claves de hasta 128 bits (aproximadamente 5 horas), el
ataque ciclico ha permitido a claves de hasta 56 bits (aproximadamente 4 horas) y
el atague por paradoja de cumpleafios a claves de hasta 72bits (aproximadamente
8 horas). Se puede seguir probando en claves mas grandes, pero eso claro esta

tomaria mucho tiempo mas.

Habiendo realizado el estudio comparativo, los resultados nos dan a conocer
algunas diferencias que existen. RSA implica operaciones exponenciales, mientras
gue AES utiliza sustitucién, rotacion, adicion y otras operaciones relativamente
mas simples. No se puede analizar concretamente en forma directa ya que ambos

tienen un proposito diferente.
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AES como es un algoritmo basado en clave privada, sufre problemas de
distribucion de claves, es decir, la forma en como avisarle al receptor la clave
utilizada para cifrar. Sin embargo, este problema se supera en el algoritmo RSA,
puesto que la clave para descifrar no la sabe el emisor, y eso no es impedimento
para que el emisor cifre el mensaje con su clave puablica; pero el cifrado y el
descifrado en RSA requieren mas tiempo que en AES. Entonces ambos algoritmos

tienen sus propias meritos y demeéritos.

5.2 Discusiones

Mahajan & Sachdeva (2013) midieron el rendimiento de las técnicas de
encriptacion existentes, AES, DES y RSA. En base a los archivos de texto
utilizados y resultado experimental se concluyd que el algoritmo AES consume
menos cifrado y RSA consume mas tiempo tiempo de encriptacion. Es decir, asi
como en este estudio se ha visto, que el tiempo de encriptacién de AES es menor

que RSA.

Hercigonja (2016) concluye que, aunque los algoritmos asimétricos son
superiores en seguridad, toman mas tiempo para procesar y requieren mas
memoria. Practicamente, algoritmos asimétricos como RSA se utilizan para el
intercambio de claves y algoritmos simétricos se utilizan para el

cifrado/descifrado. Asi como en este estudio, que se concluye que una manera
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eficiente es combinando ambos algoritmos, el simétrico para los archivos, y el

asimetrico para las claves

Muhammad Inaam ul hag, Asfand Yar Galani, & Zafar (2018) después de
comparar todos los parametros que se analizan a través del simulador desarrollado
con Windows Azure SDk concluye que AES es la mejor opcidn porgue es rapido
y su capacidad de cifrado de datos es alta. RSA es mas seguro pero requiere
muchos recursos y poder de computo. Su capacidad de cifrado de datos es muy
baja en comparacion con AES, aqui se ve el contexto, ya que como es una
plataforma en la nube, son los archivos los que se deben cifrar, por lo que lo
optimo es que se utilice AES. Haciendo contraste con la presente investigacion,
compartimos conclusiones debido a que en el trabajo realizado por ellos

concluyen que AES resulta mas 6ptimo para el cifrado, y RSA para la seguridad.
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CONCLUSIONES

Ambos algoritmos resultan eficientes, dependiendo en qué circunstancia se
desee aplicar. AES nos serd muy util si se quiere cifrar archivos pesados ya que no
se demorard como RSA si lo hard. RSA resulta computacionalmente mas
complicado de romper, agregado a ello que AES tiene la debilidad de que al tener
que compartir su clave de manera no segura, ésta se pueda interceptar en el
camino. Ambos terminan complementandose, ya que en un caso Optimo, el
archivo se cifra con AES, y como la clave se debe compartir, ésta se cifra con

RSA.

El algoritmo AES tiene una tasa de cifra de megabytes por segundo, mientras
gue RSA tiene una tasa de cifra de centenas de kilobytes por segundo. Es decir,
diferencia de 1 a 1 000. Por lo que encriptar archivos pesados con RSA, resultaria

sumamente lento, a diferencia de AES que resulta mas rapido.

El algoritmo RSA tiene la dificultad de ser el producto de dos numeros
primos muy grandes, y se ha podido observar que cuanto mas grande es la clave,
mas dificil es poder hallarla computacionalmente usando cualquier méetodo, por
ello la importancia de clave minimo de 1 024 bits, a diferencia de AES que acepta
claves hasta de 256 bits. No quiere decir que AES sea insegura, es solo que

comparado con RSA, su desventaja es tener que compartir la clave.



RECOMENDACIONES

Al ser tipos de cifrado diferentes no se puede establecer cual es mejor o peor,
ya que ambos funcionan de manera optima segun la necesidad que se tenga. Se
puede buscar comparar el algoritmo AES con otros algoritmos de cifrado
simétrico, asi como el RSA compararlo con otros algoritmos de cifrado
asimétrico, y asi poder ver la diferencia de ellos con respecto a otros algoritmos de

Su mismo tipo.

Tener en cuenta que el tiempo para cifrar o descifrar algin archivo, también
depende de la computadora con la que se tiene. Asi que se recomienda también

probar en computadoras méas potentes para ver qué tan rapido pueden hacerlo.

De igual manera, al tener una computadora mas potente, y en este caso Si se
habla del tema de vulnerar, si se tienen mas computadoras a disposicion el tiempo
de lograr romper algun algoritmo de encriptacion va a ser menor. Esto sin tomar

en cuenta la computacion cuéntica, que eso ya es otro tema.
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ANEXOS



Anexo 01 Matriz de Consistencia

Titulo: Estudio comparativo de los algoritmos de encriptacion Advanced Encryption Standard (AES) y Rivest, Shamir & Adleman (RSA)

PROBLEMA OBJETIVO HIPOTESIS VARIABLES

General: General: General: Variable : Independiente
¢Cual es la diferencia de

ZHel & . Realizar un estudio comparativo de | Ho: El algoritmo RSA no es mas eficiente que el | Algoritmos de encriptacion
eficiencia del algoritmo de

PR los algoritmos AES y RSA para algoritmo AES
encriptacion simetrico AES con | estahjecer la diferencia que existe H1: El algoritmo RSA es mas eficiente que el Indicadores :
respecto al algoritmo de entre ambos algoritmos de algoritmo AES
encriptacion asimetrico RSA? encriptacion. -Tiempo de ejecucion
- Especificos:
Especificos: Especificos:
. . . e Ho:El tiempo de ejecucion del algoritmo | Variable : Dependiente
* (Cuales ladiferencia de e Analizar y comparar los RSA no es mayor que el algoritmo AES
la encriptacion AES y algoritmos AES y RSA con Ha: El tiempo de ejecucion del algoritmo | Seguridad
RSA con respecto al respecto al tiempo de RSA es mayor que el algoritmo AES
tiempo de ejecucion? ejecucion e Ho: El algoritmo RSA no proporciona Indicadores:
- ¢Cudl es la diferencia de e Analizar y comparar los mayor seguridad que el algoritmo AES | -Privacidad
la encriptacion AES y algoritmos AES y RSA con H: El algoritmo RSA proporciona mayor | .Integridad
RSA con respecto a la respecto a la seguridad seguridad que el algoritmo AES

seguridad?
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Anexo 02. Cifrado AES para el mensaje: «Texto plano a cifrar.»

Texto en claro:
546578746f20706c616e612061206369667261722e0b0b0b0b0b0b0b0b0b0bOb

Texto cifrado:
94e1202131265607b9c9ff7925af027f6a9436cd4d5627bff61cd600bcc4d875

e RONDAS DEL CIFRADO

BLOQUE 1

*hkkkkhkhkkikihkikx

Ronda 1

Comienzo de ronda: 170919020a64153c131b0a420011515a
Después de SubBytes: f001d477674359eb7daf672c6382d1be
Después de ShiftRows: f04367be67afd1777d82d4eb6301592¢
Después de MixColumns: £761a448823de83958ee6alchOabadas
Después de AddRoundKey: 622e06d162362ff0ca90c8b743e9343d

Ronda 2

Comienzo de ronda: 622e06d162362ff0ca90c8b743e9343d
Despueés de SubBytes: aa316f3eaa05158c7460e8a91alel827
Después de ShiftRows: aa05e827aa60183e741e6f8cla3115a9
Después de MixColumns: 8fa40d46c97cb8e129753beedbeee143
Después de AddRoundKey: 8c8be9d22a589bbc582fhal859fbf02d

Ronda 3
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Comienzo de ronda: ~ 8c8be9d22a589bbc582fhal859fhf02d
Después de SubBytes: 643dleb5e56al4656al5f4adch0f8cd8
Después de ShiftRows: 646af4d8e5158ch56a0fle65ch3dl4ad
Después de MixColumns: 5a6f8e99d7f537dche33f6657320322¢
Después de AddRoundKey: 04c2f51e6a7c6f0672e02f493deb6fabe

Ronda 4

Comienzo de ronda: ~ 04c2f51e6a7c6f0672e02f493de6fabe

Después de SubBytes: 225e6720210a86f40e1153b278e2d50
Después de ShiftRows: f210155002e12d72408ee66f2725a83b
Después de MixColumns: 8abd38a863de2f2e8019a876b2b50492
Después de AddRoundKey: 68f86f003c12205¢13067e286f6c1a8e

Ronda 5

Comienzo de ronda: 68f861003¢c12205¢c13067e286f6c1a8e
Despueés de SubBytes: 4541a863ebc9b74a7d6ff334a850a219
Después de ShiftRows: 45c9f319eb6fa2637d50a84aa841b734
Después de MixColumns: 20db5ac7bdab7e2de874b8eb0bdcc07d
Después de AddRoundKey: e7ec91ae2550ba36e390aaaeddelcc24

Ronda 6

Comienzo de ronda: e7ec91ae2550ba36e390aaaeddelcc24
Después de SubBytes: 94ce81e43f53f4051160ace4c1f84b36
Después de ShiftRows: 9453ac363f604be411f88105c1cefded
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Después de MixColumns: 5cebde3471c6feb9b567ff40c0abcbbl
Después de AddRoundKey: 9c22deah29f43a3de6b12981454e1129

Ronda 7

Comienzo de ronda: ~ 9c22deab29f43a3de6b12981454e1129
Después de SubBytes: de931d62a5bf80278ec8a50c6e2f82a5
Después de ShiftRows: debfaba5a5c882628e2f1d276e93800c
Después de MixColumns: 7deac432f2d1d47a4cdof2f5fec4f2b9
Después de AddRoundKey: 1474823ac37d56f62eaaab6h819557c6e

Comienzo de ronda: 1474823ac37d56f62eaaabh819557c6e
Después de SubBytes: fa9213802effb14231ac246cd4fc1050

Después de ShiftRows: faff24502eac108031fc1342d492b16¢c

Después de MixColumns: 8123bd6e23dd39d52ca52d38c34f8b9c
Después de AddRoundKey: e9a4f8f27af6fec517f4be651f8f9614

Ronda 9

Comienzo deronda:  e9a4f8f27af6fec517f4be651f8f9614

Después de SubBytes: 1e494189da42bba6fObfae4dc07390fa
Despueés de ShiftRows: 1le42aefadabf9089f07341a6c049bb4d
Después de MixColumns: ae890e216¢9dde538973f06eb6c93333
Después de AddRoundKey: 67aa8f3bfc959859222a2539¢150fbec
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Ronda 10

Comienzo de ronda: 672a8f3bfc959859222a2539¢150fbec
Después de SubBytes: 85ac73e2b02a46ch93e53f1278530fce
Después de ShiftRows: 852a3fceb0e50fe2935373ch78ac4612
Después de AddRoundKey: 94e1202131265607b9c9ff7925af027f

BLOQUE 2

*khkkkkhkhikkkkk

Ronda 1

Comienzo de ronda: 251e00044b4f6e5b797e6e696a3a3938
Después de SubBytes: 3f7263f2b3849f39b6f39ff902801207

Después de ShiftRows: 3f849f07b3f312f2b680633902729ff9

Después de MixColumns: 71919754938269d0b631bb50f4a54502
Después de AddRoundKey: f4de35cd7381ae19244119fb07ead59%

Ronda 2

Comienzo deronda:  f4de35cd7381ae19244f19fb07ead59a
Después de SubBytes: bf1d96bd8f0ce4d43684d40fc58703b8
Despues de ShiftRows: bf0cd4b88f8403bd368796d4c51de40f
Después de MixColumns: 1d78d3692c24d16chc56e1f85dc71ab3
Después de AddRoundKey: 1e5737fdcf00f231cd0c600edfd20bdd
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Ronda 3

Comienzo de ronda: 1e5737fdcf00f231cd0c600edfd20bdd

Después de SubBytes: 725b9a548a6389c7hdfed0ab9eb52bcl
Después de ShiftRows: 7263d0c18afe2b54bdb59ac79e5b89ab
Después de MixColumns: 501ef2bc6944def8f8be7566e8032a26
Después de AddRoundKey: 0eb3893bd4cd8622346dac4aabehe264

Ronda 4

Comienzo de ronda: ~ 0eb3893bd4cd8622346dac4aabe5e264
Después de SubBytes: ab6da7e248bd4493183c91d624a69843
Después de ShiftRows: abbd9143483c98e218a6a793246d44d6
Después de MixColumns: 4321eadcae6162a3f52e45146de4a0f2
Después de AddRoundKey: al64bde4flad6dd16631934ab03dbeee

Ronda 5

Comienzo de ronda: a164bde4f1ad6dd16631934ab03dbeee
Después de SubBytes: 32437a69a1953c3e33c7dcd6e727ae28
Después de ShiftRows: 3295dc28alc7ae6933277a3ee7433cd6
Después de MixColumns: 34547c4fcch49a434bcda274faf3bdfa
Después de AddRoundKey: t363b72654415e584029b0312ccebla3

Comienzo de ronda; f363bh726544f5e584029h0312cceblal
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Después de SubBytes:  0dfba9f72084586a09a5e7c7718bc80a
Después de ShiftRows: 0d84e70a20a5c8f7098ba%6a71fb58c7
Después de MixColumns: 602642608bc50cf8578e75ed6bh368a5
Después de AddRoundKey: a0ef42ffd3f7c87c0458a32cee58h23d

Ronda 7

Comienzo de ronda:  a0ef42ffd3f7c87c0458a32cee58b23d

Después de SubBytes: e0df2c166668e810f26a0a71286a3727
Después de ShiftRows: e€0680a27666a3716f26a2c1028dfe871
Después de MixColumns: 4e09f51753fd58db7d42f06bb3dfafad
Después de AddRoundKey: 2797b31f6251da571f38a426544e2178

Comienzo de ronda: 2797b31f6251da571f38a426544e2178
Después de SubBytes: cc886dc0aad1575bc00749f7202ffdbc

Despues de ShiftRows: ccd149bcaa07fdc0c02f6d50208857f7

Después de MixColumns: 1e1250b47b781784dc72d8af6325044a
Después de AddRoundKey: 769515282253d094e7234bf2bfe519c2

Ronda 9

Comienzo de ronda: 769515282253d094e7234bf2bfe519c2
Después de SubBytes: 382a593493ed70229426b38908d9d425
Después de ShiftRows: 38edb3259326d43494d95922082a7089
Después de MixColumns: cal2c75ch78c5a3438f499639745424h
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Después de AddRoundKey: 0331464627841c3e93ad4c34e0dc8a94

Ronda 10

Comienzo de ronda: 0331464627841c3e93ad4c34e0dc8a94
Después de SubBytes:  7bc75a5acc5f9ch2dc952918e1867e22
Después de ShiftRows: 7b5f2922cc957e5adc865ab2el1c79¢18
Después de AddRoundKey: 6a9436¢d4d5627bff61cd600bcc4d875

e RONDAS DEL DESCIFRADO

Texto cifrado:
94e1202131265607b9c9ff7925af027f6a9436cd4d5627bff61cd600bcc4d875

Texto en claro:
546578746f20706c616e6f2061206369667261722e0b0b0b0b0b0b0b0b0b0b0Ob

BLOQUE 1

*khkkkkhkhkhkkkkk

Ronda 1

Comienzo deronda:  852a3fceb0e50fe2935373ch78ac4612
Después de InvShiftRows: 85ac73e2b02a46ch93e53f1278530fce
Después de InvSubBytes: 67aa8f3bfc959859222a2539¢150fbec
Después de InvAddRoundKey: ae890e216¢9dde538973f06eb6c93333
Después de InvMixColumns:  1e42aefadabfo089f07341a6c049bb4d
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Comienzo de ronda: 1e42aefadabf9089f07341a6c049bb4d

Después de InvShiftRows: 1e494189da42bba6f0bfae4dc07390fa
Después de InvSubBytes: e9a4f8f27af6fec517f4be651f8f9614
Después de InvAddRoundKey: 8123bd6e23dd39d52ca52d38c34f8b9c
Después de InvMixColumns:  faff24502eac108031fc1342d492b16¢

Ronda 3

Comienzo de ronda:  faff24502eac108031fc1342d492b16¢c
Después de InvShiftRows: fa9213802effb14231ac246cd4fc1050
Después de InvSubBytes: 1474823ac37d56f62eaaa6h819557c6e
Después de InvAddRoundKey: 7deac432f2d1d47a4cd0f2f5fec4f2b9
Después de InvMixColumns:  debfa5a5a5¢882628e2f1d276e93800c

Ronda 4

Comienzo de ronda:  debfa5a5a5c882628e2f1d276e93800c
Después de InvShiftRows: de931d62a5bf80278ec8a50c6e2f82a5
Después de InvSubBytes: 9c22deab29f43a3de6b12981454e1129
Después de InvAddRoundKey: 5cebde3471c6feb9b567ff40c0a5chbbl
Después de InvMixColumns:  9453ac363f604be411f88105c1cefdes

Ronda 5

Comienzo de ronda: 9453ac363f604be411f88105c1cefded
Después de InvShiftRows: 94ce81e43f53f4051160ace4c1f84b36
Después de InvSubBytes: e7ec91ae2550ba36e390aaaeddelcc24
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Después de InvAddRoundKey: 20db5ac7bdab7e2de874b8ebObdcc07d
Después de InvMixColumns:  45c9f319eb6fa2637d50a84aa841b734

Ronda 6

Comienzo de ronda: ~ 45c¢9f319eb6fa2637d50a84aa841b734
Después de InvShiftRows: 4541a863ebc9b74a7d6ff334a850a219
Después de InvSubBytes: 68f86f003c12205¢13067e286f6c1a8e
Después de InvAddRoundKey: 8abd38a863de2f2e8019a876b2b50492
Después de InvMixColumns:  f210155002e12d72408ee66f2725a83b

Comienzo de ronda: ~ f210155002e12d72408ee66f2725a83b
Después de InvShiftRows: 1225e6720210a86f40e1153b278e2d50
Después de InvSubBytes: 04c2f51e6a7c6f0672e02f493de6fabe
Después de InvAddRoundKey: 5a6f8e99d7f537dche33f6657320322¢
Despueés de InvMixColumns:  646af4d8e5158ch56a0fle65ch3d14ad

Ronda 8

Comienzo de ronda: 646af4d8e5158ch56a0f1e65ch3d14ad
Después de InvShiftRows: 643d1eb5e56a14656a15f4adch0f8cd8
Después de InvSubBytes: 8c8be9d22a589bbc582fbal859fbf02d
Después de InvAddRoundKey: 8fa40d46c97cb8e129753beedbeeel43
Después de InvMixColumns:  aa05e827aa60183e741e6f8cla3115a9
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Ronda 9

Comienzo de ronda:  aa05e827aa60183e741e6f8cla3115a9
Después de InvShiftRows: aa316f3eaa05158c7460e8a91alel1827
Después de InvSubBytes: 622e06d162362ff0ca90c8b743€9343d
Después de InvAddRoundKey: e761a448823de83958ee6alcb0abadas
Después de InvMixColumns:  f04367be67afd1777d82d4eb6301592¢

Ronda 10

Comienzo deronda:  f04367be67afd1777d82d4eb6301592¢
Después de InvShiftRows: f001d477674359ehb7daf672c6382d1be
Después de InvSubBytes: 170919020a64153c131b0a420011515a
Después de InvAddRoundKey: 546578746f20706c616e6f2061206369

BLOQUE 2

*kkkkkhkkikikkkkk

Ronda 1

Comienzo de ronda: 7b5f2922cc957e5adc865ab2e1c79c18

Después de InvShiftRows: 7bc75a5acc5f9ch2dc952918e1867e22
Después de InvSubBytes: 0331464627841c3e93ad4c34e0dc8a94
Después de InvAddRoundKey: cal2c75chb78c5a3438f499639745424h
Después de InvMixColumns:  38edb3259326d43494d95922082a7089
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Ronda 2

Comienzo de ronda: ~ 38edb3259326d43494d95922082a7089
Después de InvShiftRows: 382a593493ed70229426b38908d9d425
Después de InvSubBytes: 769515282253d094e7234bf2bfe519c2
Después de InvAddRoundKey: 1e1250b47b781784dc72d8af6325044a
Después de InvMixColumns:  ccd149bcaa07fdc0c02f6d502088577

Ronda 3

Comienzo de ronda: ~ ccd149bcaa07fdc0c02f6d5h2088577
Después de InvShiftRows: cc886dc0aad1575bc00749f7202ffdbc
Después de InvSubBytes: 2797b31f6251da571f38a426544e2178
Después de InvAddRoundKey: 4e09f51753fd58db7d42f06bb3dfafad
Después de InvMixColumns:  e0680a27666a3716f26a2c¢1028dfe871

Ronda 4

Comienzo de ronda: e0680a27666a3716f26a2c1028dfe871
Después de InvShiftRows: e0df2¢166668e810f26a0a71286a3727
Después de InvSubBytes: a0ef42ffd3f7c87c0458a32cee58h23d
Después de InvAddRoundKey: 602642608bc50cf8578e75ed6bbh368a5
Despues de InvMixColumns:  0d84e70a20a5c8f7098ba96a71fb58c7

Comienzo de ronda; 0d84e70a20a5c8f7098ha96a71fb58c7
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Después de InvShiftRows: 0dfba9f72084586a09a5e7c7718bc80a
Después de InvSubBytes: f363b726544f5e584029b0312ccebla3
Después de InvAddRoundKey: 34547c4fcch49a434bcda274faf3bdfa
Después de InvMixColumns:  3295dc28alc7ae6933277a3ee7433cd6
Ronda 6

Comienzo de ronda: ~ 3295dc28alc7ae6933277a3ee7433cd6
Después de InvShiftRows: 32437a69a1953c3e33c7dcd6e727ae28
Después de InvSubBytes: al64bde4flad6dd16631934ab03dbeee
Después de InvAddRoundKey: 4321eadcae6162a3f52e45146de4a0f2
Después de InvMixColumns:  abbd9143483c98e218a6a793246d44d6

Comienzo deronda:  abbd9143483c98e218a6a793246d44d6
Después de InvShiftRows: ab6da7e248bd4493183c91d624a69843
Después de InvSubBytes: 0eb3893bd4cd8622346dac4aabe5e264
Despueés de InvAddRoundKey: 501ef2bc6944def8f8be7566e8032a26
Después de InvMixColumns:  7263d0c18afe2b54bdb59ac79e5b89ab

Ronda 8

Comienzo de ronda: 7263d0c18afe2b54bdb59ac79e5b89ab
Después de InvShiftRows: 725b9a548a6389c7hdfed0ab9eb52bcl
Después de InvSubBytes: 1e5737fdcf00f231cd0c600edfd20bdd
Después de InvAddRoundKey: 1d78d3692c24d16cbc56e1f85dc71ab3
Después de InvMixColumns:  bf0cd4b88f8403bd368796d4c51de40f
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Ronda 9

Comienzo de ronda: bfOcd4b88f8403bd368796d4c51de40f
Después de InvShiftRows: bf1d96bd8f0ce4d43684d40fc58703b8
Después de InvSubBytes: f4de35cd7381ae19244f19fb07ead59a
Después de InvAddRoundKey: 71919754938a69d0b631bb50f4a54502
Después de InvMixColumns:  3f849f07b3f312f2b680633902729ff9

Ronda 10

Comienzo de ronda: ~ 3f849f07b3f312f2b680633902729ff9

Después de InvShiftRows: 3f7263f2b3849f39b6£39ff902801207
Después de InvSubBytes: 251e00044hb4f6e5h797e6€696a3a3938
Después de InvAddRoundKey: 667261722e0b0b0b0b0b0b0b0b0b0bO0b
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Anexo 03 Cifrado y descifrado con OpenSSL
Se tiene un archivo de texto plano “prueba.txt”, el cual se procede a encriptar
mediante AES y que el documento cifrado se guarde en el archivo “cifrado.txt”.

El comando a utilizar es el siguiente
openssl aes-256-cbc -a -salt -in prueba.txt -out cifrado.txt

Nos pide que coloquemos una contrasefia. Esta vendria a ser la llave del archivo a

encriptar.

jhonatan@jhonatan-VirtualBox: ~/Escritorio

jhonatan@jhonatan-virtualBox:~% cd Escritorio
jhonatan@jhonatan-vVirtualBox:~/Escritorio$ openssl aes-256-cbc -a -salt -in
prueba.txt -out cifrado.txt

enter aes-256-cbc encryption password:

Verifying - enter aes-256-cbc encryption password:l

Figura 39. Encriptado AES a "prueba.txt"
Fuente: Elaboracion propia

El archivo es encriptado. Para el proceso del desencriptado, el archivo ya

descifrado se guardara en “descifrado.txt”. El comando a utilizar es
openssl aes-256-cbc -d -a -in cifrado.txt -out descifrado.txt

Logicamente para descifrarlo, se ingresa la clave que se coloco al comienzo
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jhonatan@jhonatan-VirtualBox: ~/Escritorio

jhonatan@jhonatan-virtualBox:~$ cd Escritorio
jhonatan@jhonatan-virtualBox:~/Escritorio$ openssl aes-256-cbc -a -salt -
prueba.txt -out cifrado.txt

enter aes-256-cbc encryption password:

Verifying - enter aes-256-cbc encryption password:
jhonatan@jhonatan-virtualBox:~/Escritorio$ openssl aes-256-cbc -d -a -in
cifrado.txt -out descifrado.txt

enter aes-256-cbc decryption password:]]

Figura 40. Desencriptado AES a "cifrado.txt"
Fuente: Elaboracion propia

Y asi tendriamos el archivo original “prueba.txt”, luego el encriptado AES cuyo
archivo es “cifrado.txt”, y finalmente el archivo desencriptado “descifrado.txt”, el

cual, es igual al original “prueba.txt”

También realizamos la prueba con un archivo tipo PDF (650KB)

openssl aes-256-cbc -a -salt -in prueba.pdf -out cifradopdf.txt

En este caso, queremos cifrar “prueba.pdf” y que el archivo cifrado se guarde en

“cifrapdf.txt”. El archivo encriptado también puede ser del mismo tipo que el

original, en este caso PDF, pero en este caso lo guardaremos en .txt

jhonatan@jhonatan-VirtualBox: ~/Escritorio

jhonatan@jhonatan-VirtualBox:~/Escritorio$ openssl aes-256-cbc -a -salt -in
prueba.pdf -out cifrapdf.txt

enter aes-256-cbc encryption password:

Verifying - enter aes-256-cbc encryption password:

Figura 41. Encriptado AES a "prueba.pdf"
Fuente: Elaboracion propia

100



Ahora se procede a desencriptar

openssl aes-256-cbc -d -a -in cifrapdf.txt -out descifrado.pdf

El destino del archivo desencriptado es “descifrado.pdf”. Como el archivo original

es un PDF, légicamente el archivo ya desencriptado debe ser el mismo tipo.

jhonatan@jhonatan-VirtualBox: ~/Escritorio

jhonatan@jhonatan-virtualBox:~/Escritorio$ openssl aes-256-cbc -a -salt -
prueba.pdf -out cifrapdf.txt

enter aes-256-cbc encryption password:

Verifying - enter aes-256-cbc encryption password:
jhonatan@jhonatan-virtualBox:~/Escritorio$ openssl aes-256-cbc -d -a -in
cifrapdf.txt -out descifrado.pdf

enter aes-256-cbc decryption password:]]

Figura 42. Desencriptado AES a "cifrapdf.txt"
Fuente: Elaboracion propia

Ahora se hara el encriptamiento de un video (50MB)

openssl aes-256-cbc -a -salt -in video.mp4 -out cifravideo.txt

El archivo “video.mp4” se guardard cifrado en “cifravideo.txt”. Colocamos su

clave

jhonatan@jhonatan-VirtualBox: ~fEscritorio

jhonatan@jhonatan-VirtualBox:~/Escritorio$ openssl aes-256-cbc -a -salt
-in video.mp4 -out cifravideo.txt

enter aes-256-cbc encryption password:

Verifying - enter aes-256-cbc encryption password:l

Figura 43. Encriptado AES a "video.mp4"
Fuente: Elaboracion propia
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Una vez encriptado, ya se puede pasar a desencriptarlo
openssl aes-256-cbc -d -a -in cifravideo.txt -out videodescifrado.mp4

El destino del archivo desencriptado es “videodescifrado.mp4”. Como el archivo

jhonatan@jhonatan-VirtualBox: ~/Escritorio

jhonatan@jhonatan-virtualBox:~/Escritorio$ openssl aes-256-cbc -a -salt -
video.mp4 -out cifravideo.txt

enter aes-256-cbc encryption password:

Verifying - enter aes-256-cbc encryption password:
jhonatan@jhonatan-virtualBox:~/Escritorio$ openssl aes-256-cbc -d -a -in
cifravideo.txt -out videodescifrado.mp4

enter aes-256-cbc decryption password:[]

Figura 44. Desencriptado AES a "cifravideo.txt"
Fuente: Elaboracion propia

Ahora el encriptamiento se hard aplicando el algoritmo RSA. Se comienza

generando la llave privada. En este caso se hard de 1024 bits

jhonatan@jhonatan-VirtualBox: ~/Escritorio

jhonatan@jhonatan-virtualBox:~/Escritorio$ openssl genrsa -out
llaveprivada.pem 1024

Figura 45. Generacidn de la llave privada
Fuente: Elaboracion propia

El comando para generar la llave privada (archivo tipo pem) es

openssl genrsa -out llavepriva.pem 1024
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jhonatan@jhonatan-VirtualBox: ~/Escritorio

jhonatan@jhonatan-virtualBox:~/Escritorio$ openssl genrsa -out
1laveprivada.pem 1024

Generating RSA private key, 1024 bit long modulus

P I s e e o

P I i b o o

e is 65537 (0x10001)
jhonatan@jhonatan-virtualBox:~/Escritorio$ [}

Figura 46. Generando llaveprivada.pem
Fuente: Elaboracion propia

A partir de la Ilave privada se genera la llave publica

openssl rsa -in llaveprivada.pem -pubout -out llavepublica.pem

jhonatan@jhonatan-VirtualBox: ~/Escritorio

jhonatan@jhonatan-vVirtualBox:~/Escritorio$ openssl genrsa -out

llaveprivada.pem 1024

Generating RSA private key, 1024 bit long modulus

........................................ ++++++

......... ++++++

jhonatan@jhonatan-virtualBox:~/Escritorio$ openssl rsa -in llaveprivada.penm
-pubout -out llavepublica.pem

writing RSA key

jhonatan@jhonatan-VirtualBox:~/Escritorios [

Figura 47. Con llaveprivada.pem se genera llavepublica.pem
Fuente: Elaboracion propia

Encriptamos el archivo “prueba.txt” en un archivo “cifradoRSA.txt”. Para

encriptarlo, utilizamos la llave pablica

openssl rsautl -pubin -encrypt -in prueba.txt -out cifradoRSA.txt -inkey

1lavepublica.pem
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jhonatan@jhonatan-VirtualBox: ~/Escritorio

jhonatan@jhonatan-virtualBox:~/Escritorio$ openssl genrsa -out

llaveprivada.pem 1824

Generating RSA private key, 1824 bit long modulus
5OGOG0O00000000000000000000000606060000 00ARRRRE

......... ++++++

jhonatan@jhonatan-virtualBox:~/Escritorio$ openssl rsa -in llaveprivada.pem
-pubout -out llavepublica.pem

writing RSA key

jhonatan@jhonatan-virtualBox:~/EscritorioS$ openssl rsautl -pubin -encrypt -in
prueba.txt -out cifradoRSA.txt -inkey llavepublica.pen]]

Figura 48. Encriptado RSA a "prueba.txt"
Fuente: Elaboracion propia

Para desencriptar utilizamos la llave privada. Lo guardamos en el archivo

openssl rsautl -decrypt -in cifradoRSA.txt -out descifradoRSA.txt -

inkey llaveprivada.pem

jhonatan@jhonatan-VirtualBox: ~/Escritorio

jhonatan@jhonatan-VirtualBox:~/Escritorio$ openssl genrsa -out

1laveprivada.pem 1024

Generating RSA private key, 1024 bit long modulus
........................................ ++++++

......... ++++++

jhonatan@jhonatan-VirtualBox:~/Escritorio$ openssl rsa -in llaveprivada.pem
-pubout -out llavepublica.pem

writing RSA key

jhonatan@jhonatan-VirtualBox:~/Escritorio$ openssl rsautl -pubin -encrypt -in
prueba.txt -out cifradoRSA.txt -inkey 1llavepublica.pem

jhonatan@jhonatan-vVirtualBox:~/Escritorio$ openssl rsautl -decrypt -in cifradoRSA.txt
-out descifradoRSA.txt -inkey llaveprivada.pem

Figura 49. Desencriptado RSA a "cifradoRSA.txt"
Fuente: Elaboracion propia
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