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RESUMEN

Esta investigacion se inserta en el campo de la Auditoria de Sistemas y
procura mejoras en la evaluacion de los procesos informaticos de la
Empresa AMDIRESA S.A.

Diversas investigaciones sefalan que los procesos informaticos evallan
los documentos y registros usados en la elaboracién del sistema, asi
como todas las salidas y reportes, la descripcion de las actividades del
uso y su relacion con otros archivos y sistemas, su frecuencia de acceso,
Su conservacion, su seguridad y control, la documentacion propuesta, las
entradas y salidas del sistema y los documentos fuentes a usarse en la
gestiéon administrativa.

Los resultados sefialan, al calcular el coeficiente de correlacion, la
existencia de una relacion directa entre las variables, es confiable al
realizar el uso del método de consistencia interna Alfa Crombach,
obteniéndose el valor de 0,973. El referido valor se considera aceptable

estadisticamente por la tendencia de la aproximacion a la unidad.
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ABSTRACT

This research is inserted in the field of Systems Audit and seeks
improvements in the assessment of it processes AMIDRESA Company
S.A

Various research shows that computationally evaluate the documents and
records used in preparing the system and all outputs ad reports, the
description of the activities of use and its relationship to other systems and
files, their frequency of access and conservation, safety and control, the
proposed documentation, inputs and outputs of the system and the source
documents to be used in administrative management.

The results show, in calculating the correlation coefficient, the existence of
a direct relationship between the variables is reliable to make use of the
method of internal consistency Cronbach’s alpha, yielding the value of
0,973. The aforementioned value is considered statistically acceptable by

the tendency of the approximation to the unit.



r.d

INTRODUCCION

La presente tesis pretende ser Instrumento Normativo de Gestidn
Institucional, en el ambito privado, en el cual se precisan: su naturaleza, la
finalidad, funciones generales y funciones especificas en que se
describen las atribuciones de las unidades organicas y sus relaciones.

Asi mismo, se establece una propuesta sobre la “Evaluacién de los
procesos informaticos a través de la auditoria de sistemas y la eficiencia
en la gestion administrativa de la empresa americana de distribuciones y
representacion S.A., periodo 2009°, especificando su capacidad de
decisién, jerarquia del cargo, asi como el ambito de supervision,
adecuandose a los cambios tecnologicos que ocurren en la empresa.

El disefio de la estructura organica esta orientado al cumplimiento de sus
funciones, que permitan lograr las metas, objetivos, asumiendo
estrategias propuestas sobre la base del plan maestro optimizado,
conllevando a ello a determinar el grado de autoridad y responsabilidad
de todos los 6rganos estructurales, asi como los canales de coordinacion
interna y externa, para coadyuvar con eficiencia y eficacia, orientados a
reforzar la prestacién de los servicios publicos.

Los avances tecnolégicos y la necesidad de tener mejor tiempo y

respuesta de la informacién del sistema, hace que se realicen los distinios



registros de las operaciones, y sirvan de apoyo a la alta direccion en la

toma de decisiones.

Se explicara la problematica frente al sistema de informacién y la toma de
decisiones en la empresa AMDIRESA S A., viendo cdmo en la actualidad
ésta enfrenta diversos problemas y en qué medida se encuentran
afectados, en el manejo efectivo de las informaciones basadas en normas

que rigen en nuestro pais.

El presente plan de seguridad de la informacion, del area de tecnologia de
informacién de la empresa AMDIRESA S.A., establece el aobjetivo,
alcance y metodologia desarrollada en materia de riesgos de tecnologia
de informacién. Incluye ademas, las definiciones utilizadas, las politicas
de seguridad del analisis de la situacidn, el analisis de sensibilidad de la
informacion manejado, la identificacion de los riesgos y controles de la
tecnologia de informacion (T1).

Permitira a la auditoria de sistemas, buscar la forma de satisfacer las
necesidades, utilizando la informaciéon y los recursos de la empresa,
creando y brindando los mismos beneficios que se ofrecen en el sistema
de informacién y la toma de decisiones en la empresa AMDIRESA S.A.,
con la finalidad de obtener en la gestién administrativa un funcionamiento

con Optima calidad.



1.1.

CAPITULO |

PLANTEAMIENTO DEL PROBLEMA

Descripcién del probiema

111

Antecedentes del problema

El avance cientifico y tecnoldgico en la informatica viene
exigiendo a los empresarios, ejecutivos y profesionales, se
capaciten constaniemente en los conocimientos de la
informatica, orientado al movimiento de los procesos
informaticos, procesamiento de datos, de las operaciones o
actividades; .a fin de obtener la rapidez, calidad,
oportunidad y confiabilidad en los resultados de la
informacion, para la toma de decisiones de la Alta
Direccion.

La empresa AMDIRESA, ha determinado realizar una
evaluacion de los procesos informaticos, con la finalidad de
mejorar la normatividad y teoria que rige en la auditoria de
sistemas de esta forma, mejorar la gestidon administrativa

de la empresa, periodo 2009.



1.1.2. Probiemética de la investigacion

En la ciudad de Tacna, en la empresa AMDIRESA, se
evidencia que existen deficiencias en la gestidn
administrativa, debido a que los procesos informaticos no
son o6ptimos, ya gue en la organizacién de los equipos
infformaticos no se realiza un adecuado mantenimiento
correctivo para mejorar en: el funcionamiento del desarrolio
de sus programas, documentacion de los reportes y de la
base‘de datos; asimismo, el mantenimiento preventivo nos
permitira: la revision periodica en los equipos informaticos,
el desarrollo de sus programas y a base de datos.

Para el control de los procesos informaticos la falta de los
sistemas de informacion van asegurar una mejor:
comunicacion en los praceses de informacion, reperte final
de los procesos de informacion, y a realizar los procesos de
informacion en [os equipos informaticos.

Al realizar el estudio en la seguridad informatica se vio la
falta de una seguridad logica con la finalidad de mejorar. el
acceso de seguridad de la base de datos, realizar la
verificacion de la deteccién de errores, y la importacion y

exportacion de los datos de informacion; de tal forma en la



seguridad fisica se deberd mejorar: El acceso de
seguridad, monitoreo y la proteccion de los equipos
informaticos.

En la evaluacién tecnoldgica de los procesos informaticos,
la falta de las tecnologias de informacion, nos permitira:
cumplir con los manuales informaticos, actualizar los
nuevos programas y la calidad del servicio en las
actividades del proceso de informacién; la falta de
desarrollo con la finalidad de mejorar: el almacenamiento
de la informacién de la base de datos, validacién de la
informaciéon entre el cliente/ servidor y el tiempo de
respuesta de informacidn; y la falta de mejorar el soporte
técnico con la finalidad de: la proteccién de la base de
datos en la importacién de informacidn, utilizacion de los
programas originales y la proteccion de la base de datos en
la exportacion de informacion.

El plan de sistemas de informacidbn carece de la
elaboracion para mejorar en: la documentacion,
identificacion y actualizacion de la informacion de la base
de datos; asi mismo, en la programaciéon para: la

compilacion de los programas de los procesos de



informacién, seguridad de los procesos de informacion a
través de la programacion, y el uso de los nuevos
manuales informaticos.

Ante la propuesta de la auditoria de sistemas, son
inadecuadas la evaluacidon y fevisién de los equipos
informaticos, de un sistema o procedimiento especifico, que
ademas habra de evaluar los sistemas de informacion en
general desde sus entradas, procedimientos, controles,
archivos, seguridad y obtencion de informacidn, para lograr

el mejoramiento de la gestion en el area de informatica.

1.2. Formulacién del problema

1.2.1.

1.2.2.

Pregunta general

.De qué manera la evaluacibn de los procesos
informaticos, a través de la auditoria de sistemas, influye en
la gestidbn administrativa de la empresa AMDIRESA?,

periodo 2009.

Pregurnta especifica
a. ¢De qué manera la organizacion de los equipos
informaticos influye en la gestion administrativa de la

empresa AMDIRESA?, periodo 2009.



b. i,Como influye el control de los procesos
informaticos en la gestibn administrativa de Ia

empresa AMDIRESA?, periodo 2009.

C. ¢, En qué medida influye la seguridad informatica en
la gestibn administrativa de la empresa

AMDIRESA?, periodo 2009.

d. ¢ De qué manera incide la evaluacion tecnoldgica de
los procesos informaticos en la gestion
administrativa de la empresa AMDIRESA?, periodo

2009.

e. ¢De qué manera incide el plan de sistemas de
informacién en la gestion administrativa de la

empresa AMDIRESA?, periodo 2009.

f. ¢, De qué manera influye el manual de la auditoria de
sistemas en la gestidbn administrativa de la empresa

AMDIRESA?, periodo 2009.

1.3. Justificacion e importancia
1.3.1. Justificacién
A través de la organizacion de los equipos informaticos,

control de los procesos informaticos, la seguridad



1.3.2.

informatica, evaluacidn tecnologica de los procesos
informaticos, y el plan de sistemas de informacidén, nos
permitira mejorar el desarrollo de la informacidon por medio
una propuesta del desarrollo de un manual de auditoria de
sistemas, para que los procesos informaticos distribuyan la
informacion de forma oOptima, en la gestibn administrativa

de la empresa AMDIRESA, durante el periodo 2009.

importancia

La adecuada organizacion de los equipos informaticos, nos
permitira obtener un eficaz funcionamiento (hardware y
software) de la informacion, en la gestion administrativa de

la empresa AMDIRESA, periodo 2009.

Al realizarse el control de los procesos informaticos se
observara el dato fuente del movimiento, para la gestion

administrativa de la empresa AMDIRESA, periodo 2009.

Ante el establecimiento de la seguridad informatica, se
tendra una proteccién Optima y cumplimiento de la
tecnologia de informacion, en la gestibn administrativa de

la empresa AMDIRESA, periodo 2009.



Por medio de la evaluacion tecnolégica de los procesos
informaticos, se tendra una éptima formacion, haciendo el
uso de los sistemas de informacion en la gestidén

administrativa de la empresa AMDIRESA, periodo 2009.

A través del plan de sistemas de informacion, se podra
tener una evaluacidon tecnologica y el mejoramiento,
mediante los cambios del proceso de planificaciéon en la
gestion administrativa de la empresa AMDIRESA, periodo

2009.

Finalmente, el presente estudio propone un manual de
auditoria de sistemas, que busca mejorar la distribucién de
los movimientos de los procesos informaticos en la gestién

administrativa de la empresa AMDIRESA, periodo 2009.

1.4. Alcance y Limitacién

1.4.1.

Alcance

Los procesos informaticos facilitan a la gestion
administrativa, la rapidez del movimiento de la informacion.
Por medio de la auditoria de sistemas los procesos de
informaciéon serdn rapidos y seguros, de forma

automatizados.



1.4.2.

Limitaciéon

Por medio del avance de la tecnologia de la informacion, se
exige a las empresas una ardua capacitacion a sus
empleados sobre el manejo de los procesos informaticos,
para tener una Optima informacidn en la gestidn
administrativa, dando como resultados la capacidad

maxima en los conocimientos de la informacion.

1.5. Obijetives

1.5.1.

1.5.2.

Objetivo general

A través de la auditoria de sistemas evaluar si los procesos

de informaticos influyen en la gestion administrativa de la

empresa AMDIRESA, periodo 2009.

Objetivo especificos

a. Verificar si la organizacibn de los equipos
informaticos, influye en la gestidbn administrativa de
la empresa AMDIRESA, periodo 2009.

b. Analizar si el control de los procesos informaticos,
influye en la gestiébn administrativa de la empresa

AMDIRESA, periodo 2009.

-10-



1.6.

C. Establecer si la seguridad informética influye en la
gestion administrativa de la empresa AMDIRESA,
periodo 2009.

d. Determinar si la evaluacion tecnoldgica de los
procesos informaticos, incide en la gestidon
administrativa de la empresa AMDIRESA, periodo
2009.

e. Revisar si el plan de sistemas de informacion, incide
en la gestibn administrativa de la empresa
AMDIRESA, periodo 2009.

f. Determinar si el manual de auditoria de sistemas,
influye en la gestion administrativa de,la empresa
AMDIRESA, periodo 2009.

Hipotesis
1.6.1. Hipotesis general

La evaluacion de los procesos de informéaticos a través de

la auditoria de sistemas, incide significativamente en la

gestion administrativa de la empresa AMDIRESA, periodo

'2009.

-11-



1.6.2.

Hipdtesis especificas

a.

L a organizacién de los equipos informaticos influye
significativamente en la gestién administrativa de la
empresa AMDIRESA, periodo 2009.

El control de los procesos informaticos incide
significativamente en la gestidén administrativa de la
empresa AMDIRESA, periodo 2009.

La seguridad informatica incide significativamente en
la gestiébn administrativa de la empresa AMDIRESA,
periodo 2009.

La aplicacion de una evaluacion tecnologica de los
procesos informaticos influye significativamente en la
gestidbn administrativa de la empresa AMDIRESA,
periodo 2009.

El plan de sistema de informacidn incide
significativamente en la gestidon administrativa de la
empresa AMDIRESA, periodo 2009.

La propuesta de un manual de auditoria de sistemas
incide significativamente en la gestion administrativa

de la empresa AMDIRESA, periodo 2009.

-12-



2.1.

CAPITULO

MARCO TEGRICO

Antecedentes def estudio

No se ha encontrado trabajos de investigacion que se relacionen
con algunas de las variables del problema planteado.

Habiéndose revisado en las bibliotecas, hemerotecas de la
Universidad Privada de Tacna, y de la Universidad Nacional Jorge
Basadre Grohmann de Tacna, no se han encontrado trabajos de
investigacion, tesis, ni publicaciones realizadas sobre la evaluacién
en los procesos informaticos y su influencia en la Auditoria de
Sistemas, por lo que en esta seccion, solamente se hace referencia
a obras relacionadas indirectamente a este trabajo de tesis, siendo
las siguientes:

Alice Naranjo S. 2010, “Manual de Auditoria de Sistemas”,
afirma: Mediante el avance de la tecnologia de la informacion (Tl),
en los equipos informaticos, han ocasionado que en los procesos
de informacién, no sea facil de entender, manipular y comprender,
durante la labor de una Auditoria.

Alice Naranjo S., concluye que: La Informatica hoy en dia esta

unida en la gestibn de la empresa, y por eso las normas y



estandares propiamente informaticos deben estar, por lo tanto,
sometidos a los generales de la misma. En consecuencia, las
organizaciones informaticas forman parte de o que se ha
denominado el (Management) o gestion de la empresa. Cabe
aclarar que la Informatica no gestiona propiamente la empresa,
ayuda a la toma de decisiones, pero no decide por si misma. Por
ende, debido a su importancia en el funcionamiento de una
empresa, existe la auditoria de sistemas.

Mauricio Solano R. 2008, “Manual de Auditoria de Sistemas”,
sostiene que: La informacién y la tecnologia que la soporta,
representan los activos mas valiosos de la empresa,
incrementando sus expectativas relacionadas con la entrega de los
servicios de Tecnologia de Informacion, la plataforma del usuario,
hasta las redes locales o amplias, cliente servidor y equipos
Mainframe; por lo tanto, la administracion requiere niveles de
servicio que presenten incrementos en calidad, en funciohaiidad y
en facilidad de uso, asi como un mejoramiento continuo y una
disminucién de los tiempos de entrega, al tiempo que demanda que
esto se realice a un costo mas bajo.

Mauricio Solano R., concluye que: El uso de la informatica cubrid

las areas de negocios de todos los niveles con productos vy
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servicios muy variados. Esta tecnificacion del medio imposibilitd al
responsable del Area de Informatica y a los auditores de sistemas
tradicionales seguir evaluando este campo con métodos y
procedimientos anticuados. Consecuentemente, se hizo necesario
un replanteo del fondo y forma de la auditoria de sistemas.

Enrique Jofré Rojas, 2001 “Modelo de Disefio y Ejecucién de
Estrategias de Negocios”, sostiene que: Los procesos
informaticos evallan los documentos y registros ingresados en el
sistema, asi como los procedimientos en la comunicacion de la
informacidn, y el resultado de los reportes almacenados para la
seguridad y control de la documentacién a usarse.

Enrique Jofré Rojas, concluye que: Ante la inexistencia de
informacion especifica, motivo de la presente propuesta, hay dos
suposiciones de explicacion: Que realmente en los procesos de
informacion y su influencia en el mejoramiento de la gestidén de
administrativa, es importante para la empresa en su calidad de
informacion v el riesgo a desacreditarse, algunos sectores, tal vez
mas de lo que ya estan, no sacan a luz esta informacion y le dan
un caracter reservado.

EEUU, 2008 “Manual de Funcion de informatica de los Estados

Unidos”, sostiene que: Los procesos informaticos estan dados por
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2.2.

lo siguiente: Que la comunicacion entre la informacion y los
equipos informaticos maximizara una 6ptima calidad a la gestion
administrativa de la empresa.

El Manual de Funcién de informatica de los Estados Unidos,
concluye que: Asignar los recursos de informacién a los equipos
informaticos, para que la gestion administrativa de la empresa
tenga una buena comunicacion en la ejecucion de la informacion.
Bases tedricas

Para fundamentar el problema de la presente investigacion que se
pretende desarrollar, se hace referencia a las teorias de diversos
autores:

Mauricio Solano R., sostiene que: “La funcion del auditor de
sistemas debe ser absolutamente independiente; no tiene caracter
ejecutivo ni son vinculantes sus conclusiones. Queda a cargo de la
empresa a tomar las decisiones pertinentes. La auditoria contiene
elementos de andlisis, de verificacion y de exposicion de
debilidades y disfunciones. Aunque pueden aparecer sugerencias y
planes de accidn para eliminar las disfunciones y debilidades; estas
sugerencias plasmadas en el informe final reciben el nombre de

recomendaciones”.
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Lo importante es lograr mejorar a la entidad, en su control y
riesgos. En si, el auditor de sistemas ayuda a conducir a la entidad
en la busqueda de un desarrollo 6ptimo en sus procesos
informaticos y en todos aquellos elementos que se puedan
interrelacionar y aptos en el avance de la Tecnologia de la
Informacién.

Miguel H. Bravo Cervantes, sostiene: “Los auditores de sistemas
deberan tener conocimientos técnicos necesarios del control,
observacion y evaluacion, para comprender lo que es objeto de su
examen, ya que la falta de ellos limita el alcance del trabajo de
analisis, aunque procurando no efectuar comentarios definitivos
sobre temas que no se hayan podido estudiar, por carecer de
dichos conocimientos”.

COBIT, sostiene: “Para lograr un eficiente control, se debera
implementar lo necesario dentro de un marco definido para todos
los procesos de Tl. Ya que los objetivos de control de la tecnologia
de informacion estan organizados por procesos, se brinda vinculos
claros entre los requerimientos de los procesos de Tl y los
controles de T1.”

Es decir, que para enfocarse a una auditoria de sistemas, es

importante conocer el control interno y el auditor deberé de trazar
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sus metas y objetivos con la finalidad de que su opinidbn sea
concisa.

ISACA, sostiene: “030.010 Caédigo de Etica Profesional.- El auditor
de sistemas de informacién debera acatar el Cédigo de Etica
Profesional de {a Asociacidn de Auditoria y Control de Sistemas de
Informacién”.

“030.020 Atencién profesional correspondiente.- En todos los
aspectos del trabajo del auditor de sistemas de informacidn, se
debera ejercer la atencion profesional correspondiente y el
cumplimiento de las normas aplicables de auditoria profesional”.
INEl, sostiene: “El Auditor de Sistema debe de verificar la
existencia y aplicacion de todas las normas y procedimientos
requeridos para minimizar las posibles causas de riesgos, tanto en
las instalaciones y equipos, como en los programas informaticos y
los datos, en todo el ambito del sistema: usuarios, instalaciones,
equipos”.

La RC - 072 - 98 — CG., establece: “Las normas de control interno
que se presentan en esta seccidn, describen los controles que son
necesarios para la implementacién en los procesos informaticos de
la empresa y el plan de sistemas de informacidén de la entidad,

segun su actividad y durante un periodo determinado, asi como los
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controles de datos fuente, de operacion y de salida que preservan
el flujo de informacion, ademas de su integridad. Asimismo, tales
normas desarrollan los controles internos requeridos para el
mantenimiento de equipos informaticos y medidas de seguridad
para el software (programas informaticos), y hardware
(equipamiento informatico), asi como los aspectos de
implementacion del Plan de Contingencias de la entidad”.

Enrique Jofré Rojas, sostiene que: “Los procesos informaticos
evallan los documentos y registros ingresados en el sistema, asi
como los procedimientos en la comunicacién de la informacion, y el
resultado de los reportes almacenados para la seguridad y control
de la documentacion a usarse”.

Scout George WM., sostiene que: “La funcién basica de los
procesos informaticos es garantizar la carga y la ejecucic’)n de los
procesos, las entradas/salidas y proponer un interfaz entre el
proceso de informacién y la documentacion de reportes”.

Manual de Funcién de Informatica de EEUU, sostiene que: “El
mantenimiento correctivo es la actividad humana desarrollada en
los recursos fisicos de los equipos informaticos, en consecuencia
de una falla han dejado de proporcionar la calidad del servicio del

proceso de informacion”.

- 19 -



Manual de Funcién de informética de EEUU, sostiene que: “El
mantenimiento preventivc es la de inspeccionar los equipos vy
detectar las fallas en su fase inicial, y corregirlas en el momento
oportuno. Se obtiene experiencias en la determinacién de causas
de las fallas repetitivas o del tiempo de operacion seguro de los
equipos’.

James Martin, sostiene que: “Un sistema de informacidn (SI) es un
conjunto de elementos orientados al tratamiento y administracion
de datos e informacion, organizados y listos para su posterior uso,
generados para cubrir una necesidad (objetivo)”.

Miguel H. Bravo Cervantes, sostiene que: “Los modernos
sistemas de informacion estan cambiando la forma en que operan
las organizaciones actuales. A través de su uso se logran
importantes mejoras, pues automatizan los procesos operativos de
las empresas, proporcionan informacion de apoyo al proceso de
toma de decisiones y, lo que es mas importante, facilitan el logro de
ventajas competitivas a través de su implementacion en las
empresas.

Segtin Scott, George M., sostiene que: “El Sistema Administrativo

lo clasifica por medio de un diagrama”
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Universidad de Vasco, sostiene que: “La seguridad informatica se

divide en:

® Seguridad Ldégica: aplicacidn de barreras y procedimientos
que resguarden el acceso a los datos y sblo se permita
acceder a ellos a las personas autorizadas para hacerlo.

e Seguridad Fisica: aplicacibn de barreras fisicas vy

procedimientos de control, como medidas de prevencion y
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contramedidas ante amenazas a los recursos e informacion
confidencial’.
La Asociacion de fa Tecnologia de Informacién de América
{ITAA), establece que: “Las Tecnologias de Informacion
comprenden todas las tecnologias basadas en los procesos
informaticos y comunicaciones a ftravés de [0os equipos
informaticos, usadas para adquirir, almacenar, manipular y
transmitir informacion a los usuarios y unidades de negocios tanto
internas como externas’”.
COSO i, establece que: “Las tecnologias de informacion reducen
ese tiempo y por ende sus costos; esto hace que los
administradores y empleados mejoren su productividad, al
desperdiciar menos el tiempo en la busqueda de soluciones a sus
problemas”.
Juan A. Ferreyros Mordn, sostiene que: “La ventana del uso de la
tecnologia de la informacién es:
e El uso de las tecnologias de informacion se ha convertido en
un componente ceniral de toda empresa 0 negocic que
busque un érecimiento sostenido.

Las tecnologias de informacion pueden significar un

¢

incremenio en el potencial competitivo de la empresa o
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negocio. Actualmente, en la busqueda de competitividad, se
han vuelto los ojos hacia el uso de tecnologias de
informacion”.
La Universidad Catélica de Chile, establece: “La tecnologia
puede ser extraordinariamente importante y ayuda a que la
Empresa en crecimiento, aumente su comercializacién y amplien
sus recursos. lLa tecnologia puede ayudar para poseer
infraestructura de almacenamiento de informacién, permitiéndole
aumentar sus ingresos a un ritmo extraordinario”.
Julian Gutiérrez Melo, establece que: “El desarrollo de la
tecnologia de informacion realiza nuevas aplicaciones de negocios
que permitira proporcionar formas de extraer una ventaja
competitiva en el mercado, el uso estratégico de la informacion
aumenta cada vez mas en el modelo comercial de éxitos. Crear,
compartir y garantizar la seguridad de los datos sea una prioridad
principal para el lider del negocio/ tecnologia de informacion en la
Empresa de crecimiento”.
lgnacio Gil Pechuan, sostiene que: “El ciclo de informacién de la
Empresa es:
® Consolidar el almacenamiento de informacion.

e Enfrentar problemas de Backup.
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e Construir aimacenamiento de informacion en niveles.

° Optimizar con herramientas de administracion”.

James A. Senn, establece que: “Las tecnologias de informacion
cambian la manera de realizar las operaciones, que viene haciendo
la empresa, ya que la tecnologia de informacién lleva consigo la
forma de actuar, por ello deberemos adaptar a los usuarios y la
organizacion a nuevas formas de ejecutar las operaciones,
incluyendo estos métodos cuando disefiemos el sistema de
informacion”.

Recursos informaticos de las Entidades del Gobierno Centrai
de Panama, sostiene que: “Es necesario conocer las tecnologias
de informacidén en términos de lo que nos pueden aportar nuevos
sistemas de informacion, pero siempre dentro de la perspectiva del
funcionamiento de la Empresa”.

Universidad San Martiin de Porres, establece que: “La tecnologia
y las telecomunicaciones cambian dia a dia, se requiere de mucho
tiempo para conocer todos los aspectos tecnolégicos que estos
cambios suponen y si usted se dedica a conocerlos, no podra
invertir ese tiempo en su propia linea de negocio. Cada actividad

profesional requiere de formacion continuada”.
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Miguel H. Bravo Cervantes, el plan de sistema de informacion

para su elaboracion lo divide en:

SISTEMAS PARA EL PROCESAMIENTO DE DATOS
Procesan grandes volimenes de informacion de las funciones administrativas de
Tutina.

INFORMACION PARA LA ADMINISTRACION

(MIS)
Proporcionan informes periddicos para la planeacion, el control y la toma de
decisiones.

SISTEMAS DE APOYO PARA LA TOMA DE DECISIONES (DSS)
Ayudan a quién ‘toma las decisiones, cuando le proporcionan la informacién que
solicita.

SISTEMAS EXPERTOS
Asimilan la experiencia de quienes toman las decisiones en la solucién de
problemas.

James A. Senn, sostiene que: “La etapa de la programacion del
plan de sistemas de informacion se da mediante siete pasos:

o Identificacién de problemas, oportunidades y objetivos.

o Determinacion de los requerimientos de informacion.

® Andlisis de las necesidades del sistema.

° Disefo del sistema recomendado.

) Desarrollo y documentacion del software.

° Prueba y mantenimiento del sistema.

® Implantacién y evaluacion del sistema”.
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Kendaii Kendall, sostiene que: “El origen de la administracion ha
existido desde los tiempos mas remotos, los relatos
Judio/Cristianos de Noe, Abraham y sus descendientes, indican el
manejo de gran numero de personas y recursos para alcanzar una
variedad de obijetivos, desde la construccion de alcas, a gobernar
ciudades y ganar guerras; muchos textos administrativos citan a
Jetro, el suegro de Moisés, como el primer consultor administrativo,
él ensefié a Moisés los conceptos de delegacion, la administracion
por excepcion y el alcance del control. Las antiguas civilizaciones
de Mesopotamia, Grecia y Roma, mostraron los resultados
maravillosos de una buena practica administrativa en la produccion
de asuntos politicos, el advenimiento de frederick, W. Taylor vy la
escuela de administracidén cientifica, iniciaron el estudio general de
administracién como disciplina.

Olson, Margrethe H, sostiene que: “Las funciones de la gestién
administrativa se clasifican en:

® Planeacion.

° Organizacion.

o Integracion de personal.

e Direccién.

e Control”.
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Agustin Reyes Ponce, sostiene que: “La supervision de las
empresas esta en funcidon de una administracion efectiva; en gran
medida la determinacion y la satisfaccion de muchos objetivos
economicos, sociales y politicos, descansan en la competencia del
administrador”.

Robert Murdick y Joel Ross, sostiene que: “La planeacién es el
pensamiento que precede a la accion, comprende el desarrollo de
las alternativas y la relacion entre ellas, como medida necesaria de
accién para lograr un objetivo”.

Harold Koontz, prepara a la empresa para hacer frente a las
contingencias que se presenten, con las mayores garantias de
éxito. Maximiza el aprovechamiento del tiempo y los recursos, en
todos los niveles de la empresa.

Robert Murdick y Joel Ross, establece que: “El principio de la
planeacion se divide en:

o Factibilidad.

Obijetividad y cuantificacion.
o Flexibilidad.

° Unidad.

(]

El cambio de estrategias”.
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Robert Murdick y Joel Ross, sostiene que: “El control consiste en
verificar si todo ocurre de conformidad con el plan adoptado, con
las instrucciones emitidas y con los principios establecidos. Tiene
como fin sefalar las debilidades y errores para poder rectificarlos e
impedir que se produzcan nuevamente”.

Agustin Reyes Ponce, establece que: “La importancia del control
se determina y analiza répidamente las causas que pueden originar
desviaciones, para que no se vuelvan a presentar en el futuro”.
Agustin Reyes Ponce, sostiene que: “La caracteristica del control
es al realizar un buen sistema de control debe manifestar
inmediatamente las desviaciones, lo ideal es que las descubra
antes de que se produzcan, pues el control sera util en tanto
proporcione informacién en el momento adecuado’.

Agustin Reyes Ponce, dice que: “La organizacion es la
estructuracion de las relaciones que deben existir entre las
funciones, niveles y actividades de los elementos materiales y
humanos de un organismo social, con el fin de lograr su méaxima
eficiencia dentro de los planes y objetivos sefalados”.

James Martin, sostiene que: “La importancia de la organizacién es
de suministrar los métodos para que se puedan desempefiar las

actividades eficientemente, con el minimo de esfuerzos”.
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2.3.

Terry Gorje, sostiene que: “La gestidn administrativa esta asociada

al logro de resultados, por eso es que no debe entenderse como un

conjunto de actividades, sino de logros. El proceso de gestidn en

las instituciones involucra tres aspectos fundamentales como son:

el logro de los obijetivos, los procesos para alcanzar esos logros, y

los recursos utilizados para mejorar la entidad”.

Definicion de términos

a.

Soporte online

Es un grupo de servicios que proveen asistencia para
hardware, software u otros bienes electrénicos o mecanicos.
En general, el servicio de soporte técnico sirve para ayudar a
resolver los problemas que puedan presentarseles a los
usuarios, mientras hacen uso de servicios, programas o
dispositivos.

Auditoria de software

La auditoria de software consiste en programas informaticos
usados por el auditor, como parte de sus procedimientos de
auditoria, para procesar datos de importancia de auditoria del
sistema de contabilidad de la entidad. Puede consistir en
programas de paquete, programas escritos para un proposito,

programas de utileria o programas de administracion del
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sistema. Independientemente de la fuente de los programas,
el auditor debera verificar su validez para fines de auditoria
antes de su uso.

Sistema de informacion

Es el sistema de personas, registros de datos y actividades,
gue procesa los datos y la informacion en cierta organizacion,
incluyendo manuales de procesos 0 procesos automatizados.

Tecnologia de informacidn

Las tecnologias de Informacidn permiten a la empresa,
mejorar su manejo e integracion de las necesidades de
procesamiento de informacion, en todas las areas funcionales
de ésta.

La seguridad informatica

La seguridad informatica debe formar parte de los
lineamientos generales a desarrollarse en base a las
directivas emanadas de la gerencia general y formara parte
del compromiso de ésta en su aplicacion. En ella se debera
establecer con claridad y precisidn las metas a alcanzar y las

responsabilidades asignadas.
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Evaluacién de riesgos

La evaluacion de riesgos permite a una entidad considerar la
amplitud con que los eventos potenciales impactan en la
consecucion de objetivos. La | direccion evalla estos
acontecimientos desde una doble perspectiva — probabilidad
normalmente, usa una combinacion de métodos cualitativos y
cuantitativos. Los impactos positivos y negativos de los
eventos potenciales deben examinarse, individualmente o por
categoria, en toda la entidad. Los riesgos se evaluan con un
doble enfoque: riesgo inherente y riesgo residual.

Base de datos

Son programas que administran informacién y hacen mas
ordenada la informacion, aparte de hacerla facil de buscar.
Sus caracteristicas pueden ser ventajosas o desventajosas:
pueden ayudarnos para almacenar, organizar, recuperar,
comunicar y manejar informacidon en formas que serian
imposibles sin los computadores, pero también nos afecta de
alguna manera ya que existen enormes cantidades de

informacién en bases de datos de las que no se tiene control

del acceso.
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Privacidad de datos

El grado de avance en estas tecnologias, utilizando sistemas
de firewalls fisicos y légicos, como asi también, la encripcion
de datos con un disefio apropiado. Utilizar esta tecnologia
como la interfase natural de comunicaciéon en todos nuestros
sistemas de informacion, permitiendo que de cualquier parte
del mundo se pueda acceder a ellos con la seguridad
adecuada.

Firewalis

Es un dispositivo que funciona como cortafuegos entre redes,
permitiendo o denegando las tfransmisiones de una red a la
otra. Un uso tipico es situarlo entre una red local y la red de
Internet, como dispositivo de seguridad para evitar que los
intrusos puedan acceder a informacion confidencial.
Encripcion de datos

Como sabemos, en un sistema de comunicacion de datos, es
de vital importancia asegurar que la Informacién viaje segura,
manteniendo su autenticidad, integridad, confidencialidad y el

no repudio de [a misma, entre otros aspectos.
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Virus informaticos

Los virus informaticos son programas que utilizan técnicas
sofisticadas, disefiados por expertos programadores, los
cuales tienen la capacidad de reproducirse por si mismos,
unirse a otros programas, ejecutando acciones no solicitadas
por el usuario, la mayoria de estas acciones son hechas con
mala intencion.

Auditoria informatica

La auditoria informatica es el proceso de recoger, agrupar y
evaluar evidencias para determinar si un sistema de
informacion salvaguarda el activo empresarial, mantiene la
integridad de los datos, lleva a cabo eficazmente los fines de
la organizacion y utiliza eficientemente los recursos.

Auditoria de sistemas

Debera comprender no sélo la evaluacion de los equipos de
informaticos, de un sistema o procedimiento especifico, sino
que ademas habra de evaluar los sistemas de informacion en
general desde sus entradas, procedimientos, controles,

archivos, seguridad y obtencion de informacion.
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Backup

Es la copia total o parcial de informacién importante del disco
duro, CDs, base de datos u otro medio de almacenamiento.
Esta copia de respaldo debe ser guardada en algin otro
sistema de almacenamiento masivo, como ser: discos duros,
CDs, DVDs o cintas magnéticas.

Seguridad idgica

Se usan para limitar el uso de las aplicaciones de los equipos
informaticos, algunos ejemplos son: usuario y contrasefia;
estos sirven para identificar el usuario y, por lo tanto, con este
dato el sistema; otorgara niveles como los siguientes: sélo
lectura, lectura modificacidn, creacién, eliminacion de
registros, ejecutar y copiar. Acceso a los sistemas utilizando
tecnologias de informacién basados en la voz, retina, huella
digital. Procedimientos de que consiste en la identificacion del
usuario a través de su numero de linea y luego verificando si
este numero de linea esta autorizado.

Seguridad fisica

Corresponde a la Oficina de Informatica, en coordinacion con
la administracién de la entidad, establecer los mecanismos de

seguridad de los programas y datos del sistema que permitan
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asegurar la integridad, exactitud y acceso a las informaciones
que se procesan internamente.

Paguete de sofiware

Los paquetes de software, pueden estar en un formato
estandarizado, que le permite ser instalado por un programa
que esta integrado en el sistema operativo, 0 puede ser un
instalador autosuficiente (no necesita otros programaé),
generalmente conocido como "instalador”.

Sistema operativo

Es una plataforma para que otros sistemas o aplicaciones ia
utilicen. Aquellas aplicaciones que permiten ser ejecutadas en
multiples sistemas operativos, son llamadas multiplataforma.
Auditoria de gestion

Puede definirse como el examen comprensivo y constructivo
de la estructura organizativa de una empresa de una
institucion o departamento gubernamental; o de cualquier otra
entidad y de sus métodos de control, medios de operacion y

empleo que dé a sus recursos humanos y materiales.
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3.1.

rd

CAPITULC i

MARCO METODOLOGICO

Tipo y Disefio de la investigacion

3.1.1.

Tipo de investigacion

Por la finalidad que persigue en la mejora de 10s procesos
informaticos a través de la auditoria de sistemas y la
eficiencia en la gestibn administrativa de la empresa
americana de distribuciones y representacidbn S.A., el
estudio se identifica como investigacidbn aplicada, de
acuerdo a la clasificacion que siguen Ander — Egg v Bunge.
Este tipo de estudios se caracteriza por la aplicacion,
utilizacion y consecuencias practicas de los conocimientos;
es el tipo de investigacién que realiza cotidianamente el
practico, el profesional ligado a una institucion, empresa u
organizacion. En ese sentido, como sefala Ander- Egg, la
investigacion aplicada busca el conocer para actuar, para
construir, para modificar.

Por otro lado, de acuerdo al problema y tipo de

conocimiento a lograr, se identifica como investigacion de



3.4.2

tipo correlacional. Segun Hernandez y Col, este tipo de
estudios se plantea como una alternativa a los estudios
descriptivos y explicativos en tanto va mas alla de la simple
descripcién de las variables, pero no alcanza el nivel de
profundizacion en la determinacién de relaciones causales
entre las variables, nivel que caracteriza a los estudios
explicativos.

Disefio de la investigacién

Para efectos de la contrastacion de la hipdtesis, se utilizé el
disefio no experimental transaccional correlacional, porque
procura verificar la existencia de asociacion significativa
entre las variables. Responde a los disefios no
experimentales, porque no recurre a la manipulacion de
alguna de las variables en estudio, sino que éstas se
analizan tal y como suceden en la realidad. Responde a los
estudios transaccionales, en tanto la informacidn recogida
corresponde a dos periodos; y responde a los estudios
correlacionales, porque procura verificar la existencia de

asociacion significativa entre las variables.
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3.2.

Poblacion y muestra

La poblaciéon para el estudio debe estar dada en la organizacion de
los equipos informaticos, control de los procesos informaticos, la
seguridad informatica, evaluacidn tecnolégica de los procesos
informaticos, plan de sistemas de informacion y la propuesta de la
auditoria de sistemas, en la gestidbn administrativa de la empresa
AMDIRESA S.A.; dedicada a la importacibn de papel Kodak,
camaras fotograficas, y otros utiles de escritorio, cuenta con 23
trabajadores que se encargan de la administracion del proceso de
informacién, en cuanto a los aspectos denominados poblacion de
objetos y procesos comprendera las siguientes fuentes de

informacion:
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Tabla 01. Poblacién de los funcionarios de la Empresa

ANDIRESA
FUNCIONARIOS RABAARORES

Junta General de Accionistas 02
Auditoria 02
Directorio 02
Asesoria Legal 01
Gerencia General 01
Departamento de Sistemas 03
Oficina de Administracion 02
Departamento de Contabilidad 02
Departamento de Compras 02
Departamento de Almacén zona de Ventas 02
Departamento de Ventas 02
Departamento de Almacén Franco 02
TOTAL 23

Debido a que la poblaciéon mencionada, no tiene un gran
tamario, se ha tomado la decisidon de no extraer una muestra,
sino que se ha previsto efectuar una encuesta y recolectar la

informacidn necesaria de toda la poblacion.
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3.3. Operacionalizacién de variables

3.3.1. Operacionalizacién de la variable independiente
DEFINICION BEFINICION
DETALLE TIPO VARIABLE CONCEPTUAL OPERACIONAL INDICADORES
. Organizacién de los
Evalla los documentos y equipos informaticos
registros usados en Ia
elaboracién del sistema,
asl como todas las
salidas y reportes, la Control ~ de  los
descripcién de las procesos informéticos
actividades de flujo de la
informacién y de
Evaluacion de los procedimientos, lcs | Evalla la eficiencia eficacia,
procesos informéaticos archivos  almacenados, | economia de los métodos y | La seguridad
a fravés de la auditoria Cualitativa su uso y su relacién con | procedimientos que rigen el | informatica
de sistemas otros archivos y | procesc en el Area de
(Variable sistemas, su frecuencia | informética de la Empresa

Independiente)

de acceso, su
conservacion, su
seguridad y control, la
documentacion
propuesta, las entradas y
salidas del sistema vy los
documentos fuentes a
usarse. (Autor. Miguel H.
Bravo Cervantes).

AMDIRESA.

Evaluacién tecnoldgica
de los  procesos
informaticos.

Plan de sistemas de
informacién
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3.3.2.

Operacionalizacién de la variable dependiente

DETALLE

TIPO VARIABLE

DEFINICION CONCEPTUAL

DEFINICION
OPERACIONAL

INDICADORES

Gestion Administrativa
(Variable Dependiente)

Cualitativa

Conjunto de acciones
mediante las cuales el
directivo desarrolla sus
actividades a ftravés del
cumplimiento de las fases del
proceso administrativo;
Planear, organizar, dirigir,
coordinar y controlar. (James
Martin). .

Se aplicarda mediante el
analisis, estudio y evaluacién
de la informacién contable,
financiera, legal, técnica,
administrativa, estadlstica,
propios de los diferentes
procesos desarrollados por la
entidad en el cumplimiento de
su objetivo social; a través de
instrumentos de evaluacion
como: indicadores de gestién,

cuadros analfticos, anélisis
de: la contrataciéon
administrativa, recurso

humano y financiero, relacién
beneficio / costo, programas
de auditoria, entre ofros.
(Universidad San Martin de
Porres — Lima).

Es el conjunto de decisiones
estratégicas mediante las
cuales la Empresa
AMDIRESA S.A. desarrolla
sus actividades a través del
cumplimiento de las fases
del proceso administrativo:
Planear, organizar, dirigir,
coordinar y controlar

Planeacién

Control

Organizacion
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3.4,

Técnicas e Instrumentos para recoleccion de datos

3.4.1.

3.4.2.

Técnicas de recoleccién de datos
De acuerdo a la localizacion de la informacion, los datos
estadisticos pueden ser clasificados en dos tipos: Datos
internos de la organizacion y datos externos.
El método de recopilar datos internos (dentro de la
organizacion) comprendera la observacion directa de la
documentacion, los procesos y la informacion pertinente a
la in_vestigaci()n.
El método de recopilacidbn de datos externos (fuera de la
organizacién), consistird en obtener de las publicaciones
editadas (por el gobierno, instituciones de investigacion,
textos, revistas, periddicos, otras ediciones), Internet,
doctrinas, manuales, y encuestas (a través de entrevistas y
cuestionarios).
Wiétodos de recoleccién de datos
Las técnicas e instrumentos que se emplearan para
recolectar los datos son:
¢ Analisis documental

Es una fuente muy valiosa de datos cualitativos, son los

documentos, materiales y artefactos diversos. Nos
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pueden ayudar a entender el fendmeno central de
estudio. Practicamente la mayoria de las personas,
grupos, organizaciones, comunidades y sociedades los
producen y narran, o delinean sus historias y estatus
actuales. Le sirven al investigador cualitativo para
conocer los antecedentes de un ambiente, las
experiencias, vivencias o0 situaciones y su
funcionamiento cotidiano.

Entrevista

En la investigacidn cualitativa, las primeras entrevistas
son abiertas y de tipo “piloto”, y van estructurandose
conforme avanza el trabajo de campo, pero no es lo
usual que sean estructuradas. Debido a ello, el
entrevistador o la entrevistadora debe ser altamente
calificado en el arte de entrevistar. Coincide en que las
entrevistas cualitativas deben ser abiertas, sin
categorias, sin categorias preestablecidas, de tal forma
que los participantes expresen de la mejor manera sus
‘experiencias y sin ser influidos por la perspectiva del

investigador las generan los mismos entrevistados. Al
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final cada quien, de acuerdo con las necesidades que
plantee el estudio, tomara sus decisiones.
Observacion giobal de campo

En la investigacion cualitativa necesitamos estar
entrenados para observar y es diferente de
simplemente ver (lo cual hacemos cotidianamente). Es
una cuestion de grado. Y la “observacion investigativa”
no se limita al sentido de la vista, implica todos los
sentidos.

Cuestionarios

Es la técnica de recogida de datos mas empleada en
investigacion, porque es menos costosa, permite llegar
a un mayor numero de participantes y facilita el
analisis, aunque también puede tener otras limitaciones
que pueden restar valor a la investigacion desarrollada.
Estamos hablando muchas veces de escalas de
evaluacién. Que permiten un escalamiento acumulativo
de su item, dgndo puntuaciones globales al final de la

evaluacion.
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3.5. Procesamiento y Analisis de datos
3.5.1. Procesamiento de datos

El procesamiento de datos se hizo de forma automatizada,
con la utilizacibn de medios informaticos. Para ello, se
utilizaron el soporte informatico SPSS 18 Edition, paquete
con recursos para el andlisis descriptivo de las variables y
para el calcuio de medidas inferenciales; y Excel, aplicacion
de Microsoft Ofﬁ'ce, que se caracteriza por sus potentes
recursos graficos y funciones especificas que facilitan el
ordenamiento de datos. Las acciones especificas en las
~que se utilizaron los programas mencionados, son las
siguientes:

En lo que respecta a Excel:

- Registro de informacién sobre la base de los formatos
aplicados. Este procedimiento permitié configurar la
matriz de sistematizacion de datos, que se adjunta al
informe.

- Elaboracidbn de tablas de frecuencia absoluta y
porcentual, gracias a que Excel cuenta con funciones
para el conteo sistematico de datos, estableciéndose

para ello criterios predeterminados.
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3.5.2.

- Elaboracion de los graficos circulares que acomparian
a los cuadros elaborados para describir las variables.
Estos graficos permiten visualizar la distribucion de
los datos en las categorias que son objeto de analisis.
Las tablas y gréficos elaborados con Excel fueron
trasladados a Word, para su ordenamiento y
presentacion final.

En cuanto a SPS 18 Edition:

- Elaboracion de las tablas de doble enitrada que
permite ver el comportamiento conjunto de las
variables, segun categorias y clases.

- Desarrolio de la prueba chi cuadrado(x?) y célculo de
la probabilidad asociada a la prueba.

Al igual que con Excel, las tablas y los analisis efectuados

fueron trasladados a Word, para su ordenamiento y

presentacion final.

Anglisis de datos

Se utilizaron técnicas y medidas de la estadistica

descriptiva e inferencial. En cuanto a la Estadistica

Descriptiva, se utilizaron:
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- Tablas de frecuencia absoluta y relativa (porcentual).
Estas tablas sirvieron para la presentacién de los datos
procesados y ordenados segun sus categorias, niveles
o clases correspondientes.

- Tablas de contingencia. Se utilizé6 este tipo de tabla
para visualizar la distribucién de los datos, segun las
categorias 0 niveles de los conjuntos de indicadores
analizados simultaneamente.

En cuanto a la Estadistica Inferencial, se utilizo:

Prueba chi cuadrado (x2). Esta prueba inferencial, que

responde a las pruebas de independencia de criterios, se

basa en el principio de que dos variables son
independientes entre si, en el caso que la probabilidad de
que la relacién sea producto del azar, sea mayor que una

probabilidad a fijada de antemano como punto critico o

limite para aceptar la validez de la prueba. En ese sentido,

la prueba efectuada y la decision para la prueba de
hipotesis, se basa en el criterio del p- valor. Esto es: sip —
valor > a, entonces, las variables son independientes; en
otras palabras, no hay relacion entre las variables. Por el

contrario, si p - valor < @, entonces, para efecto del
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estudio, se asume que las variables estan relacionadas
entre si. La prueba se ha efectuado mediante o
procedimientos de Pearson y de maxima verosimilitud o
razon de verosimilitud. Para la interpretacion de resultados,
se ha tomado como referencia el valor obtenido por el

método de razon de verosimilitud.
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4.1.

4.2.

CAPITULO IV

RESULTADOS Y DISCUSION

Presentacion
Este capitulo tiene como finalidad presentar el proceso que
conduce a la demostracion de la hipdtesis propueéta en la
investigacién, la misma que es la siguiente:
La evaluacion de los procesos informaticos a través de la auditoria
de sistemas incide significativamente en la gestion administrativa
de la empresa AMDIRESA, ano 2009.
Analisis estadistico
4.2.1. Planteamiento del analisis estadistico
a. Antes del tratamiento
Para la recoleccion de datos, se hizo previamente la
validez y la confiabilidad del instrumento.
En el caso de la validez se construyd un instrumento
para la realizacidn de la validez de contenido por
parte de los expertos. Luego se realizd el andlisis de
los items del cuestionario, haciendo uso del modelo

estadistico chi cuadrado(x®) y, al realizar, una serie



de procesos que implica el método empleado, se
llegd a considerar los resuttados del anexo N°. 04 a
un nivel de significacion del 0,05.

En el caso de la confiabilidad, se us6 el método de
consistencia interna Alfa Crombach, obteniéndose el
valor de 0,973, tal como sefala en el anexo N° 04. E|
referido valor se considera aceptable
estadisticamente por la tendencia de la
aproximacion a la unidad.

Después del tratamiento

Se aplicé una encuesta validada, a una paoblacién de
23 trabajadores de la empresa AMDIRESA S.A.

A continuacion se presenta el analisis de los
resultados en las siguientes tablas y graficos

correspondientes.
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4.2.2. Resultados

Variable independiente

indicador: Organizacion de los equipos informaticos

Tabla 02. Organizacién de los equipos informaticos

Porcentaje Porcentaje
Descripcion Frecuencia | Porcentaje

valido acumulado
DEFICIENTE 17,00 73,98 73,98 73,98
REGULAR 5,00 21,72 21,72 95,70

Valido
OPTIMO 1,00 4,30 4,30 100,00
Total 23,00 100,00 100,00

Fuente: Elaboracion propia.

B Deficiente mMRegular O0Optimo

4.30%

Grafico 01. Organizacién de los equipos informaticos
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Interpretacion

Como se observa en el cuadro, 17 empleados que
representan el 73,98% de este cohjunto, consideran que la
organizacién de los equipos informaticos de la Empresa
AMDIRESA, es deficiente. Asimismo, el 21,72% que
constituye 5 empleados, consideran regular el
funcionamiento del desarrolio de sus programas; y en
contraste, 1 empleado que representa el 4,30%, considera
qgue es Optimo el funcionamiento del desarrollo de sus

programas.
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Variable independiente

indicador: Control de ios procesos informaticos

Tabla 03. Control de procesos informaticos

Porcentaje Porcentaje
Descripcion Frecuencia | Porcentaje
valido acumulado
Valido DEFICIENTE 17,00 73,98 73,98 73,98
REGULAR 5,00 21,72 21,72 95,70
OPTIMO 1,00 4,30 4,30 100,00
Total 23,00 100,00 100,00

Fuente: Elaboracion propia.

|ODeficiente @Regular O0Optimo

4,30%

Grafico 02. Control de procesos informaticos
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interpretacion

Como se observa en el cuadro, 17 empleados que
representan el 73,98% de este conjuntoc, consideran que el
control de procesos informaticos de la Empresa
AMDIRESA, es deficiente. Asimismo, el 21,72% que
constituye 5 empleados, consideran regular el
funcionamiento del desarrollo de sus programas; y en
contraste, 1 empleado que representa el 4,30%, considera
que es Optimo el funcionamiento del desarrollo de sus

programas.
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Variable independiente

Indicador: La seguridad informatica

Tabla 04. Seguridad informética

Porcentaje Porcentaje
Descripcion Frecuencia | Porcentaje
vélido acumulado
Valido DEFICIENTE 18,00 78,30 78,30 78,30
REGULAR 4,00 17,40 17,40 95,70
OPTIMO 1,00 430 4,30 100,00
Total 23,00 100,00 100,00

Fuente: Elaboracién propia.

] BDeficiente @Regular O0Optimo

4,30%

Gréfico 03. La seguridad informatica
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interpretacion

Como se observa en el cuadro, 18 empleados que
representan el 78,30% de este conjunto, consideran que la
seguridad informatica de la Empresa AMDIRESA, es
deficiente. Asimismo, el 17,40% que constituye 4
empleados, consideran regular el funcionamiento del
desarrollo de sus programas,; y en contraste, 1 empleado
que representa el 4,30%, considera que es Optimo el

funcionamiento del desarrollo de sus programas.
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Variable independiente

Indicador: Evaluacion tecnoldgica de los procesos

informaticos

Tabla 05. Evaluacion tecnoiégica de los procesos

4.30%

informaticos
Porcentaje Porcentaje
Descripcion Frecuencia | Porcentaje
vilido acumulado
Valido DEFICIENTE 18,00 78,30 78,30 78,30
REGULAR 4,00 17,40 17,40 95,70
OPTIMO 1,00 4,30 4,30 100,00
Total 23,00 100,00 100,00
Fuente: Elaboracitn propia.
Deficiente BERegular O0Optimo|

.57-

Grafico 04. Evaluacion tecnolégica de los procesos informaticos




Interpretacion

Como se observa en el cuadro, 18 empleados que
representan el 78,30% de este conjunto, consideran que la
evaluacién tecnoldgica de los procesos informaticos de la
Empresa AMDIRESA, es deficiente. Asimismo, el 17,40%
que constituye 4 empleados, consideran regular el
funcionamiento del desarrollo de sus programas; y en
contraste, 1 empleado que representa el 4,30%, considera
que es Optimo el funcionamiento del desarrollo de sus

programas.
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Variable independiente

Indicador: Plan de sistemas de informacion

Tabla 06. Plan de sistemas de informacion

Porcentaje Porcentaje
Descripcion Frecuencia | Porcentaje
valido acumulado
Valido DEFICIENTE 17,00 73,98 73,98 73,98
REGULAR 5,00 21,72 21,72 95,70
OPTIMO 1,00 4,30 4,30 100,00
Total 23,00 100,00 100,00
Fuente: Elaboracion propia.
|@Deficiente ERegular OOpti mtﬂ
4,30%
21,72% |
73,98%

Grafico 05. Plan de sistemas de informacion
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interpretacion

Como se observa en el cuadro, 17 empleados que
representan el 73,98% de este conjunto, consideran que el
plan de sistemas de informacion de la Empresa
AMDIRESA, es deficiente. Asimismo, el 21,72% que
constituye 5 empleados, consideran regular el
funcionamiento del desarrollo de sus programas; y en
contraste, 1 empleado que representan el 4,30%, considera
que es Optimo el funcionamiento del desarrollo de sus

programas.
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Variable dependiente

indicador: Planeacion

Tabla 07. Planeacion

Porcentaje Porcentaje
Descripcion Frecuencia | Porcentaje
valido acumulado
Valido DEFICIENTE 17,00 73,98 73,98 73,98
REGULAR 5,00 21,72 21,72 95,70
OPTIMO 1,00 4,30 4,30 100,00
Total 23,00 100,00 100,00

Fuente: Elaboracién propia.

O Deficiente BRegular OOptimo

4.30%

Grafico 06. Planeacion
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interpretacion

Como se observa en el cuadro, 17 empleados que
representan el 73,98% de este conjunto, consideran que la
planeacion de la Empresa AMDIRESA, es deficiente.
Asimismo, el 21,72% que constituye 5 empleados,
consideran regular el funcionamiento del desarrollo de sus
programas; y en contraste, 1 empleado que representan el
4,30%, considera que es Optimo el funcionamiento del

desarrollo de sus programas.
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Variable dependiente

Indicador: Control

Tabla 08. Control

Porcentaje Porcentaje
Descripcion Frecuencia | Porcentaje
valido acumulado
Valido DEFICIENTE 17,00 73,98 73,98 73,98
REGULAR 5,00 21,72 21,72 95,70
OPTIMO 1,00 4,30 4,30 100,00
Total 23,00 100,00 100,00

Fuente: Elaboracién propia.

[Deficiente ERegular O0Optimo]|

4.30%

Grafico 07. Control
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interpretacion

Como se observa en el cuadro, 17 empleados que
representan el 73,98% de este conjunto, consideran que el
control de la Empresa AMDIRESA, es deficiente. Asimismo,
el 21,72% que constituye 5 empleados, consideran regular
el funcionamiento del desarrollo de sus programas; y en
contraste, 1 empleado que representa el 4,30%, considera
que es Optimo el funcionamiento del desarrollo de sus

programas.
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Variable dependiente

Indicador: Organizacion

Tabla 09. Organizacion

Porcentaje Porcentaje
Descripcion Frecuencia | Porcentaje
valido acumulado
Valido DEFICIENTE 17,00 73,98 73,98 73,98
REGULAR 5,00 21,72 21,72 95,70
OPTIMO 1,00 4,30 4,30 100,00
Total 23,00 100,00 100,00

Fuente: Elaboracion propia.

[ Deficiente @Regular O0Optimo

430%

Gréfico 08. Organizacion
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interpretacion

Como se observa en el cuadro, 17 empleados que
representan el 73,98% de este conjunto, consideran que la
organizacion de la Empresa AMDIRESA, es deficiente.
Asimismo, el 21,72% que constituye 5 empleados,
consideran regular el funcionamiento del desarrollo de sus
programas; y en contraste, 1 empleado que representa el
4,30%, considera que es Optimo el funcionamiento del

desarrollo de sus programas.
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4.3.

Resultados de fa contrastacion de la hipdtesis

Considerando la hipbtesis general y las especificas, planteadas en
el trabajo de investigacidon, con respecto a los procesos
informaticos, cuya variable dependiente es la Gestidn
Administrativa; en donde los items, segun sus indicadores fueron
tabulados con la aplicacion del analisis estadistico, en las
encuestas efectuadas; se puede afirmar que habrd mayor
posibilidad de ser sujeto a la Gestidbn Administrativa, si no se tiene
un optimo funcionamiento en los procesos informaticos, para
fomentar el desarrollo de sus actividades, y iograr la eficiencia,
eficacia, economia y efectividad, en las misr;és. Si los procesos
informaticos no son optimos, puede ocasionar pérdidas al permitir
gue la administracion utilice informacion errbnea y no pueda tomar

decisiones acertadas.
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4.3.1.

Tabla 10. Tabla de

informaticos a través de la auditoria de sistemas

Gestion Administrativa

Contrastacién de la hipdtesis

contingencia

Los

procesos

*

Gestion
Procesos informaticos Administrativa Total
deficiente | regular
Los procesos deficiente 8,00 2,00 10,00
informaticos a través de  regular 4,00 4,00 8,00
la auditoria de sistemas  giante 0,00 5,00 5,00
Total 12,00 11,00 23,00
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4.3.2. Pruebas de chi — cuadrado

Tabla 11. Pruebas de chi-cuadrado

Sig.
Descripcion Valor ai asintética
{bilateral)

Chi-cuadrado de 8,573° 2,00 0,014
Pearson
Razén de verosimilitudes 10,743 2,00 0,005
Asociacion lineal por 8,008 1,00 0,005
lineal
N de casos validos 23,00

a. 5 casillas (83,3%) tienen una frecuencia esperada inferior a 5.

La frecuencia minima esperada es 2,39.
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4.3.3. Hipotesis estadistica

a.

Formulacidén de hipdtesis

Hipotesis nula:

Ho: Los procesos informaticos y la Gestion
Administrativa no estan relacionadas.

Hipo6tesis alterna:

Hi: procesos informaticos y la Gestion Administrativa
no estan relacionados.

Nivel de significancia

a=0,05

Conclusidn

Dado que el pvalor es menor que 0,05; entonces se
rechaza la hipbtesis nula y se concluye:

‘Existe grado de relacion entre los procesos
informaticos y la Gestion Administrativa”.

Es decir, en el siguiente cuadro se observa que hay
una tendencia que ilustra, que la tendencia en los
procesos informaticos es menor es posible que
implique mayor posibilidad de ser sujeto a la Gestion

Administrativa. Pero si en los procesos informaticos
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Recuento

es mayor, entonces, es posible que implique menor
posibilidad de ser sujeto a la gestidbn administrativo.

Cabe referir que la variable procesos informaticos y la
gestibn administrativa, estan relacionadas o0 son

dependientes.

41

Gestidn
Adminisirativa
B deficlanze

S ragqulor

deficiznie segular eficiznte

-Grafico 09. Los procesos informaticos a través

de la auditoria de sistemas
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CAPITULO V

PROPUESTA DE UNA AUDITORIA DE SISTEMAS PARA LA

5.1.

EMPRESA AMDIRESA S.A.

Teorias existentes sobre auditorias en general

5.1.1.

Historia de la auditoria

Existe la evidencia de que alguna especie de auditoria se
practicO en tiempos remotos. El hecho de que los
soberanos exigieran el mantenimiento de las cuentas de su
residencia por dos escribanos independientes, pone de
manifiesto que fueron tomadas algunas medidas para
evitar desfalcos en dichas cuentas. A medida que se
desarrolld el comercio, surgid la necesidad de las
revisiones independientes para asegurarse de Ia
adecuacién y finalidad de los registros mantenidos en
varias empresas comerciales. La auditoria como profesion,
fue reconocida por primera vez bajo la Ley Britanica de
Sociedades Andénimas de 1862 y el reconocimiento
general, tuvo lugar durante el periodo de mandato de la

Ley: "Un sistema metddico y normalizado de contabilidad



era deseable para una adecuada informacidn y para la
prevencidn del fraude". También reconaocia..."Una
aceptacfén general de la necesidad de efecfuar una version
independiente de las cuentas de las peguenas y grandes
empresas”. Desde 1862 hasta 1905, la profesidn de la
auditoria crecid y florecid en Inglaterra, y se introdujo en los

Estados Unidos hacia 1900. En Inglaterra se sigui6

haciendo hincapié en cuanto a la deteccidon del fraude

como objetivo primordial de la auditoria. En 1912

Montgomery dijo:

En los que podria llamarse, los dias en los que se formé la

auditoria, a los estudiantes se les ensefiaba que los

objetivos primordiales de ésta eran:

® La deteccion y prevencidn de fraude.

° La deteccion y prevencion de errores; sin embargo, en
los aios siguientes hubo un cambio decisivo en la
demanda y el servicio, y los propositos actuales son:

- El cerciorarse de la condicion financiera actual
y de las ganancias de una Empresa.
- La deteccion y prevencidn de fraude, siendo

éste un objetivo menor.
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Este cambioc en el objetivo de la auditoria continud
desarrollandose, no sin oposicién, hasta aproximadamente
1940. En este tiempo "Existia un cierto grado de acuerdo
en que el auditor podia y deberia no ocuparse
primordialmente de la deteccion de fraude". El objetivo
primordial de una auditoria independiente debe ser la
revision de la posicidn financiera y de los resultados de
operacién, como se indica en los estados financieros de los
clientes, de manera que pueda ofrecerse una opinion sobre
la adecuacion de estas presentaciones a las partes
interesadas.

Paralelamente, al crecimiento de [a auditoria independiente
en lo Estados Unidos, se desarrollaba la auditoria interna y
del Gobierno, lo que entré a formar parte del campo de la
auditoria. A medida que los auditores independientes se
apercibieron de la importancia de un buen sistema de
control interno y su relacion con el alcance de las pruebas
a efectuar en una auditoria independiente, se mostraron
partidarios del crecimiento de los departamentos de
auditoria dentro de las organizaciones de los clientes, que

se encargaria del desarrollo y mantenimiento de unos
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5.2.

buenos procedimientos del control interno,
independientemente del departamento de contabilidad
general. Progresivamente, las compafiias adoptaron la
expansion de las actividades del departamento de auditoria
interna hacia areas que estan mas alla del alcance de los
sistemas contables. En nuestros dias, los departamentos
de auditoria interna son revisiones de todas las fases de
las corporaciones, de las que las operacicnes financieras
forman parte.
La auditoria gubernamental fue oficiaimente reconocida en
1921, cuando el Congreso de los Estados Lnidos
establecid la Oficina General de Contabilidad.

Estructura conceptual de la auditoria

La auditoria es el examen de las demostraciones y registros

administrativos. El auditor observa la exactitud, integridad vy

autenticidad de tales demostraciones, registros y documentos.

Es el examen de todas las anotaciones contables a fin de

comprobar su exactitud, asi como la veracidad de los estados o

situaciones que dichas anotaciones producen.
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5.3.

Es la recopilacién de datos sobre informacion cuantificable de una
entidad econémica, para determinar e informar sobre el grado de
correspondencia entre la informacién y los criterios establecidos.
Es un proceso a través del cual un sujeto lleva a cabo la revision de
un objeto, con el fin de emitir una opinidn acerca de la fidelidad de
este (grado de correspondencia), a un patron o estandar
establecido.
Es una funcidbn de asesoria técnica al servicio de la Direccidon
Superior de la Empresa, cuya mision fundamental es apoyar la
gestibn empresarial, en Io‘ relativo a las necesidades de
informacién, para el proceso de toma de decisiones.
Objetivo y Fines de la auditoria
6.3.1. Objetivo de fa auditoria
El objetivo de la Auditoria consiste en apoyar a los
miembros de la empresa en el desempefio de sus
actividades. Para ello la Auditoria les proporciona analisis,
evaluaciones, recomendaciones, asesoria e informacion
concerniente a las actividades revisadas.
5.3.2. Fines de ia auditoria
Los fines de la auditoria son los aspectos bajo los cuales

su objeto es observado. Podemos escribir los siguientes:
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5.4.

Indagaciones y determinaciones sobre el estado

patrimonial.

Indagaciones y determinaciones sobre los estados

financieros.

Indagaciones y determinaciones sobre el estado

reditual.

Descubrir errores y fraudes.

Prevenir los errores y fraudes:

- Examenes de aspectos fiscales y legales.

- Examen para la compra de una empresa (cesion
patrimonial).

- Examen para la determinacion de bases de
criterios de prorrateo, entire otros.

Estudios generales sobre casos especiales, tales

como:

- Los variadisimos fines de la auditoria muestran, por

si solos, la utilidad de esta técnica.

Clases de auditoria

Las clases de auditoria son:
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Auditoria externa

Se puede decir que la auditoria externa es el examen critico,
sistematico y detallado de un sistema de informacion de una
unidad econdmica, realizado por un Contador Publico sin
vinculos laborales con la misma, utilizando técnicas
determinadas y con el objeto de emitir una opinion
independiente sobre la forma como opera el sistema, el
control interno del mismo y formular sugerencias para su
mejoramiento.

El dictamen u opinién independiente tiene trascendencia a los
terceros, pues da plena validez a la informacidn generada por
el sistema ya que se produce bajo la figura de la Fe Publica,
que obliga a los mismos a tener plena credibilidad en Ia
informacion examinada.

La auditoria externa examina y evalia cualquiera de los
sistemas de informaciéon de una organizacidn y emite una
opinién independiente, sobre los mismos, pero las empresas
generaimente requieren de la evaluacion de su sistema de
informacién financiero en forma independiente para otorgarle
validez ante los usuarios del producto de éste, por lo cual,

tradicionalmente se ha asociado el término auditoria externa a
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auditoria de Estados financieros; io cual como se observa, no
es totalmente equivalente, pues puede existir auditoria
externa del sistema de informacion tributario, auditoria externa
del sistema de informacién administrativo, auditoria externa
del sistema de informacion automatico y otros.

La auditoria externa o Independiente tiene por objeto
averiguar la razonabilidad, integridad y autenticidad de los
estados, expedientes y documentos y toda aquella
informacioén producida por los sistemas de la organizacion.
Una auditoria externa se lleva a cabo cuando se tiene la
intencién de publicar el producto del sistema de informacion
examinado, con el fin de acompafar al mismo una opinion
independiente, que le dé autenticidad y permita a los usuarios
de dicha informacién, tomar decisiones confiando en las
declaraciones del Auditor.

Una auditoria debe hacerla una persona o firma
independiente, de capacidad profesional reconocidas. Esta
persona o firma debe ser capaz de ofrecer una opinion
imparcial y profesionalmente experta, a cerca de los
resultados de auditoria, basandose en el hecho de que su

opinién ha de acompaiiar el informe presentado al término del
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examen y concediendo que pueda expresarse una opinion
basada en la veracidad de los documentos y de los estados
financieros y en que no se imponga restricciones al auditor en
su trabajo de investigacion.

Bajo cualquier circunstancia, un contador profesional
acertado, se distingue por una combinacion de un
conocimiento completo de los principios y procedimientos
contables, juicio certero, estudios profesionales adecuados y
una receptividad mental imparcial y razonable.

Auditoria interna

La auditoria interna es el examen critico, sistematico vy
detallado de un sistema de informacidn de una unidad
econdmica, realizado por un profesional con vinculos
l[aborales con la misma, utilizando técnicas determinadas y
con el objeto de emitir informes y formular sugerencias para €l
mejoramiento de la misma. Estos informes son de circulacion
interna y no tienen trascendencia a los terceros pues no se
producen bajo la figura de la fe publica.

Las auditorias Internas son hechas por personal de la
empresa. Un auditor interno tiene a su cargo la evaluacion

permanente del control de las transacciones y operaciones y
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se preocupa en sugerir el mejoramiento de los métodos y
procedimientos de control interno que redunden en una
operacion mas eficiente y eficaz. Cuando la auditoria esta
dirigida por contadores publicos profesionales independientes,
la opinidn de un experto desinteresado e imparcial constituye
una ventaja definida para la empresa y una garantia de
proteccion para los intereses de los accionistas, los
acreedores y el publico. La imparcialidad e independencia
absolutas no son posibles en el caso del auditor interno,
puesto que no puede divorciarse completamente de la
influencia de la alta administraciéon, y aunque mantenga una
actitud independiente como debe ser, ésta puede ser
cuestionada ante los ojos de los terceros. Por esto se puede
afirmar que el auditor no solamente debe ser independiente,
sino parecerlo para asi obtener la confianza del publico.

La auditoria interna es un servicio que reporta al mas alio
nivel de la direccidn de la organizacion y tiene caracteristicas
de funcion asesora de control, por tanto no puede ni debe
tener autqridaé de: linea sobre ningdn funcionario de la
empresa, a excepcion de los que forman parte de la planta de

la- oficina de auditoria interna, ni debe en modo alguno
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involucrarse o comprometerse con las operaciones de [os
sistemas de la empresa, pues su funcién es evaluar y opinar
sobre los mismos, para que la alta direccion toma las medidas
necesarias para su mejor funcionamiento.

La auditoria Interna sdlo interviene en las operaciones y
decisiones propias de su oficina, pero nunca en las
operaciones y decisiones de la organizacién a la cual presta
sus servicios, pues como se dijo es una funcién asesora.

5.5. Diferencia entre auditoria interna y auditoria externa

Auditoria intermna Auditoria externa

Existe un vinculo laboral
La relacion es de tipo civil.
entre el auditor y la empresa.

Este dictamen se  destina
El diagndstico del auditor,
generalmente para terceras
estd destinado para la
personas, O Sea, ajena a la
empresa.
empresa.

Esta inhabilitada para dar Fe
Publica, debido a su|Tiene la facultad legal de dar fe
vinculacién contractual | publica.

laboral.
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5.6.

5.7.

5.8.

Funciones de ia audiforia

Expgriencia en el campo de La contabilidad.

Destreza en el manejo de métodos de recoleccion de datos e
informacion.

Responsabilidad sobre un dictamen profesional ante terceras

personas.

Funcion del auditor

Es emitir dictamenes independientes, y calificados acerca de

informes administrativos, con base en un analisis de la informacién

objetiva subyacente a los datos suministrados y estudiados.

Tipos de auditoria

d.

Auditoria financiera
Consiste en una revision exploratoria y critica de los controles

subyacentes vy los registros de contabilidad de una empresa,

realizada por un contador publico, cuya conclusidon es un

dictamen a cerca de la correccion de los estados financieros
de la empresa.

Auditoria operativa

Se define como una técnica para evaluar sistematicamente de
una funcibn o una unidad conferencia a normas de la

empresa, utilizando personal no especializado en el area de
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estudio, con el objeto de asegurar a la administracion, que sus
objetivos se cumplan, y determinar que condiciones pueden
mejorarse.
c. Auditoria de sistemas
Es la verificacidn de controles en el procesamiento de la
informacion, desarrollo de sistemas e instalacidon con el
objetivo de evaluar su efecltividad vy presentar
recomendaciones a la Gerencia.
d. Auditoria gubernamental
Revisibn y examen que llevan a cabo la Secretaria de
Contraloria y Desarrollo Administrativo y/o la Entidad de
Fiscalizacién Superior de la Federacion, a las operaciones de
diferente naturaleza, que realizan las dependencias y
entidades del Gobierno Federal, Estatal y Municipal, en el
cumplimiento de sus atribuciones.
5.9. El control interno de ias entidades a auditarse
5.9.1. Antecedentes
El origen del control interno, suele ubicarse en el tiempo
con el surgimientio de la partida doble, que fue una de las
medidas de control, pero no fue hasta fines del siglo XIX

gue los hombres de negocios se preocuparon por formar y
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establecer sistemas adecuados para la proteccién de sus
intereses.

A finales de este siglo, como consecuencia del notable
aumento de la produccidn, los propietarios de los negocios
se vieron imposibilitados de continuar atendiendo
personalmente los problemas productivos, comerciales y
administrativos, viéndose forzados a delegar funciones
dentro de la organizaciéon conjuntamente con la creacion de '
sistemas y procedimientos que previeran o disminuyeran
fraudes o errores, debido a esto comenzd a hacerse sentir
la necesidad de llevar a cabo un contro! sobre la gestion de
los negocios, ya que se habia prestado mas atencion a la
fase de produccion y comercializacion, que a la fase
administrativa u organizativa, reconociéndose la necesidad
de crear e implementar sistemas de control, como
consecuencia del importante crecimiento operado dentro
de las entidades.

Se puede afirmar que el control interno ha sido
preocupacion de la mayoria de las entidades, aunque con
diferentes enfoques y terminologias, lo cual se puede

evidenciar al consultar los libros de texto de auditoria, los
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articulos publicados por organizaciones profesionales,

universidades y autores individuales.

5.10. Definicién del control

5.11.

El sistema de control interno comprende el plan de la organizacion
y todos los métodos coordinados y medidas adoptadas dentro de
una empresa, con el fin de salvaguardar sus activos y verificara la
confiabilidad de los datos contables.

El sistema de control interno de una empresa forma parte del
control de gestidén de tipo tactico y esta constituido por el plan de
organizacion, la asignacion de deberes y responsabilidades, el
sistema de informacién financiero y todas las medidas y métodos
encaminados a proteger los activos, promover la eficiencia, obtener
informacién financiera confiable, segura y oportuna y lograr la
comunicacion de politicas administrativas y estimular y evaluar el
cumplimientos de éstas ultimas.

importancia dei control interno

El control interno contribuye a la seguridad del sistema contable
que se utiliza en la empresa, fijando y evaluando los
procedimientos administrativos, contables y financieros, que
ayudan a que la empresa realice su objeto. Detecta las

iregularidades y errores y propugna por la solucion factible,
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8.12.

evaluando todos los niveles de autoridad, la administracién del

persconal, los métodos vy sistemas contables, para que asi el auditor

pueda dar cuenta veraz de las fransacciones y manejos

empresariales. -

Clasificacion del contro!l internc

En un sentido amplio el control interno incluye controles que

pueden ser catalogados como contables o administrativos.

La clasificaciobn entre coniroles contables y controles

administrativos, variaria de acuerdo con las circunstancias

individuales.

a. Control administrativo
Los controles administrativos comprenden el plan de
organizacion y todos los métodos y procedimientos relacio-
nados principalmente con eficiencia en operaciones y
adhesion a las politicas de la empresa y, por lo general,
solamente tienen relacién indirecta con los registros
financieros. Incluyen mas que todo, controles tales como:
analisis estadisticos, estudios de mocidn y tiempo, reportes
de operaciones, programas de entrenamientos de personal y

controles de calidad.
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En el Control Administrativo se involucran: el plan de
organizacion y los procedimientos y registros relativos a los
procedimientos decisorios, que orientan la autorizacion de
transacciones por parte de la gerencia. Implica todas
aguellas medidas relacionadas con la eficiencia operacional
y la observacién de politicas establecidas en todas las areas
de la organizacién.

Estos controles administrativos interesan en segundo plano
a los Auditores independientes, pero nada les prohibe
realizar una evaluacion de los mismos hasta donde
consideren sea necesario para lograr una mejor opinion.

El control administrativo se establece en el SAS-1 de la
siguiente manera:

El control administrativo incluye, pero no se limita al plan de
organizacioén, procedimientos y registros que se relacionan
con los procesos de decision que conducen a la autorizacion
de operaciones por la administracion. Esta autorizacion es
una funcién de la administracidén asociada directamente con
la responsabilidad de lograr los objetivos de la organizacion
y es el punto de partida para establecer el control contable

de las operaciones. [SAS.1].
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5.13.

5.14.

b. Control contabie
Los controles contables comprenden el plan de organizacién
y todos los métodos y procedimientos relacionados principal
y directamente a la salvaguardia de los activos de la
empresa y a la confiabilidad de los registros financieros.
Generalmente incluyen controles, tales como: el sistema de
autorizaciones y aprobaciones con registros y repories
contables de los deberes de operacién y custodia de activos
y auditoria interna.

Componentes del control interno

Dentro del marco integrado se identifican cinco elementos de

control interno que se relacionan entre si y son inherentes al estilo

de gestion de la empresa. Los mismos son:

° Ambiente de control.

o Evaluacidn de riesgos.

o Actividades de control.

° Informacidn y comunicacion.
o Supervisién o monitoreo.

Disenando un sistema de control interno
5.14.1. Disefio del sistema

Consiste en:
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e Armar el flujo de informacion.
e Disefar los sistemas de control de custodia.
e Debemos puntualizar cdmo se realizan los intercambios
en el ente.
e El armado del sistema de control debe contener:
- Los medios de informacidbn (listado de
computador, y otros).
- Los comprobantes y medios magnéticos de
tratamiento y traslado de informacion.
- Los procesos manuales y computarizados que se
utilizan.
- Los procedimientos establecidos para que la
operatoria funcione organizadamente.
- Los departamentos involucrados.

- Las personas involucradas.

Los asientos para retencién de datos.

5.14.2. Los procesos de creacion de los controles
Tenemos que contemplar los aspectos relevantes para
poder disefar un sistema de control interno que consiste en

los siguientes pasos:
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Identificar los  departamentos  involucrados vy
relacionarlos con documentos 0 medios magnéticos,
Analizar {a segregacion de funciones.

Identificar los puntos débiles de control.

Para cada punto de control, detallar la totalidad de los
errores posibles.

Para cada uno de los posibles errores arriba
identificados, establecer un método de conirol.

Para los métodos de control establecidos, analizar su
costo beneficio.

Para los metodos de control establecidos, analizar la

segregacion de funciones.

5.14.3. Andélisis de proceso

a.

Identificar los departamentos involucrados vy
relacionarics con documentos o©  medios
magnéticos

Cuando se disena el flujo de informacidon, se establece
jos medios en los cuales dicha informacién se
almacena. Estos medios de informacion pueden ser
magnéticos o medios manuales. Debemos entonces

identificar los departamentos involucrados.
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b. Analizar la segregacién de funciones
La identificacion expuesta se realiza con el objetivo de
analizar la segregacion, las funciones como un
prerrequisito de control. Si no existe una adecuada
segregacion de funciones a nivel de la arquitectura del
sistema, el mismo se caracteriza por su falibilidad, es
decir, la posibilidad de que sea violado.
La segregacion de funciones reviste fundamental
importancia, tanto para el auditor, como para aquel que
disefia el sistema, en la medida que el arquitecto quiera
asegurar la relativa seguridad.
c. Identificar los puntos de controt
Debemos separar el procesamienio de la informacion
en tres categorias:
° Procesamiento de la informacion
En el procesamiento se puede dar los errores
establecidos y habra que identificar ddnde se
pueden producir esos errores de poblacion y

exactitud.
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e Captura de la informacion
Es la informacion que se captura dentro del
proceso de informacion.
o Custodia de los bienes
Aplican los mismos criterios expuestos para el
punto anterior.
Para cada uno de los posibles errores arriba
identificados, establecer un método de control
Se debe disefar los controles que prevengan o
detecten los posibles errores identificados el punto
anterior.
Para los métodos de control establecidos, analizar
su costo beneficio
El costo del control no puede ser mayor al valor que se
controla. Pero es dificultoso determinar dicho valor.
Este aspecto debe ser analizado para cada sistema y
control en particular y depende de las caracteristicas y

valores organizacionales de cada empresa.
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f. Para los métodos de control estabiecidos, analizar
la segregacioén de funciones
Una vez establecidos los métodos de control, lo que
debemos analizar es si las personas involucradas en el
proceso de control cumplen con los requisitos de
separacion de funciones. Aqui nos interesamos:
e Que el control se dé por oposicion de intereses
entre las partes a cargo de la operacién
¢ Que los que tienen funciones exclusivas de control
no estén involucrados en tareas operativas, en
relacion con el sistema gue se esta disefiando.
5.15. Implantacién del sistema de control interno
La principal funcidn de este servicio es brindar una eficiencia
operativa de la Empresa, basandose en el estudio y evaluacién de
la misma, dando cumplimiento a los objetivos de control interno.
Les proporcionamos a nuestros clientes los elementos necesarios
para crear un ambiente de control 6ptimo, para cumplir con los
siguientes objetivos de control interno:
) Salvaguarda de los activos de la entidad.
¢ Apego a las politicas establecidas por la administracidén de la

compariia.
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5.16.

Obtencion de informacién oportuna, veraz y confiabie.

El servicio consta principalmente de implantar el control interno en
la Empresa, dando como resultado el establecimiento de un
manual de politicas y procedimientos, asi como la capacitacion al
personal que intervendra directamente en su aplicacion.

Normas de control internoc para los sistemas informaticos

5.16.1. El jefe de informatica

Debe ejercer un papel muy importante como transmisor de
informacion entre el departamento de informatica y la
organizacion. Es el puente de comunicacidn en ambas
direcciones (técnicamente hablando).

Esto quiere decir que el jefe de informatica posee
informacion relativa a la situacion de la organizacion que el
personal técnico no es necesario que conozca. Ademas, el
jefe se ocupa de velar por una serie de proyectos que
desempefian los administradores (o incluso otros
departamentos o aquellos que se encuentran contratados
externamente), relativos a la informatica de la organizacion.
Tal y como se ven en el gréfico anterior, la figura del jefe de
informatica es la que gestiona los recursos del

departamento (tanto humanos, como materiales). Por lo
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5.16.2.

tanto, debe tener un conocimiento perfecto de la
organizacion y del departamento, para conseguir que los
dos elementos se desarrollen o mas sincronizadamente
posible. Debe lograr que el departamenio de informatica se
ajuste perfectamente a los abjetivos de la organizaciéon con
los recursos que ésta ultima le facilite. En la practica, actua
siempre como un canal de comunicacidn, en ambos
sentidos, para detectar necesidades, obtener recursos,
ajustar objetivos, y otros.

El jefe de informatica gestiona Ilos recursos del
departamento de informatica y actia de enlace entre el
Departamento y la Organizacion.

El papel del auditor de sistemas

Comprende las tareas de evaluar, analizar los procesos
informaticos, el papel de auditor debe estar encaminado
hacia la busqueda de problemas existentes dentro de los
sistemas utilizados y, a la vez, proponer soluciones para
estos problemas.

El Auditor de Sistemas debe estar capacitado en los

siguientes aspectos:
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Debera ver cuando se puede conseguir la maxima
eficacia y rentabilidad de los medios informaticos de
la empresa auditada, estando obligado a presentar
recomendaciones acerca del reforzamiento del
sistema y del estudio de las soluciones mas idéneas,
segun los problemas detectados en el sistema
informatico, siempre y cuando las soluciones que se
adopten no violen la ley ni los principios éticos. (Ej.
Por qué esta mal el reporte).

Una vez estudiado el sistema informatico a auditar,
el auditor debera establecer los requisitos minimos,
aconsejables y dptimos para su adecuacion con la
finalidad de que cumpla para lo que fue disefiado,
determinando en cada clase su adaptabilidad, su
fiabilidad, limitaciones, posibles mejoras, costos.
Logicamente el auditor deberd abstenerse de
recomendar actuaciones innecesariamente
onerosas, dafinas, O que generen riesgo
injustificativo para el auditado e igualmente de

proponer modificaciones carentes de bases
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cientificas insuficientemente probadas o de
imprevisible futuro.

El auditor, al igual que otros profesionales (Ej.
Médicos, abogados, educadores, etfc.) pueden incidir
en la toma de decisiones en la mayoria de sus
clientes con un elevado grado de autonomia, dado la
dificultad practica de los mismos, de constatar su
capacidad profesional y en desequilibrio de
desconocimientos técnicos existentes entre al
auditor y los auditados (Puede pesar gravemente).

El auditor debera prestar sus servicios de acuerdo a
las posibilidades de la ciencia y a los medios a su
alcance con absoluta libertad, respecto a la
utilizacién de dichos medios y en unas condiciones
técnicas adecuadas para el idoneo cumplimiento de
su labor. En los casos en que la precariedad de los
medios puestos a su disposicion, impidan o dificulten
seriamente la realizacion de la auditoria, debera
negarse a realizar esta tarea, hasta que se le

garantice un minimo de condiciones técnicas que no
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comprometan la calidad de sus servicios ©
dictamenes.

Cuando durante la ejecucidon de la auditoria, el
auditor considere conveniente recabar informe de
otros mas calificados, sobre un aspecto o incidencia
que superase su capacidad profesional para
analizarlo en iddoneas condiciones, debera remitir el
mismo a un especialista en la materia o recabar su
dictamen para reforzar la calidad y viabilidad global
de la auditoria.

El auditor debe actuar con cierto grado de humildad
evitando dar la impresion de estar al corriente de
una informaciéon privilegiada sobre nuevas
tecnologias a fin de actuar en previsiones rectas y
un porcentaje de riesgo debidamente fundamentado.
El auditor, tanto en sus relaciones con el auditado
como con terceras personas, debera actuar en todo
momento, conforme a las normas implicitas o
explicitas de dignidad de la profesion y de correccion

en el trato personal.
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5.17.

5.18.

i El auditor deberé facilitar e incrementar la confianza
del auditado en base a una actuacién de
transparencia en su actividad profesional, sin alardes
cientifico técnicos, que, por su incompren_sic’)n,
pueden restar credibilidad a los resultados obtenidos
v a las directrices aconsejadas.

El jefe de informatica y el administrador de sistemas

Tiene una visidn mas global de todo. Por lo tanto, necesita la figura
del administrador, que es quien cuida de los servidores. El
administrador le indica la situacién y la visién técnica del
departamentc de informatica en cada momento. Por lo tanto, le
puede asesorar para tomar muchas decisiones sobre software y
hardware. En la practica, la mayoria de decisiones técnicas se
toman con la ayuda del administrador de sistemas.

Los planes

Todas las organizaciones, con el fin de estar coordinadas y
preparadas para cualquier situacion, siguen una serie de planes
que los jefes de cada departamento deben preparar, revisar y tener

a punto.
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5.19.

5.20.

Plan de contingencias

El plan de contingencias, aplicado solo al entorno informatico, es
un plan que implica analizar los posibles riesgos a ios que puede
estar expuesto el equipamiento informatico y la informacion que
poseemos (en cualquier medio de almacenamiento). El objetivo es
doble. Por una parte, reducir la posibilidad de que pueda ocurrir
algun percance y, por oftra, si ocurre, prever las acciones Yy
actuaciones que son precisas poner en practica en estas
situaciones.

Debido al riesgo de que a pesar de todas las medidas que se
tomen puede ocurrir un percance, el plan de contingencia incluye
un plan de recuperacion de desastres, que tiene el objetivo de
restaurar el servicio informatico cuanto antes y minimizar el coste y
las pérdidas en la medida en que se pueda.

Para que el disefio del plan de contingencias tenga sentido, se
debe presuponer el peor caso de todos, el desastre total. De esta
manera, el plan sera lo mas completo posible y podra incluir toda la
casuistica.

El analisis de riesgos

El activo mas importante que se posee es la informacion y, por lo

tanto, deben existir técnicas que la aseguren, mas alla de la
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seguridad fisica, que se establezca sobre los equipos en los cuaies

se almacena. Estas técnicas brindan la seguridad légica que

consiste en la aplicacion de barreras y procedimientos que

resguardan el acceso a los datos y s6lo permiten acceder a ellos a

las personas autorizadas para hacerlo.

Existe un viejo dicho en la seguridad informatica que dicta: "lo que

no esta permitido debe estar prohibido" y ésta debe ser la meta

perseguida.

Los medios para conseguirio son:

° Restringir el acceso (de personas de la organizacién y de las
que no lo son) a los programas y archivos.

® Asegurar que los operadores puedan trabajar pero que no
puedan modificar los programas ni los archivos que no
correspondan (sin una supervisién minuciosa).

o Asegurar que se utilicen los datos, archivos y programas
correctos enly/por el procedimiento elegido.

e Asegurar que la informacién transmitida sea la misma que
reciba el destinatario al cual se ha enviado y que no le llegue
a otro.

° Asegurar que existan sistemas y pasos de emergencia

alternativos de transmision entre diferentes puntos.
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Organizar a cada uno de los empleados por jerarquia
informatica, con claves distintas y permisos bien establecidos,
en todos y cada uno de los sistemas o aplicaciones
empleadas.

Actualizar constantemente las contrasefias de accesos a los

sistemas informaticos.

5.21. Elementos del anélisis de riesgo

Cuando se pretende disefiar una técnica para implementar un

andlisis de riesgo informatico, se pueden tomar los siguientes

puntos como referencia a seguir:

a.

Construir un perfil de las amenazas que esté basado en los
activos de la organizacion.

Identificacién de los activos de la organizacion.

ldentificar las amenazas de cada uno de los activos listados.
Conocer las practicas actuales de seguridad.

Identificar ias vulnerabilidades de la organizacion.

Recursos humanos

Recursos técnicos

Recursos financieros

Identificar los requerimientos de seguridad de la organizacion.

- 103 -



g. Identificaciéon de las vulnerabilidades dentro de la infraestructura
tecnolégica.
h. Deteccién de los componentes claves.
i. Desarrollar planes y estrategias de seguridad que contengan
los siguientes puntos:
¢ Riesgo para los activos criticos,
o Medidas de riesgos,
¢ Estrategias de proteccion,
e Planes para reducir los riesgos.
5.22. Analisis del impacto de negocio
El reto es asignar estratégicamente los recursos para el édu‘ibo de
seguridad y bienes que intervengan, basandose en el impacto
potencial para el negocio, respecto a los diversos incidentes gue se
deben resolver. Para determinar el establecimiento de prioridades,
el sistema de gestion de incidentes necesita saber el valor de los
sistemas de informacion que pueden ser potencialmente afectados
por incidentes de seguridad. Esto puede implicar que alguien
dentro de la organizacion asigne un valor monetario a cada equipo
y un archivo en la red o asignar un valor relativo a cada sistema y
la informacién sobre ella. Dentro de los Valores para el sistema, se

pueden distinguir: Confidencialidad de la informacion, la Integridad
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5.23.

(aplicaciones e informacion) y finalmente, la disponibilidad del
sistema. Cada uno de estos valores es un sistema independiente
del negocio, supongamos el siguiente ejemplo, un servidor Web
publico puede poseer los requisitos de confidencialidad de baja (ya
que toda la informacion es publica). En contraste, un sistema de
planificacion de recursos empresariales (ERP), poseer alto puntaje
en las tres variables. Los incidentes individuales pueden variar
ampliamente en términos de alcance e importancia.

Puesta en marcha de una politica de seguridad

Actualmente, las legislaciones nacionales de los Estados, obligan a
las empresas a implantar una politica de seguridad.

Generalmente, se ocupa exclusivamente de asegurar los derechos
de acceso a los datos y recursos con las herramientas de control y
mecanismos de identificacion. Estos mecanismos permiten saber
que los operadores tienen soélo los permisos que se les dio.

La seguridad informatica debe ser estudiada para que no impida el
trabajo de los operadores en lo que les es necesario y que puedan
utilizar el sistema informatico con toda confianza. Por eso, en lo
referente a elaborar una politica de seguridad, conviene:

e Elaborar reglas y procedimientos para cada servicio de la

organizacion,
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5.24.

e Definir las acciones a emprender y elegir las personas a
contactar en caso de detectar una posible intrusion,
e Sensibilizar a los operadores con los problemas ligados con la
seguridad de ios sistemas informaticos.

Los derechos de acceso de los operadores deben ser definidos por
los responsables jerarquicos y no por Ilos administradores
informaticos, los cuales tienen que conseguir que los recursos y
derechos de acceso sean coherentes con la politica de seguridad
definida. Ademas, como el administrador suele ser el Unico en
conocer perfectamente el sistema, tiene que derivar a la directiva
cualquier problema e informacién relevante sobre la seguridad, y
eventualmente aconsejar estrategias a poner en marcha, asi como
ser el punto de entrada de la comunicacion a los trabajadores
sobre problemas y recomendaciones en término de seguridad
informatica.

Las amenazas

Una vez que la programacion y el funcionamiento de un dispositivo
de almacenamiento (o transmision) de la informacion se consideran
seguros, todavia deben ser tenidas en cuenta las circunstancias
"no informéticas" que pueden afectar a los datos, las cuales son a

menudo imprevisibles o inevitables, de modo que la Uunica
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proteccion posible es la redundancia (en el caso de los datos) y la

descentralizacion -por ejemplo mediante estructura de redes- (en el

caso de las comunicaciones).

Estos fendémenos pueden ser causados por:

e El usuario: causa del mayor problema ligado a la seguridad de
un sistema informatico (porque no le importa, no se da cuenta o
a propésito).

¢ Programas maliciosos: programas destinados a perjudicar o a
hacer un uso ilicito de los recursos del sistema. Es instalado
(por inatencién o maldad) en el ordenador, abriendo una puerta
a intrusos o bien, modificando los datos. Estos progfémas
pueden ser un virus informatico, un gusano informatico, un
troyano, una bomba légica o un programa espia o Spyware.

e Un intruso: persona que consigue acceder a los datos o
programas a los cuales no tiene acceso permitido.

e Un siniestro (robo, incendio, inundacion): una mala
manipulacién o una mal intencién, derivan en la pérdida del
material o de los archivos.

e El personal interno de Sistemas. Las pujas de poder que llevan
a disociaciones entre los sectores y soluciones incompatibles

para la seguridad informatica.
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5.25. Técnicas para asegurar el sistema

a.

Consideraciones de software
Tener instalado en la maquina unicamente el software
necesario, reduce riesgos. Asi mismo, tener controlado el
software, asegura la calidad de la procedencia del mismo (el
software obtenido de forma ilegal o sin garantias, aumenta los
riesgos). En todo caso, un inventario de software proporciona
un método correcto de asegurar la reinstalacién en caso de
desastre. El software con métddos de instalacion rapidos,
facilita también la reinstalacion en caso de contingencia.

xiste un software que es conocido por la cantidad de
agujeros de seguridad que introduce. Se pueden buscar
alternativas que proporcionen iguales funcionalidades, pero
permitiendo una seguridad extra.
Consideraciones de una red
Los puntos de entrada en la red son generalmente el correo,
las paginas Web vy la entrada de ficheros desde discos, o de
ordenadores ajenos, como portatiles.
Mantener al maximo el nimero de recursos de red sélo en

modo lectura, impide que ordenadores infectados propaguen
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virus. En el mismo sentido se pueden reducir los permisos de
los usuarios al minimo.

Se pueden centralizar los datos de forma que detectores de
virus en modo batch, puedan ftrabajar durante el tiempo
inactivo de las maquinas.

Controlar y monitorizar el acceso a Internet puede detectar, en

fases de recuperacion.
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5.26. Nodelado de objetos funciones de la Empresa

pe Q/Q
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5.27. Revision de controles de los procesos informaéticos

Una vez conseguida la operatividad de los sistemas, el segundo

objetivo de ia auditoria es la verificacion de la observancia, de las

normas tedricamente existentes en el departamento de informatica

y su coherencia con las del resto de la empresa. Parz ello, habran

de revisarse sucesivamente y en este orden:

® Las normas generales de la instalacion informatica. Se
realizara una revision inicial sin estudiar a fondo las
contradicciones que pudieran existir, pero registrando las
areas que carezcan de normativa sobre tddo, verificando que
esta normativa general informéticé no esté en bontradiccién
con alguna norma general no informatica de la empresa.

e Los procedimientos generales informaticos. Se verificara su
existencia, al menos en los sectores mas importantes. Por
ejemplo, la recepcion definitiva de las maquinas deberia estar
firmada por los responsables de explotacion. Tampoco el alta
de una nueva aplicacién podria producirse si no existieran los
procedimientos de backup y recuperacion correspondientes.

o Los procedimientos especificos informaticos. igualmente, se
revisara su existencia en las areas fundamentales. Del mismo

modo, debera comprobarse que los Procedimientos
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5.28.

Especificos no se opongan a los procedimientos generales.
En todos los casos anteriores, a su vez, debera verificarse
gue no existe contradiccion alguna con la Normativa y los
procedimientos generales de la propia empresa, a los que la
informatica debe estar sometida.
intranet
Una intranet es una red de ordenadores privados que utiliza
tecnologia Internet para compartir dentro de una organizacion,
parte de sus sistemas de informacion y sistemas operaci'éhales. El
término intranet se utiliza en oposicion a Internet, una red entre
organizaciones, haciendo referencia por contra a una red
comprendida en el ambito de una organizacion.
Funciones de ia intranet
Tiene como funcion principal proveer légica de negocios para
aplicaciones de captura, informes y consultas con el fin de facilitar
la produccion de dichos grupos de nivel de grupo de trabajo. Las
redes internas corporativas son potentes herramientas que
permiten divulgar informacién de la compaiiia a los empleados con
efectividad, consiguiendo que éstos estén permanentemente

informados con las ultimas novedades y datos de la organizacion.
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5.29.

Tienen gran valor como repositorio documental, convirtiéndose en
un factor determinante para conseguir el objetivo de la oficina sin
papeles. Afiadiéndoles funcionalidades como un buen buscador y
una organizacion adecuada, se puede conseguir una consulia
rdpida y eficaz por parte de los empleados de un volumen
importante de documentacion. Los beneficios de una intranet
pueden ser enormes. Estando tal cantidad de informacion al
alcance de los empleados ahorraran mucho tiempo buscandola.
Las intranet también deberian cumplir unos requisitos de
accesibilidad web, permitiendo su uso a la mayor parte de las
personas, independientemente de sus limitaciones fisicas o las
derivadas de su entorno. Gracias a esto, promueven nuevas
formas de colaboracion y acceso a los sistemas. Ya no es
necesario reunir a todos en una sala para discutir un proyecto.
Definicion de la auditoria de sistemas

Es un examen objetivo, sistematico y profesional de evidencias,
realizado con el fin de proporcionar una evaluacion independiente
sobre el desempeiio de los sistemas utilizados en una entidad,

programa o actividad.
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5.30.

La verificacion de controles en el procesamiento de la informacion,
desarrollo de sistemas e instalacion con el objetivo de evaluar su
efectividad y presentar recomendaciones a la Gerencia.

El examen y evaluacion de los procesos del érea de procesamiento
automatico de datos (PAD) vy de la utilizaciéon de los recursos que
en ellos intervienen, para llegar a establecer el grado de eficiencia,
efectividad y economia de los sistemas informaticos en una
empresa vy presentar conclusiones vy recomendaciones
encaminadas a corregir las deficiencias existentes y mejorarias.

El proceso de recoleccion y evaluacibn de evidencia para
determinar si un sistema automatizado:

Dafos, salvaguarda activos, destruccion, uso no autorizado, robo,
mantiene integridad de informacion precisa, los datos completa,
oportuna, confiable, alcanza metas, contribucion de la
organizacion, la funcion informatica, consume recursos, utiliza los
recursos adecuadamente, eficientemente en el procesamiento de la
informacion.

Caracteristicas de la auditoria de sistemas

Del mismo modo, los sistemas informaticos o tecnologicos han de

protegerse de modo global y particular: a ello se debe la existencia
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de la auditoria de sistemas para el desarrollo de los procesos
informaticos.

Sintomas de necesidad de una auditoria de sistemas:

Las empresas acuden a las auditorias externas cuando existen
sintomas bien perceptibles de debilidad. Estos sintomas pueden
agruparse en clases:

® Sintomas de descoordinacidén y desorganizacion:

No coinciden los objetivos de la informatica de la compafiia y

de la propia compaiiia.

Los estandares de productividad se desvian sensiblemente de

los promedios conseguidos habitualmente.

° Sintomas de mala imagen e insatisfaccion de los usuarios:

- No se atienden las peticiones de cambios de los usuarios.
Ejemplos: cambios de software en los terminales de
usuario, refrescamiento de paneles, variacion de los
ficheros que deben ponerse diariamente a su disposicion,
etc.

- No se reparan las averias de hardware ni se resuelven
incidencias en plazos razonables. El usuario percibe que

estd abandonado y desatendido permanentemente.
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- No se cumplen en todos los casos los plazos de entrega
de resultados periddicos. Pequefias desviaciones pueden
causar importantes desajustes en la actividad del usuario,
en especial en los resultados de aplicaciones criticas y
sensibles.

° Sintomas de debilidades econdmico-financieras:

- Incremento desmesurado de costes.

- Necesidad de justificacién de inversiones informaticas (la
empresa no estd absolutamente convencida de tal
necesidad y decide contrastar opiniones).

- Desviaciones presupuestarias significativas.

- Costes y plazos de nuevos proyectos (deben auditarse
simultaneamente a desarrollo de proyectos y al 6rgano
que realizd la peticién).

° Sintomas de inseguridad: Evaluacion de nivel de riesgos:

- Seguridad légica.

- Seguridad fisica.

- Confidencialidad.

Centro de proceso de datos fuera de control. Si tal situacion llegara

a percibirse, seria practicamente indtil la auditoria. Esa es la razén
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por la cual, en este caso, el sintoma debe ser sustituido por el
minimo indicio.
5.31. Objetivos de la auditoria de sistemas

® Evaluar la fiabilidad.

° Evaluar la dependencia de los sistemas y las medidas
tomadas para garantizar su disponibilidad y continuidad.

° Revisar la seguridad de los entornos y sistemas.

° Analizar la garantia de calidad de los sistemas de informacion.

e  Analizar los controles y procedimientos tanto organizativos
como operativos.

o Verificar el cumplimiento de la normativa y legislacién

vigentes.

Elaborar un informe externo independiente.
5.32. Objetivos para una buena gestién de [os sistemas de la
informacion en la empresa
o Asegurar una mayor integridad, confidencialidad y
confiabilidad de la informacion.
o Seguridad del personal, los datos, el hardware, el software y
las instalaciones.
° Minimizar existencias de riesgos en el uso de tecnologia de

informacion.



5.33.

° Conocer la situacidon actual del area informatica para lograr los
objetivos.

o Apoyo de funcion informatica a las metas y objetivos de la
organizacion.

e Seguridad, utilidad, confianza, privacidad y disponibilidad de
los entornos.

o Incrementar la satisfaccion de los usuarios de los sistemas
informaticos.

J Capacitacion y educacion sobre controles en los sistemas de
informacion.

o Buscar una mejor relacidn costo-beneficio de los sistemas
automaticos.

© Decisiones de inversion y gastos innecesarios.

Alcance de la auditoria de sistemas

El alcance ha de definir con precision el entorno y los limites en

gue va a desarrollarse la auditoria informatica, se complementa con

los objetivos de ésta. El alcance ha de figurar expresamente en el

informe final, de modo que quede perfectamente determinado, no

solamente hasta qué puntos se ha llegado, sino cuales materias

fronterizas han sido omitidas.
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5.34.

5.35.

Funcién de la auditoria de sistemas

Es promover la adecuacién, revisidbn, evaluacion vy
recomendaciones para el mejoramiento de los coniroladores
internos en los sistemas de informacion de la empresa, asi como
evaluar la utilizacion de los recursos humanos, materiales y
tecnoldgicos envueltos en el procesamiento de los mismos.

La funcion de la auditoria de sistemas debe ser absolutamente
independiente; no tiene caracter ejecutivo ni son vinculantes sus
conclusiones. Queda a cargo de la empresa tomar las decisiones
pertinentes. La auditoria contiene elementos de andlisis, de
verificacion y de exposicion de debilidades y disfunciones. Aunque
pueden aparecer sugerencias y planes de accion para eliminar las
disfunciones y debilidades; estas sugerencias plasmadas en el
informe final reciben el nombre de recomendaciones.

Papel de la auditoria de sistemas

La auditoria nace como un 6érgano de control de algunas
instituciones estatales y privadas. Su funcién es estrictamente
econdmico - financiera, y los casos inmediatos se encuentran en
los estrados judiciales y las contrataciones de contadores expertos

por parte de bancos oficiales.
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La funcidn de auditoria debe ser absclutamente independiente; la
auditoria contiene elementos de analisis, de verificacion y de
exposicion de debilidades y deficiencias. Aunque pueden aparecer
sugerencias y planes de accion para eliminar las deficiencias y
debilidades antes dichas; estas sugerencias plasmadas en el
informe final reciben el nombre de recomendaciones.
Las funciones de andlisis y revision que el auditor informatico
realiza, puede chocar con la psicologia del auditado, ya que el
auditor tiene la necesidad de realizar sus tareas con racionalidad y
eficiencia. La reticencia del auditado es comprensible y, en
ocasiones, fundada. El nivel técnico del auditor es a veces
insuficiente, dada la gran complejidad de los sistemas, unidos a los
plazos demasiados breves de los que suelen disponer para realizar
su tarea.
'El auditor s6lo puede emitir un juicio global o parcial basado en
hechos y situaciones incontrovertibles, careciendo de poder para
modificar la situacion analizada por él mismo.

5.36. Justificativos para efectuar una auditoria de sistemas
o Aumento considerable e injustificado del presupuesto del PAD

(Departamento de Procesamiento de Datos).
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5.37.

° Desconocimiento en el nivel directivo de la situacion
informatica de la empresa.

° Falta total o parcial de seguridades légicas y fisicas que
garanticen la integridad del personal, equipos e informacion.

e Descubrimiento de fraudes efectuados con los equipos
informaticos.

e Falta de una planificacion informatica.

° Organizacién que no funciona correctamente, falta de
politicas, objetivos, normas, metodologia, asignacion de
tareas y adecuada administracion del recurso humano.

° Descontento general de los usuarios por incumplimiento de
plazos y mala calidad de los resultados.

® Falta de documentacién o documentaciéon incompleta de
sistemas que revela la dificultad de efectuar el mantenimiento
de los sistemas en produccion.

Evaluacién de ia auditoria de sistemas

La elaboracion de la auditoria de sistemas debe ser evaluada con

mucho detalle, para lo cual se debe revisar si existen realmente

sistemas entrelazados como un todo o bien si existen programas
aislados. Otro de los factores a evaluar es si existe un plan

estratégico para la elaboracibn de los sistemas o si estan
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elaborados sin el adecuado senalamiento de prioridades y de
objetivos.

Los sistemas deben evaluarse de acuerdo con el ciclo de vida que
normalmente siguen: requerimientos del usuario, estudio de
factibilidad, disefio general, analisis, disefio logico, desarrollo fisico,
pruebas, implementacién, evaluacién, modificaciones, instalacion,
mejoras. Y se vuelve nuevamente al ciclo inicial, el cual a su vez
debe comenzar con el de factibilidad.

La primera etapa a evaluar del sistema es el estudio de factibilidad,
el cual debe analizar si el sistema es factible de realizarse, cual es
su relacién costo/beneficio y si es recomendable elaborario.

Se debera solicitar el estudio de factibilidad de los diferentes
sistemas que se encuentren en operacion, asi como [os que estén
en la fase de analisis para evaluar si se considera la disponibilidad
y caracteristicas del equipo, los sistemas operativos: y. lenguajes
disponibles, la necesidad de los usuarios, las formas de utilizacion
de los sistemas, el costo y los beneficios que reportara el sistema,
el efecto que producird en quienes lo usaran y el efecto que éstos
tendran sobre el sistema y la congruencia de los diferentes

sistemas.
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5.38.

En el caso de sistemas que estén funcionando, se debera
comprobar si existe el estudio de factibilidad con los puntos
sefalados y compararse con la realidad especificada en el estudio
de factibilidad.

Los beneficios que justifiquen el desarrollo de un sistema pueden

ser el ahorro en los costos de operacion, la reduccion del tiempo de

proceso de un sistema, mayor exactitud, mejor servicio, una

mejoria en los procedimientos de control, mayor confiabilidad y

seguridad.

Evaluacién del analisis

En esta etapa se evaluaran las politicas, pfocedimientos y normas,

que se tienen para llevar a cabo el analisis.

Se debera evaluar la planeacion de las aplicaciones que pueden

provenir de tres fuentes principales:

o La planeacion estratégica: agrupadas las aplicaciones en
cohjuntos relacionados entre si y no como programas aislados.
Las aplicaciones deben comprender todos los sistemas que
puedan ser desarrollados en ia dependencia,
independientemente de los recursos que impliquen su
desarrolio y justificacion en el momento de la planeacion.

e Los requerimientos de los usuarios.

- 123 -



e El inventario de sistemas en proceso al recopilar la informacion
de los cambios que han sido solicitados, sin importar si se
efectuaron o se registraron.

La situacidon de una aplicacién en dicho inventario puede ser alguna

de las siguientes:

e Planeada para ser desarrollada en el futuro.

e En desarrollo.

e En proceso, pero con modificaciones en desarrollo.

s En proceso con problemas detectados.

e En proceso sin problemas.

e En proceso esporadicamente.

Nota: Se debera documentar detalladamente la fuente que genero

la necesidad de la aplicacion. La primera parte sera evaluar la

forma en que se encuentran especificadas las politicas, los
procedimientos y los estandares de analisis, si es que se cumpleny
si son los adecuados para la dependencia.

Es importante revisar la situacidn en que se encuentran los

manuales de analisis y si estan acordes con las necesidades de la

dependencia. En algunas ocasiones se tiene una
microcomputadora, con sistemas sumamente sencillos y se solicita

que se lleve a cabo una serie de analisis que después hay que
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5.39.

plasmar en documentos sefialados en los estandares, lo cual hace
que esta fase sea muy compleja y costosa. Los sistemas y su
documentacion deben estar acordes con las caracteristicas y
necesidades de una dependencia especifica.

Se debe evaluar la obtencidn de datos sobre la operacion, flujo,
nivel, jerarquia de la informacidn que se tendra a través del
sistema. Se han de comparar los objetivos de los sistemas
desarrollados con las operaciones actuales, para ver si-el estudio
de la ejecucidn deseada corresponde al actual.

La auditoria en sistemas debe evaluar los documentos y registros
usados en la elaboracién del sistema, asi como todas las salidas y
reportes, la descripcion de las actividades de flujo de la informacidn
y de procedimientos, los archivos almacenados, su uso y su
relacidn con otros archivos y sistemas, su frecuencia de acceso, su
conservacion, su seguridad y control, la documentacidn propuesta,
las entradas y salidas del sistema y los documentos fuentes a
usarse.

Evaluacion del disefio Idgico del sistema

Una vez que se ha analizado estas partes, se debera estudiar la
participacion que tuvo el usuario en la identificacién del nuevo

sistema, la participacion de auditoria interna en el disefio de los
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controles y la determinacion de los procedimientos de operacion y

decision.

Al tener el andlisis del disefio légico del sistema debemos

comparario con lo que realmente se esta obteniendo en la cual

debemos evaluar lo planeado, cdmo fue planeado y lo que

realmente se esta obteniendo.

Los puntos a evaluar son:

e Entradas.

s  Salidas.

® Procesos.

© Especificaciones de datos.

o Especificaciones de proceso.

° Métodos de acceso.

° Operaciones.

e Manipulacion de datos (antes y después del proceso
electronico de datos).

e Proceso ldgico necesario para producir informes.

° Identificacion de archivos, tamafio de los campos y registros.

o Proceso en linea o lote y su justificacion.

B Frecuencia y volUmenes de operacion.

° Sistemas de seguridad.
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5.40.

® Sistemas de control.
° Responsables.

® NuUumero de usuarios.

Dentro del estudic de los sistemas en uso se debera solicitar:

Manual del usuario.

©

o Descripcion de flujo de informacion y/o procesos.

o Descripcion y distribucién de informacion.

® Manual de formas.

s Manual de reportes.

o Lista de archivos y especificaciones.

Evaluacién del desarrolio del sistema

En esta etapa del sistema se deberan auditar los programas, su
diserio, el leguaje utilizado, interconexién entre los programas vy
caracteristicas del hardware empleado (total o parcial) para el
desarrollo del sistema. Al evaluar un sistema de informacion se
tendra presente que todo sistema debe proporcionar informacion
para planear, organizar y controlar de manera eficaz y oportuna,
para reducir la duplicidad de datos y de reportes y obtener una
mayor seguridad en la forma mas econdmica posible. De ese modo
contara con los mejores elementos para una adecuada toma de

decisiones. Al tener un proceso distribuido, es preciso considerar la
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seguridad del movimiento de la informacidn entre nodos. El

procesoc de planeaciéon de sistemas debe definir la red éptima de

comunicaciones, los tipos de mensajes requeridos, el ftrafico

esperado en las lineas de comunicacidon y otros factores que

afectan el disefic. Es importante considerar las variables que

afectan a un sistema: ubicacidn en los niveles de la organizacion, el

tamafio y los recursos que utiliza. Las caracteristicas que deben

evaluarse en los sistemas son:

(-]

Dinamicos (susceptibles de modificarse).

Estructurados (las interacciones de sus componentes o
subsistemas deben actuar como un todo).

Integrados (un solo objetivo). En él habra sistemas que puedan
ser interrelacionados y no programas aislados.

Accesibles (que estén disponibles).

Necesarios (que se pruebe su utilizacion).

Comprensibles (que contengan todos los atributos).

Oportunos (que esté la informacidon en el momento que se
requiere).

Funcionales (que proporcionen la informacidén adecuada a cada

nivel).
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5.41.

e Estandar (que la informacién tenga la misma interpretacién-en
los distintos niveles).

o Modulares (facilidad para ser expandidos o reducidos).

e Jerarquicos (por niveles funcionales).

e Seguros (que sdlo las personas autorizadas tengan acceso).

e Unicos (que no duplique informacion).

Seguridad i6gica

Los equipos informaticos son instrumentos que guardan gran

cantidad de informacion, la cual puede ser confidencial para

individuos, empresas o instituciones, y puede ser mal utilizada o

divulgada a personas que hagan mal uso de ésta. También pueden

ocurrir robos, fraudes o sabotajes que provoquen la destruccion

total o parcial de la actividad informatica.

Esta informacidn puede ser de suma importancia, y el no tenerla en

el momento preciso puede provocar retrasos sumamente costosos.

Antes esta situacion, en el transcurso del siglo XX, el mundo ha

sido testigo de la transformacién de algunos aspectos de seguridad

y de derecho.

El llamado "virus informaticos”, tiene diferentes intenciones que se

encuentra principalmente por paquetes que son copiados sin
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autorizacion (“piratas”) y borra toda la informacion que se tiene en
un disco.

Al auditar los sistemas se debe tener cuidado que no se tengan
copias “piratas” o bien que, al conectarnos en red con ofras
computadoras, no exista la posibilidad de transmisién del virus.

El uso inadecuado de los equipos informaticos comienza desde la
utilizaciébn para usos ajenos de la organizacion, la copia de
programas para fines de comercializacidn, sin reportar los derechos
de autor, hasta el acceso por via telefénica a bases de datos, a fin
de modificar la informacion con propoésitos fraudulentos.

Un método eficaz para proteger sistemas informatico, es el
software de control de acceso. Dicho simplemente, los paquetes de
control de acceso protegen contra el acceso no autorizado, pues
piden del usuario una contrasefia antes de permitirle el acceso a
informacion confidencial. Dichos paquetes han sido pbpulares
desde hace muchos afios en el mundo de los equipos informaticos
grandes, vy los principales proveedores ponen a disposicion de
clientes algunos de estos paquetes.

El sistema integral de seguridad debe comprender:

> Elementos administrativos.

e Definicidon de una politica de seguridad.



e Organizacion y division de responsabilidades.

¢ Seguridad fisica vy contra catastrofes (incendio, terremotos, y
otros).

e Practicas de seguridad del personal.

¢ Elementos técnicos y procedimientos.

e Sistemas de seguridad (de equipos y de sistemas, incluyendo
todos los elementos, tanto redes como terminales).

o Aplicacion de los sistemas de seguridad, incluyendo datos vy
archivos.

e [El papel de los auditores, tanto internos como externos.

¢ Planeacidn de programas de desastre y su prueba.

Se debe evaluar el nivel de riesgo que puede tener la informacién

para poder hacer un adecuado estudio costo/beneficio, entre el

costo por pérdida de informacién y el costo de un sistema de

seguridad, para lo cual se debe considerar lo siguiente:

Clasificar la instalacibn en términos de riesgo (aito, mediano,

pequeno).

Identificar aquellas aplicaciones que tengan un alto riesgo.

Cuantificar el impacto en el caso de suspension del servicio en

aquellas aplicaciones con un alto riesgo.



Formular las medidas de seguridad necesarias dependiendo del
nivel de seguridad que se requiera.

Una vez que se ha definido, el grado de riesgo, hay que elaborar
una lista de los sistemas con las medias preventivas que se deben
tomar, asi como las correctivas en caso de desastre sefalandole a
cada uno su prioridad.

Hay que tener mucho cuidado con la informacién que sale de la
oficina.

Para clasificar la instalacion en términos de riesgo se debe:
Clasificar los datos, informacion y programas que contienen
informacion confidencial que tenga un aito valor dentro del mercado
de competencia de una organizacion, e informacién que sea de
dificil recuperacion.

Identificar aquella informacién que tenga un gran costo financiero
en caso de pérdida o bien puede provocar un gran impacto en la
toma de decisiones.

Determinar la informacién que tenga una gran pérdida en la
organizacion y, consecuentemente, puedan provocar hasta la
posibilidad de que no pueda sobrevivir sin esa informacion.

Para cuantificar el riesgo es necesario que se efectuen entrevistas

con los altos niveles administrativos que sean directamente
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afectados por la suspensidn en el procesamiento y que

cuantifiquen el impacto que les puede causar este tipo de

situaciones.

Para evaluar las medidas de seguridad se debe:

¢ Especificar la aplicacién, los programas y archivos.

¢ Las medidas en caso de desastre, pérdida total, abuso y los
planes necesarios.

o Las prioridades que se deben tomar en cuanto a las acciones a
corto y largo plazo.

s En cuanto a la divisidn del trabajo se debe evaluar que se
tomen las siguientes precauciones, las cuales dependeran del
riesgo que tenga la informacion y del tipo y tamafio de la
organizacion.

- El personal que prepara la informacién no debe tener
acceso a la operacion.

- Los analisis y programadores no deben tener acceso al
area de operaciones y viceversa.

- Los operadores no debe tener acceso irrestringido a las
librerias ni a los lugares donde se tengan los archivos
almacenados; es importante separar las funciones de

libreria y de operacion.
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5.42.

- Los operadores no deben ser los unicos que tengan el
control sobre los trabajos procesados y no deben hacer las
correcciones a los errores detectados.

Al implantar sistemas de seguridad puede, reducirse la flexibilidad
en el trabajo, pero no debe reducir la eficiencia.
Seguridad fisica
El objetivo es establecer politicas, procedimientos y practicas para
evitar las interrupciones prolongadas del servicio de procesamiento
de datos, informacion debido a contingencias como incendio,
inundaciones, huelgas, disturbios, sabotaje, etc. y continuar en
medio de emergencia hasta que sea restaurado el servicio
completo. Entre las precauciones que se deben revisar estan:

o Los ductos del aire acondicionado deben estar limpios, ya que
son una de las principales causas del polvo y se habra de
contar con detectores de humo que indiquen la posible
presencia de fuego.

o En las instalaciones de alto riesgo se debe tener equipo de
fuente no interrumpible, tanto en la computadora como en la
red y los equipos de teleproceso.

e En cuanto a los extintores, se debe revisar en ndmero de estos,

su capacidad, facil acceso, peso y tipo de producto que utilizan.
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Es muy frecuente que se tengan los extintores, pero puede
suceder que no se encuentren recargados o bien ‘que sean de
dificil acceso de un peso tal que sea dificil utilizarios.

o [Esto es comun en lugares donde se encuentran trabajando
hombres y mujeres y los extintores estan a tal altura o con un
peso tan grande que una mujer no puede utilizarlos.

o Otro de los problemas es la utilizacion de extintores
inadecuados que pueden provocar mayor perjuicio a las
maquinas (extintores liquidos) o que producen gases toxicos.

e También se debe ver si el personal sabe usar los equipos
contra incendio y si ha habido practicas en cuanto a su uso.

e Se debe verificar que existan suficientes salidas de emergencia
y que estén debidamente controladas para evitar robos por
medio de estas salidas.

e Los materiales mas peligrosos son las cintas magnéticas que al
quemarse, producen gases toxicos y el papel carbén que es
altamente inflamable.

E! control interno en la auditoria de sistemas

Basicamente todos los cambios que se realizan en una

organizacion someten a una gran tensién a los controles internos

existentes.
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Cuando un auditor profesional se somete a auditar una empresa, o

primero que se le viene a la cabeza es mejorar todos los procesos

que se llevan en la misma para buscar la eficiencia total. Este

trabajo no se hace de la noche a la mafana; para ello se empieza

ya bien sea por areas o departamentos o mejor dicho se empieza a

trabajar internamente.

La mayoria de las organizaciones han acometido varias iniciativas

en tal sentido tales como:

e La reestructuracidn de los procesos empresariales.

e La gestidon de la calidad total.

¢ El redimensionamiento por reduccién y/o por aumento de
tamano hasta el nivel correcto.

e La contratacion externa.

¢ La descentralizacion.

Las funciones del controi interno en ia auditoria de sistemas

El control interno en la auditoria de sistemas controla diariamente

que todas las actividades de sistemas de informacion sean

realizadas cumpliendo los procedimientos, estandares y normas

fijados por la direccion de Ila organizacion y/o la direccién

informatica, asi como los requerimientos legales.
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La funcién del control interno en la auditoria de sistemas es
asegurarse de que las medidas que se obtienen de los
mecanismos implantados por cada responsable sean correctas y
validas.

Control interno en la auditoria de sistemas suele ser un érgano staff

de la direccidon del departamento de informatica y esta dotado de

las personas y medios materiales proporcionados a los cometidos
que se le encomienden.

Como principales objetivos podemos indicar los siguientes:

e Controlar que todas las actividades se realicen cumpliendo los
procedimientos y normas fijados, evaluar su bondad vy
asegurarse del cumplimiento de las normas legales.

e Asesorar sobre el conocimiento de las normas.

e Colaborar y apoyar el trabajo de la auditoria de informatica, asi
como de las auditorias externas al grupo.

e Definir, implantar y ejecutar mecanismos y controles para
comprobar el logro de los graso adecuados del ser\)ioio
informatico, lo cual no debe considerarse como que la
implantacion de los mecanismos de medida y responsabilidad
del logro de esos niveles se ubique exclusivamente en la

funcion de control interno, si no que cada responsable de
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objetivos y recursos es responsable de esos niveles, asi como

de la implantacion de los medios de medida adecuados.

La auditoria de sistemas es el proceso de recoger, agrupar y

evaluar evidencias para determinar si un sistema informatizado

salvaguarda los activos, mantiene la integridad de los datos,

lleva a cabo los eficazmente los fines de la organizacién y utiliza

eficiente mente los recursos.

5.45. Diferencias y similitudes entre el control interno y ia auditoria

de sistemas

DESCRIPCION

CONTROL INTERNO

AUDITOR DE SISTEMAS

SIMILITUDES

PERSONAL INTERNO

Conocimientos especializados en tecnologias de informacién

verificacion del cumplimiento de controles internos, normativa y

procedimientos establecidos por la direccién informatica y la

direccion general para los sistemas de informacion.

DIFERENCIAS

Andlisis de los controles en el
dia a dia.

Informa a la direccién del
departamento de informética
s6lo personal interno el enlace
de sus funciones es

Gnicamente sobre el

departamento de informatica.

Andlisis de un momento
informéatico determinado.
Informa a la direccién general
de la organizacion.

Personal interno y/o externo
tiene cobertura sobre todos los
componentes de los sistemas
de informacién de la

organizacion.
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5.46. Definicion y tipo de confroles internos
Se puede definir el control intfemo como "cualquier actividad o
~accion realizada manual y/o automaticamente para prevenir,
corregir errores © irregularidades que puedan afectar al
funcionamiento de un sistema para lograr © conseguir sus

objetivos.

Los controles internos se clasifican en los siguientes:

° Controles preventivos: Para tratar de evitar el hecho, como
un software de seguridad que impida los accesos no
autorizados al sistema.

® Controles detectivos: Cuando fallan los preventivos para
tratar de conocer cuanto antes el evento. Por ejemplo, el
registro de intentos de acceso no autorizados, el registro de la
actividad diaria para detectar errores u omisiones.

° Controles correctivos: Facilitan la suelta a la normalidad
cuando se han producido incidencias. Por ejemplo, la
recuperacion de un fichero dafado a partir de las copias de

seguridad.
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5.47. Implantacién de un sistema de controles internos informaticos
Para llegar a conocer la configuracién del sistema es necesario
documentar los detalles de la red, asi como los distintos niveles de
control y elementos relacionados:

° Entornc de red: Esquema de la red, descripcion de la
configuracion hardware de comunicaciones, descripcion del
software que se utiliza como acceso a las
telecomunicaciones, control de red, situacién general de los
ordenadores de entornos de base que soportan aplicaciones
criticas y consideraciones relativas a la seguridad de la red.

° Conﬁguracién del ordenador base: Configuracion del
soporte fisico, en torno del sistema operativo, software con
particiones, entornos (pruebas y real), y las bibliotecas de los
programas.

o Entorno de aplicaciones: Procesos de transacciones,
sistemas de gestion de base de datos y entornos de procesos
distribuidos.

° Productos y herramientas: Software para desarrollo de
programas, software de gestibn de bibliotecas y para

operaciones automaticas.

- 140 -



e Seguridad del ordenador base: Identificar y verificar
usuarios, control de acceso, registro e informacién, integridad
del sistema, controles de supervision, y otros.

Para la implantacibn de un sistema de controles internos

informaticos habra que definir:

e Gestion de sistema de informacion: Poh’ticas, pautas y
normas técnicas que sirvan de base para el disefio y la
implantacion de los sistemas de informacién y de los controles
correspondientes.

° Administracién de sistemas: Controles sobre la actividad de
los centros de datos y otras funciones de apoyo al sistema,
incluyendo la administracion de las redes.

® Seguridad: Incluye las fres clases de controles
fundamentales implantados en el software del sistema,
integridad del sistema, confidencialidad (control de acceso) y
disponibitidad.

o Gestiéon del cambio: Separacion de las pruebas y la
produccidn a nivel del software y controles de procedimientos
para la migracibn de programas software aprobados y

probados.
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£.48. Seguridad en el uso de los equipos informaticos

En la actualidad los programas y los equipos son altamente

sofisticados y soélo algunas personas dentro de la oficina

informatica, se conocen al detalle el disefo, lo que puede provocar

que puedan producir algun deterioro a los sistemas si no se toman

las siguientes medidas:

® Se debe restringir el acceso a los programas y a los archivos.

® Los operadores deben trabajar con poca supervision v sin la
participacion de los programadores, y no deben modificar los
programas ni los archivos.

® Se debe asegurar en todo momento que los datos y archivos
usados sean los adecuados, procurando no usar respaldos
inadecuados.

o No debe permitirse la entrada a la red a personas no
autorizadas, ni a usar las terminales.

® Se deben realizar peridédicamente una verificacion fisica del
uso de terminales y de los reportes obtenidos.

) Se deben monitorear periddicamente el uso que se le esta
dando a las terminales.

® Se deben hacer auditorias periddicas sobre el area de

operacion y la utilizacion de las terminales.
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o El usuario es el responsable de los datos, por lo que debe
asegurarse que los datos recolectados sean procesados
completamente. Esto sdlo se lograra por medio de los
controles adecuados, los cuales deben ser definidos desde el
momento del disefio general del sistema.

. Deben existir registros que reflejen la transformacién entre las
diferentes funciones de un sistema.

° Debe controlarse la distribucidn de las salidas (reportes,
cintas, y otros).

° Se debe guardar copias de los archivos y programas en
lugares ajenos al centro de informatico y en las instalaciones
de alta seguridad.

e Se debe tener un estricto control sobre el acceso fisico a los
archivos.

® En el caso de programas, se debe asignar a cada uno de
ellos, una clave que identifique el sistema, subsistema,
programa y version.

También evitara que el programador ponga nombres que nos

signifiquen nada y que sean dificiles de identificar, lo que evitara

que el programador utilice los equipos informaticos para trabajos

personales. Otro de los puntos en los que hay que tener seguridad
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es en el manejo de informacion. Para controlar este tipo de

informacion se debe:

® Cuidar que no se obtengan fotocopias de informacion
confidencial sin la debida autorizacion.

® Sblo el personal autorizado debe tener acceso a la
informacién confidencial.

o Controlar los listados tanto de los procesos correctos como
aquellos procesos con terminacién incorrecta.

o Controlar el numero de copias y la destruccion de la
informacién y del papel carbdn de los reportes muy
confidenciales.

El factor mas importante de la eliminacion de riesgos en la

programacién es que todos los programas y archivos estén

debidamente documentados.

El siguiente factor en importancia es contar con los respaldos, y

duplicados de los sistemas, programas, archivos y documentacion

necesarios para que pueda funcionar el plan de emergencia.

® Equipo, programas y archivos.

® Control de aplicaciones por terminal.

® Definir una estrategia de seguridad de la red y de respaldos.

e Requerimientos fisicos.
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. Estandar de archivos.
® Auditoria interna en el momento del disefio del sistema, su
implantacion y puntos de verificacién y control.

5.49. Seguridad af restaurar los equipos informaticos
En un mundo que depende cada dia mas de los servicios
proporcionados por las equipos informaticos, es vital definir
procedimientos en caso de una posible falta o siniestro. Cuando
ocurra una contingencia, es esencial que se conozca al detalle el
motivo que la origind y el dafo causado, lo que permitira recuperar
en el menor tiempo posible el proceso perdido. También se debe
analizar el impacto futuro en el funcionamiento de la organizacién y
prevenir-cualquier implicacion negativa.
En todas las actividades relacionadas con las ciencias de la
computacién, existe un riesgo aceptable, y es necesario analizar y
entender estos factores para establecer los procedimientos que
permitan analizarlos al maximo y en caso que ocurran, poder
reparar el dafio y reanudar la operacion lo mas rapidamente
posible.
En una situacion ideal, se deberian elaborar planes para manejar

cualqguier contingencia que se presente.
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Analizando cada aplicacibn se deben definir planes de

recuperacion y reanudacién, para asegurarse que los usuarios se

vean arectados io menos posible en caso de falla o siniestro. Las

acciones de recuperacion disponibles a nivel operativo pueden ser

algunas de las siguientes:

En algunos casos es conveniente no realizar alguna accidén y
reanudar el proceso.

Mediante copias periddicas de los archivos se puede reanudar
un proceso a partir de una fecha determinada.

El procesamiento anterior complementado con un registro de
las transacciones que afectaron a los archivos permitira
retroceder en los movimientos realizados a un archivo, al
punto de tener la seguridad del contenido del mismo, a partir
de él reanudar el proceso.

Analizar el flujo de datos y procedimientos y cambiar el
proceso normal por un proceso alterno de emergencia.
Reconfigurar los recursos disponibles, tanto de equipo y

sistemas como de comunicaciones.

Cualquier procedimiento que se determine que es el adecuado

para un caso de emergencia, debera ser planeado y probado

previamente.

- 146 -



5.80.

Este grupo de emergencia debera tener un conocimiento de los
posibles procedimientos que puede utlizar, ademas de un
conocimiento de las caracteristicas de las aplicaciones, tanto desde
el punto técnico como de su prioridad, el nivel de servicio planeado
y su influjo en la operacién de la organizacion.

Ademas de los procedimientos de recuperacion y reinicio de la
informacion, se deben contemplar los procedimientos operativos de
los recursos fisicos como hardware y comunicaciones, planeando
la utilizacion de equipos que permitan seguir operando en caso de
falta de la corriente eléctrica, caminos alternos de comunicacién y
utilizacién de instalaciones de cdmputo similares. Estas y otras
medidas de recuperacidn y reinicio deberan ser planeadas y
probadas previamente como en el caso de la informacion.
Procedimientos de respaido en caso de desastre

Se debe establecer en cada direccidén de informatica un plan de
emergencia el cual ha de ser aprobado por la direccién de
informatica y contener tanto procedimiento como informacién para
ayudar a la recuperacién de interrupciones en la operacién del

sistema informatico.
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El sistema debe ser probado y utilizado en condiciones anormales,
para que en casd de usarse en situaciones de emergencia, se
tenga la seguridad que funcionara.

La prueba del plan de emergencia debe hacerse sobre la base de
que la emergencia existe y se ha de utilizar respaldos.

Se deben evitar suposiciones que, en un momento de emergencia,
hagan inoperante el respaldo, en efecto, aunque el equipo de
cémputo sea aparentemente el mismo, puede haber diferencias en
la configuracion, el sistema operativo, en disco y otros.

El plan de emergencia una vez aprobado, se disiribuye entre
personal responsable de su operacién, por precaucion es
conveniente tener una copia fuera de la direccion de informatica.

En virtud de la informacion que contiene el plan de emergencia, se
considerara como confidencial o de acceso restringido.

La elaboracion del plan y de los componentes puede hacerse en
forma independiente de acuerdo con los requerimientos de
emergencia. La estructura del plan debe ser tal que facilite su
actualizacion.

Para la preparacion del plan se seleccionara el personal que realice
las actividades claves del plan. El grupo de recuperacion en caso

de emergencia debe estar integrado por personal de administracién
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de la direccién de informatica, debe tener tareas especificas como

la operacién del equipo de respaldo, la interfaz administrativa.
Los desastres que pueden suceder podemos clasificar asi:
e Completa destruccion de los equipos informaticos.

° Destruccidn parcial de los equipos informaticos.

o Destruccion o mal funcionamiento de los equipos auxiliares

del centro informatico (electricidad, aire, acondicionado, y

otros).

e Destruccidn parcial o total de los equipos descentralizados.

® Pérdida total o parcial de informacién, manuales
documentacion.
o Pérdida del personal clave.
o Huelga o probiemas laborales.
El plan en caso de desastre debe incluir:
o La documentacion de programacion y de operacion.
o Los equipos:
- El equipo completo.
- El ambiente de los equipos.
- Datos y archivos.

- Papeleria y equipo accesorio.
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- Sistemas (sistemas operativos, bases de datos,
programas).

El plan en caso de desastre debe considerar todos los puntos por
separado y en forma integral como sistema. La documentacion
estara en todo momento tan actualizada como sea posible, ya que
en muchas ocasiones no se tienen actualizadas las Uuitimas
modificaciones y eso provoca que el plan de emergencia no pueda
ser utilizado.
Cuando el plan sea requerido debido a una emergencia, el grupo

debera:

Asegurarse de que todos los miembros sean notificados.

® informar al director de informatica.

® Cuantificar el dafio o pérdida del equipo, archivos vy
documentos para definir que parte del plan debe ser activada.

. Determinar el estado de todos los sistemas en proceso.

e Notificar a los proveedores del equipo cual fue el dario.

° Establecer la estrategia para llevar a cabo las operaciones de

emergencias tomando en cuenta:

- Elaboracion de una lista con los métodos disponibles para

realizar la recuperacion.
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- Sefialamiento de la posibilidad de alternar los
praocedimientos de operacion (por ejemplo, cambiog en los
dispositivos, sustituciones de procesos en linea por
procesos en lote).

- Sefialamiento de las necesidades para armar y
transportar al lugar de respaldo todos los archivos,
programas, etc., que se requieren.

- Estimacidn de las necesidades de tiempo de las
computadoras para un periodo largo.

Cuando ocurra la emergencia, se debera reducir la carga de
procesos, analizando alternativas como:

o Posponer las aplicaciones de prioridad mas baja.

o Cambiar la frecuencia del proceso de trabajos.

® Suspender las aplicaciones en desarrollo.

Por otro lado, se debe establecer una coordinacion estrecha con el
personal de seguridad a fin de proteger la informacion.

Respecto a la configuracion del equipo hay que tener toda la
informacion correspondiente al hardware y software del equipo
propio y del respaldo.

Deberan tenerse todas las especificaciones de los servicios

auxiliares tales como energia eléctrica, aire acondicionado, y otros,
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a fin de contar con servicios de respaldo adecuados y reducir al

minimo las restricciones de procesos, se deberan tomar en cuenta

las siguientes consideraciones:

© Minimo de memoria principal requerida y el equipo periférico
que permita procesar las aplicaciones esenciales.

o Se debe tener documentados los cambios de software.

o En caso de respaldo en ofras instituciones, previamente se
debera conocer el tiempo de computadora disponible.

Es conveniente incluir en el acuerdo de soporte reciproco los

siguientes puntos:

° Configuracién de equipos.

. Configuracién de equipos de captacidon de datos.

° Sistemas operativos.

e Configuracidon de equipos periféricos.
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CONCLUSIONES

Los procesos informaticos inciden desfavorablemente al aplicar
una Auditoria de Sistemas en la Gestidn Administrativa de la
Empresa AMDIRESA, periodo 20089.

Por lo tanto en la organizacion de los equipos informaticos el
mantenimiento correctivo y preventivo, no se desarrolla de forma
eficiente.

En el control de los procesos informaticos los sistemas de
informacién no se usan de forma adecuada para tener una optima
informacion.

En la seguridad informatica sea logica y fisica no son aplicados en
los equipos informaticos que tiene la Empresa.

En la evaluacién tecnolégica de los procesos informaticos; va que
la tecnologia de informacion, desarrollo y soporte no se desarrolla
de forma optima.

El plan de sistemas de informacion; ya que la elaboracion y

programacion no se desarrollo de forma eficiente en la Empresa.
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RECOMENDACIONES

Se propone realizar una Auditoria de Sistemas, con el proposito de
mejorar los procesos informaticos y de esta forma optimizar la gestion

administrativa de la Empresa AMDIRESA, periodo 2009.
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PROBLEMA
Problema General
(De qué manera la
evaluacion  de  los
procesos informaticos
a través de la auditorfa
de sistemas influye en
la gestion
administrativa de la
empresa AMDIRESA?,
petiodo 2009,
Problemas
Especificas
,De qué manera la
organizacién de los
equipos  informdticos
influye en la gestion
administrativa de Ia
empresa AMDIRESA?,
periodo 2009.
¢, Cémo el control de los
procesos informaticos
influye en la gestion
administrativa de la
empresa AMDIRESA?,
periodo 2008.

OBJETIVO
Objetivo General
Evaluar si los procesos
de informaticos a
través de la auditoria
de sistemas influyen
en ia gestion
administrativa de la
empresa AMDIRESA,

periodo 2008.

Obijetivos
Especificos

Verificar si la
organizacion de los
equipos  informaticos
influye en la gestién
administrativa de Ila
empresa AMDIRESA,
periodo 2009.

Analizar si el control
de los  procesos
informaticos influye en
la gestion
administrativa de la
empresa AMDIRESA,

perfodo 2009,

a.

MATRIZ DE CONSISTENCIA

HIPOTESIS
Hipotesis General
La evaluacién de los
procesos de informaticos
a través de la auditoria
de sistemas incide
significativamente en la
gestion administrativa de
la empresa AMDIRESA,
perfodo 2009,

Hipdtesis Especificos

La organizacion de los
equipos informaticos influye
significativamente en la
gestion administrativa de la
empresa AMDIRESA,

perfodo 2009.

El control de los procesos
informéticos incide
significativamente en la
gestion administrativa de la
empresa AMDIRESA,

periodo 2009.
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CONCLUSIONES
Conclusion General
Los procesos informaticos
inciden desfavorablemente al
aplicar una auditoria de
sistemas en la gestidn
administrativa de la empresa

AMDIRESA, periodo 2009,

Conclusiones Especificas

Por lo tanto en la organizacion
de los equipos informaticos el
mantenimiento  correctivo  y
preventivo, no se desarrolla de

forma eficiente.

En el control de los procesos
informaticos los sistemas de
informacién no se usan de
forma adecuada para tener una

6ptima informacion.

RECOMENDACIONES
Se propone realizar una
auditoria de sistemas,
con el propdsito de
mejorar los procesos
informéticos y de esta
forma  optimizar la
gestién  administrativa
de la
AMDIRESA,

2009.

empresa
periodo



c.

PROBLEMA
(En qué medida la
seguridad  informatica
influyen en la gestion
administrativa de la
empresa AMDIRESA?,
perfodo 2009.

;De que manera la
evaluacion tecnoldgica
de los procesos
informaticos incide en
la gestion
administrativa de la
empresa AMDIRESA?,
petiodo 2009,

,De qué manera el
plan de sistemas de
informacién incide en la
gestion  administrativa
de la
AMDIRESA?,

2009.

empresa
periodo

C.

OBJETIVO
Establecer si la
seguridad informatica

influyen en la gestién
administrativa de la
empresa AMDIRESA,
periodo 2009.

Elaborar si la
evaluacion tecnolégica
de los  procesos
informaticos incide en
la gestion
administrativa de Ila
empresa AMDIRESA,
periodo 2009,

Revisar si el plan de
sistemas de
informacién Incide en
la gestion
administrativa de la
empresa AMDIRESA,
periodo 2009.

c.

e,

MATRIZ DE CONSISTENCIA

HIPGTESIS
La seguridad informatica
incide significativamente en
la gestién administrativa de
la empresa AMDIRESA,
periodo 2009.
La elaboracién de una
evaluacion tecnoldgica de
los procesos Informaticos
influye significativamente en
la gestion administrativa de
la empresa AMDIRESA,

periodo 2009.

El plan de sistema de
informacién incide
significativamente en la
gestion administrativa de la
empresa AMDIRESA,

periodo 2009.
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Anexo 01: Crganizacion interna
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Anexo 02: Organizacién externa

Relaciéon del sistema operativo vy el estratégico

Medio ambiente Informacién/ mercado
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.\.
\.
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P Resultados y cuantitativos por: .
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Tallepres — Objetivos ‘_‘_ __Pguﬂos_,ei o Objetivos ‘l
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Anexo 03: Propiedades de datos y de sistemas

> Datos y sistemas
Sistema de - — -
planeacion Sistema Organizativo Sistema de recursos
A
P Sistema operativo [¢
A
Sistema de » Sistema de
control h informacién y -
direccion
Sistema de coordinacion

A

-162 -



Anexo 04: Escala de fiabilidad

Resumen del procesamiento de los

casos
Descripcion N %

Casos Validos 23,00( 100,00

Excluidos 0,00 0,00

Total 23,00{ 100,00

a. Eliminacion por lista basada en todas

las variables del procedimiento..

Estadisticos de fiabilidad

Alfa de N de

Cronbach elementos

0,973 8,00
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